Ministére
de la Cybersécurité
et du Numérique

P
Québec

Direction de la protection des renseignements personnels

PAR COURRIEL

Québec, le 19 juin 2023

Réf. : DA2324-05

Objet :

Votre demande en vertu de la Loi sur I'accés aux documents des
organismes publics et sur la protection des renseignements
personnels (RLRQ, chapitre A-2.1)

Par la présente, nous donnons suite a votre demande d’accés, recue le 18 mai 2023,
visant a obtenir une copie électronique intégrale des documents suivants :

1.

« Contrat 703308633 (avec toutes les annexes) signé le 2023-03-31
entre la Commission des normes, de I'équité, de la santé et de la sécurité
du travail et la compagnie MICRO LOGIC SAINTE-FOY LTEE intitulé «
Micrologic Cirrus - Solution de stockage intégrée et agnostique
infonuagique et sur site », dans le cadre de I'entente-cadre du MCN. Le
sommaire du contrat dont la copie est demandée se trouve sur cette
page;

Contrat CT1934 (avec toutes les annexes) signé le 2022-09-19 entre la
Société du Palais des Congrés de Montréal et la compagnie ITI INC.
intitulé « Services d'hébergement infonuagique_Solutions IAAS, PAAS et
SAAS reliées », dans le cadre de I'entente-cadre du MCN. Le sommaire
du contrat dont la copie est demandée se trouve sur cette page;

Contrat 5301-22-PF71 (avec toutes les annexes) signé le 2022-12-29
entre le Ministére des Transports et de la mobilité durable (Direction de
I'administration des appels d'offres publics) et la compagnie MICRO
LOGIC SAINTE-FOY LTEE intitulé « Service de stockage infonuagique
Cirrus », dans le cadre de I'entente-cadre du MCN. Le sommaire du
contrat dont la copie est demandée se trouve sur cette page;

Tous les documents qui concernent les appels d’intérét qui ont été
publiés par le MCN pour la qualification des offres de « stockage
transitoire » (« programme passerelle ») et I'ajout de ces offres au
catalogue des offres infonuagiques maintenu par le MCN en tant que
courtier en infonuagique. Les offres de « stockage transitoire » («
programme passerelle ») consistent dans la vente/louage des
équipements physiques (« on-prem ») avec le but de permettre au client
faire une transition vers l'infonuagique. »

900, place D'Youville, 3¢ étage
Québec (Québec) G1R 3P7
Téléphone : 418 644-1030
acces@mcn.gouv.qc.ca
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En réponse aux points 1 a3, nous vous informons que le ministere de la
Cybersécurité et du Numérique (MCN) détient une copie des contrats visés par votre
demande. Toutefois, nous considérons que ceux-ci ont été autorisés et sont
exécutés par d’autres ministéres et organismes (M/O) et qu'il leur appartient d’en
déterminer I'accessibilité. Ainsi, en application de 'article 48 de la Loi sur 'accés aux
documents des organismes publics et sur la protection des renseignements (RLRQ,
chapitre A-2.1, ci-aprés nommée « Loi sur I'accés »), nous vous invitons a formuler
votre demande auprés du responsable de I'accés aux documents du M/O concerné,
dont les coordonnées sont les suivantes :

Commission des normes, de I'équité, de la santé et de la sécurité du travail
Me Anne Vézina

Directrice des affaires juridiques-Est et Accés a l'information

1600, avenue d'Estimauuville,

CP 4600, 7¢ étage

Québec (QC) G1J OH7

Tél. : 418 266-4900, poste 7234

Téléc. : 418 528-7245

demande.acces@cnesst.gouv.gc.ca

Société du Palais des Congrés de Montréal

Me Sara Bergevin

Secrétaire corporative et directrice des affaires juridiques
159, rue Saint-Antoine Ouest, 9° étage

Montréal (QC) H2Z 1H2

Tél. : 438 989-2653

sara.bergevin@congresmtl.com

Ministére des Transports et de la Mobilité durable.

Me Claude Peachy

Directeur de I'accés a l'information, de I'éthique et du lobbyisme
700, boulevard René-Lévesque Est, 29° étage

Québec (QC) G1R 5H1

Tél. : 418 646-0160, poste 23013

Téléc. : 418 643-9014

lai@transports.gouv.qc.ca

Concernant le point 4, nous vous transmettons ci-joint les documents répondant au
libellé de votre demande. Il s’agit d’'une copie de I'appel d’intérét numéro Al-8436,
menant a la qualification d’offres infonuagiques du Centre de services partagés du
Québec, daté du 31 janvier 2020, et de ses 9 addendas. D’ailleurs, nous tenons a
vous souligner que ces documents sont également disponibles sur le site du
systeme électronique d’appel d’offres du gouvernement du Québec (SEAO) a
I'adresse suivante :
https://www.seao.ca/OpportunityPublication/ConsulterAvis/Recherche?ltemId=b4{8
62d0-1f0f-4421-8444-f2303aa8edSe&callingPage=2&searchld=0f99e417-aaea-
4d39-9ed9-b02500ac97a1&VPos=0
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Conformément a l'article 51 de la Loi sur l'acceés, nous vous informons que vous
pouvez demander la révision de cette décision auprés de la Commission d’accés a
I'information dans les trente (30) jours suivant la date de la présente. A cet effet,
vous trouverez ci-joint le texte des articles précités, ainsi qu’'une note explicative
concernant I'exercice de ce recours.

Nous vous prions d’agréer, , hos salutations distinguées.

La responsable de I'accés aux documents
et de la protection des renseignements personnels,

Original signé

Valérie Lavoie Beaudet

p. j- Articles de loi
Avis de recours
Documents
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Avis important :

Afin de faciliter la présentation des propositions, une version éditable
des annexes a remplir est publiée sur SEAO. En cas de disparité entre
la version éditable et celle en format PDF, cette derniére a préséance.




INFORMATIONS IMPORTANTES POUR LES FOURNISSEURS

Cet appel doint@r°t comporte des changements par rapport = léappel déint®r°t Al-7784 publi® le
28 mars 2019. Voici les principaux :

e Exigences de s®curit® modul®es en fonction de deux diff@rentes cat®gories de s@curit®,
soit ¢ Conservation et traitement d'informations non sensibles € et ¢ Conservation et
traitement d'informations sensibles e (ref. AI-ANNEXE 14 ¢ Exigences de s@curit®);

e EXigences relatives aux conditions contractuelles ajout®es (ref. article Al-2.17.7);

e Exigence de loimplication du fabricant de la solution dans le processus de qualification
ajout®e (ref. article Al-2.16.3).

Le fournisseur est responsable de lire loensemble de léappel doint®r°t pour prendre connaissance
de tous les changements.
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LOAPPEL DOINTERGT ET LA PRESENTATION DES OFFRES

Al-1  RENSEIGNEMENTS PRELIMINAIRES

Al-1.1  MISSION DU CSPQ

Le Centre de services partag®s du Quebec, ci-apr s appel® le CSPQ, a pour mission de fournir
ou de rendre accessibles aux organismes publics les biens et les services dont ils ont besoin dans
I'exercice de leurs fonctions, notamment en mati re de ressources humaines, financi res,
mat@rielles, informationnelles et communicationnelles.

€ cette fin, il vise notamment " rationaliser et~ optimiser les services de soutien administratif
aux organismes tout en s'assurant de leur qualit® et de leur ad®quation aux besoins des
organismes. Il se pr@occupe de la disponibilit® de ses services en r@gion et de l'impact
®conomique r@gional de son action. Il privil@gie ®galement le d®veloppement d'une expertise en
mati re de services administratifs.

Al-1.2 RDLE DU COURTIER EN INFONUAGIQUE

Le CSPQ soest vu confier par le gouvernement du Qu@bec la responsabilit® doagir  titre de
Courtier en infonuagique en vue dd®laborer un catalogue dooffres infonuagiques, ci-apr s appel®
Catalogue, et ddaccompagner les organismes publics dans leurs acquisitions en cette mati re,
fonction qui lui a @t® octroy®e le 28 octobre 2015 (D@cret 923-2015). Le rtle du Courtier
consiste ainsi " qualifier des offres infonuagiques des fournisseurs sur la base diexigences
fondamentales au niveau juridique, de la s@curit® de ldinformation et au niveau technologique.

De plus, un m@canisme déapprovisionnement simplifi® a @® mis en place afin de permettre = la
client le vis@e de tirer pleinement profit dioffres infonuagiques.

La client le choisit parmi les offres qualifides par le Courtier celles qui sont les plus
avantageuses correspondant  ses besoins particuliers et conclut, de gr® " gr®, des contrats avec
le ou les fournisseurs retenus.

Al-1.3 DEMARCHE GOUVERNEMENTALE DE CONSOLIDATION DES
CENTRES DE TRAITEMENT INFORMATIQUE

Al-1.3.1 QUALIFICATION DiOFFRES INFONUAGIQUES

Le pr@sent appel doint@r°t est lanc® dans un contexte o% le gouvernement est soucieux
doacc@l@rer le virage du Qu@bec vers une soci@t® num@rique des plus innovantes et competitives,
dbassurer une saine gestion budg®taire, dbassurer la continuit® des services et de maintenir ses
bonnes pratiques en mati re de protection de loinformation. La consolidation de ses centres de
traitement informatique (CTI) et looptimisation du traitement et du stockage est en ad®quation
avec cette vision. Cette vaste op®@ration se traduira par la mise en place du Programme de
consolidation des centres de traitement informatique et de looptimisation du traitement et du
stockage (Programme) dont la ma’trise ddTuvre a @t® confi®e " la Vice-pr@sidence aux services
doinfrastructures (VPSI) du CSPQ.

La port®e du Programme consiste en la r@duction significative du nombre de CTI pour les
consolider dans quelques endroits sous la responsabilit® du CSPQ et en la gestion centralis®e
des infrastructures de traitement et de stockage, prenant appui en priorit® sur des offres
doéinfonuagique publique qualifi®es par le Courtier. Cette approche s'inscrit dans une mouvance
internationale de transformation num@rique 0% plusieurs gouvernements optimisent leurs
centres de donn@es et prennent le virage de I'infonuagique publique  des fins d'efficacit® et de
s@curit®@.

La strat®gie de r@alisation du Programme pr@voit que chaque organisme proc de ~* [6®valuation
de I66tat de ses actifs par le biais doune revue diligente afin déidentifier les informations requises
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" l6@valuation des charges de traitement et de stockage pouvant °tre transf®r®es prioritairement
dans lbinfonuagique publique. Les charges restantes pourront b@n@ficier déun mod le
doéinfonuagique priv® offert par le Service gouvernemental de traitement et de stockage du
CSPQ ainsi que du Service déh@bergement dé®@quipements informatiques du CSPQ.

La relocalisation du traitement et du stockage mettant = contribution léinfonuagique publique,
coordonn®e par le Programme, facilitera looptimisation et la transformation des actifs
technologiques soutenant les solutions déaffaires des organismes publics.

Le Courtier a, par le pr@sent appel dbint@r°t, la responsabilit® de rendre disponibles des offres
infonuagiques de fournisseurs permettant aux minist res et organismes vis@s par le Programme
de d@placer leurs charges de traitement et de stockage vers des offres dbinfonuagique publique.
Les offres des fournisseurs qui seront qualifi®es par le Courtier seront ®@galement accessibles ™
loensemble de la client le du CSPQ non vis®es par le Programme.

Il est " noter que cet appel ddint®ret ne vise pas ~ qualifier un nuage prive.

Al-1.4 OBJET DE LOAPPEL DIINTERGT

Par le pr@sent appel déint®r°t, le Courtier, sollicite des propositions du march® en ad@quation
avec les besoins dbaffaires exprim@s ~ léarticle Al-1.3.1, lesquelles serviront =~ qualifier des
offres ddinfonuagique publique de solutions déinfrastructure-service, de plateforme-service et
de solutions de logiciel-service reli®es.

Les familles de solutions suivantes sont vis®es par le pr@sent appel doint®ret :

Solutions doinfrastructure-service (laaS) :

Calcul et traitement

R®seau

Stockage

Identit®s

Pare-feu virtuels de nouvelle g@n@ration (Next-Generation Firewall)

O O O O O

Solutions de plateforme-service (PaaS)

o Bases de donn@es
o Plateformes doapplication

Solutions de logiciel-service (SaaS)

o Plateforme de gestion de loinfonuagique (Cloud Management Platform)
o Outils de s®curit® infonuagiques

Les d@tails des solutions vis®es et les sc@narios de proposition possibles sont pr@sent®s ~ [6Al-
ANNEXE 8 - Exigences g@n@rales et techniques.

Al-15 CLIENTCLE VISEE

La client le vis®e par les offres infonuagiques publi®es au Catalogue pourra °tre compos®e des
minist res et organismes gouvernementaux, des r@seaux de la sant® et de ld6®@ducation, des
personnes morales de droit public, des organismes municipaux, lesquels sont des organisations
vis®es par lbarticle 8 de la Loi sur le Centre de services partag®s du Quebec (RLRQ, chapitre
C-8.1.1) ci-apr s, Loi sur le CSPQ, ainsi que du CSPQ pour ses propres besoins.

Les minist res et organismes vis®s au D@cret 38-2019 du 29 janvier 2019 qui utiliseront
loinfonuagique publique dans le cadre du Programme, devront obligatoirement recourir aux
offres de traitement et stockage qualifi®es du Courtier dans le cadre du pr@sent appel doint@ret.
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Par ailleurs, la client le vis®e pourra conclure un ou des contrats avec un ou des fournisseurs
dont les offres sont qualifi®es au Catalogue du Courtier.

Al-1.6 LIMITATIONS

Cet appel doint®r°t est exclusivement r@serv® aux fournisseurs pour lesquels dans le cadre
de loappel doint®ret Al-7784 :

e Aucune proposition nja @t® d®pos®; ou
e Une proposition a ®t® d®poste mais le fournisseur a @t® jug® non admissible ou sa
proposition non-conforme.

Le fournisseur ou loun de ses repr@sentants ne doivent pas avoir particip® directement ou
indirectement comme fournisseur, sous-contractant doun fournisseur ou de toute autre mani re
" l6®laboration ou la r@daction du pr@sent appel déint@ret.

Le fournisseur ou léun de ses repr@sentants ne doivent pas avoir particip® directement ou
indirectement comme fournisseur, sous-contractant déun fournisseur ou de toute autre mani re
" la conception du Programme.

Al-1.7 D£LAlI DE LOAPPEL DIINTERT ET LIEU DE RECEPTION DES
PROPOSITIONS

Les propositions concernant le pr@sent appel doint®r°t doivent °tre pr@sent®es au plus tard =
15 h 00, heure en vigueur localement, le 31 mars 2020,  léadresse suivante :

Centre de services partag®s du Quebec
Bureau des appels dooffres, entr@e principale
£difice Bois-Fontaine

880, chemin Sainte-Foy

Que@bec (QuBbec) G1S 2L.2

Les heures déouverture des bureaux du CSPQ sont de 8 h 30 " 16 h 30, du lundi au vendredi.
Le fournisseur doit utiliser le mod le do@tiquette pr@sent® " Ioannexe ¢ AI-FANNEXE 7 & ou une
Btiquette ou un emballage pr@sentant les m°mes renseignements, pour léenvoi de sa proposition.
Toute proposition ouverte avant ou apr s la date et I6heure de fermeture des propositions parce
que léenveloppe ndest pas identifi®e correctement sera consid®r@e NON-CONFORME et
retourn®e au fournisseur.

Si le fournisseur utilise un transporteur tel : Dicom, Purolator, Fedex, etc., loenveloppe scell®e
contenant la proposition doit °tre " l6int@rieur de léenveloppe du transporteur.

Al-1.8 PRESENTATION DIINFORMATION

Il ndy aura pas de pr@sentation dbinformation dans le cadre de cet appel ddint®ret.

Al-19 LE REPRESENTANT DU COURTIER

Afin dbassurer louniformit® ddinterpr@tation des documents dbappel doint®r°t et de faciliter
l68change dbinformation, le Courtier d®signe la personne suivante pour le repr@senter.

Le fournisseur doit soumettre toute question ou toute demande de modifications relatives aux
documents dbappel déint@ret par @crit au repr@sentant du Courtier avant loheure et la date de
r@ception des propositions.

Marie-Claude Landry
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Centre de services partag®s du Qu@bec

Direction g®n@rale des services en gestion contractuelle
£difice Bois-Fontaine

880, chemin Sainte-Foy, 9° Gtage

Qu@bec (QuBbec) G1S 2L.2

T®I®copieur : 418 643-9192
courtier.infonuagique@cspg.gouv.gc.ca

En cas déimpossibilit® de rejoindre ce repr@sentant, contacter :

Karine Nicole St-Gelais

Centre de services partag®s du Quebec

Direction g®n®@rale des services en gestion contractuelle
£difice Bois-Fontaine

880, chemin Sainte-Foy, 9°¢ Btage

Qu@bec (QuBbec) G1S 2L.2

Tel@copieur : 418 643-9192
courtier.infonuagique@cspg.gouv.qc.ca

Al-1.10 LIEU DoIOUVERTURE PUBLIQUE DES PROPOSITIONS

Ne sbapplique pas.

Al-1.11 AVERTISSEMENT

Al-1.11.1 é d®faut de pouvoir qualifier des offres dans le pr@sent appel déint@ret, le fournisseur
pourra fournir une nouvelle proposition lors de prochains appels diint®r°t.

Al-1.11.2 Les fournisseurs dont la ou les offres sont inscrites au Catalogue ndont pas la garantie
doobtenir des contrats de la part de la client le identifi®e au pr@sent appel déint®re°t.

Al-1.11.3 Le fournisseur doit soumettre toute question ou toute demande de modifications
relatives aux documents dbappel doint®r°t par @crit au repr@sentant du Courtier avant
loheure et la date de r@ception des propositions.

Ainsi, en d®posant sa proposition, le fournisseur accepte les conditions et
sp@cifications des documents doappel doint®ret.

Al-1.11.4 Pour tout fournisseur ne satisfaisant pas " loune ou loautre des conditions déadmissibilit®
d@crites notamment " léarticle Al-2.14, la proposition sera rejet®e car celui-ci sera
d@clar® non admissible.

Al-1.11.5 Toute proposition ne satisfaisant pas ~* ldune ou léautre des conditions de conformit®
d@crites notamment " l6article Al-2.15, sera rejet®e car non conforme.

Al-1.11.6 Toutdon ou paiement, toute remun@ration ou tout avantage par un fournisseur le rendra
non admissible et entra’'ne le rejet automatique de la proposition, le cas ®ch®@ant,
dans le cas 0% la demande du fournisseur vise "

e atre retenu dans le cadre du pr@sent appel doint@ret ;
e Pallier " une non-conformit® de sa proposition ;
e D@dommager le Courtier pour une non conformit® ;
De plus, tout don ou paiement, toute r@mun@ration ou tout avantage en vue de

lbadjudication dbun contrat sp@cifique entra'ne le retrait du Catalogue des offres
qualifi®es et la r@siliation de léentente-cadre et des contrats sp@cifiques.
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Al-1.11.7 Tout fournisseur qui est inscrit au registre des entreprises non admissibles aux contrats
publics (RENA) ne peut pr@senter une proposition pour obtenir un contrat public en
vertu de loarticle 21.4.1 de la Loi sur les contrats des organismes publics (RLRQ,
chapitre C-65.1). Ce registre peut °tre consult® sur le site Internet du Secr®tariat du
Conseil du tr®sor ** loadresse suivante : www.rena.tresor.gouv.gc.ca. Pour tout
renseignement compl®mentaire concernant le RENA, communiquez au 1 855 883-
7362 (RENA) ou par courriel au rena@sct.qouv.gc.ca.

Al-1.11.8 Il est fortement sugg®r® au fournisseur de faire sa demande doattestation de Revenu
Quebec le plus rapidement possible afin de pouvoir r®soudre tout probl me ®ventuel
relatif * son obtention avant la date et loheure limites fix®es pour la r@ception des
propositions.

De plus, léattestation du fournisseur ne doit pas avoir @t® delivr@e apr s la date et
loheure limites fix®@es pour la r@ception des propositions.

Al-1.11.9 Un fournisseur ne peut transmettre une attestation de Revenu Qu®bec qui contient des
renseignements faux ou inexacts, produire pour lui-m°me léattestation dbun tiers ou
faussement d@clarer qudil ne d@tient pas loattestation requise.

Il est interdit déaider une personne, par un acte ou une omission, ~ contrevenir aux
dispositions du paragraphe pr@c®dent ou, par un encouragement, un conseil, un
consentement, une autorisation ou un ordre, de loamener "y contrevenir.

La violation des dispositions des deux paragraphes pr@c@dents constitue une
infraction suivant le R glement sur les contrats des organismes publics en mati re
de technologies de léinformation (RLRQ, chapitre C-65.1, r. 5.1). Un constat
doinfraction est d@livr® par le ministre du Revenu " quiconque contrevient "~ loune
de ces dispositions. Quiconque commet une telle violation est passible déune
amende de 5000 $ " 30 000 $ dans le cas doune personne physique et de 15 000 $
100 000 $ dans les autres cas. En cas de r@cidive dans les cing ans, le montant
des amendes minimales et maximales pr@vues est doubl®.

Al-1.12 COLLECTE ET UTILISATION DES RENSEIGNEMENTS PERSONNELS
ET CONFIDENTIELS

La collecte et loutilisation des renseignements personnels et confidentiels soeffectueront dans le
cadre de loapplication de la Loi sur léacc s aux documents des organismes publics et sur la
protection des renseignements personnels (RLRQ, chapitre A-2.1), (Loi sur lfacc s), et sous
r@serve des exceptions qui y sont prévues.

Aux fins de l6@valuation et de la validation des propositions soumises dans le cadre de cet appel
doint@r°t, des renseignements personnels et confidentiels peuvent °tre recueillis et transmis par
le fournisseur, tels que certains renseignements doéaffaires. Lorsque de tels renseignements sont
transmis, ceux-ci seront accessibles au personnel du Courtier et aux repr®sentants des
organismes publics participant ** léanalyse des propositions.

La personne concern®e par un renseignement personnel d@tenu par un organisme public, peut y
avoir acc s et le faire rectifier, le cas ®ch@ant.

Al-1.13 REGROUPEMENT DES FOURNISSEURS (CONSORTIUM)

Lorsque des fournisseurs d®sirent former un regroupement, les r gles suivantes sfappliquent
selon que la structure du regroupement soit juridiqguement organis®e ou non juridiqguement
organis@e.

e ATTESTATION RELATIVE & LA PROBITE DU FOURNISSEUR

Structure juridiguement organis@e
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Une seule attestation relative " la probit® du fournisseur doit °tre remplie et sign®e, soit
loattestation du regroupement de fournisseurs.

Structure non juridiquement organis®e
Chaque fournisseur composant le regroupement devra remplir et signer sa propre
attestation et la joindre " la proposition d®pos®e par le regroupement de fournisseurs.

« DECLARATION CONCERNANT LES ACTIVITES DE LOBBYISME EXERCEES
AUPRCS DU COURTIER RELATIVEMENT & LO0APPEL DAINTERGT

Structure juridiguement organis@e
Une seule d@claration doit °tre remplie et sign®e, soit la d®claration du regroupement de
fournisseurs.

Structure non juridiguement organis@e
Chaque fournisseur composant le regroupement devra remplir et signer sa propre
d@claration et la joindre ~* la proposition d@pos@e par le regroupement de fournisseurs.

o ATTESTATION DE REVENU QUEBEC

Structure juridiguement organis@e
Une seule attestation de Revenu Qu®bec doit °tre fournie, soit lbattestation du
regroupement de fournisseurs.

Structure non juridiquement organis®e

Chague fournisseur composant le regroupement devra fournir sa propre attestation et la
joindre " la proposition d®pos®e par le regroupement de fournisseurs. Si un fournisseur
composant le regroupement nbest pas en mesure de fournir loattestation, la proposition
du regroupement des fournisseurs sera consid®r@e inadmissible.

o« RESPONSABILITE ET POUVOIR DE SIGNATURE

Structure juridiqguement organis®e
Les r gles relatives au pouvoir de signature peuvent varier selon que le fournisseur est
une personne morale ou une soci®t® en nom collectif ou en commandite.

Structure non juridiquement organis®e

Les fournisseurs faisant partie déun tel regroupement sont solidairement responsables de
loex@cution de loentente-cadre et du respect des termes, obligations, conditions et
sp@cifications quoil contient.

Chague fournisseur membre du regroupement doit signer léentente-cadre ou en autoriser
sp@cifiqguement la signature par l6un ou léautre des membres du regroupement. Par contre,
le Courtier demande express®ment quéun seul fournisseur agisse comme interlocuteur
pour ce regroupement pour léex@cution de léentente-cadre. Cet interlocuteur signe tous les
documents faisant partie de la proposition du regroupement. Coest * ce fournisseur que
sont transmises notamment les indications et directives.

€ cet effet, un document déune page sous forme de lettre ou de d@claration d®signant cet
interlocuteur doit °tre joint = la proposition et sign® par tous les fournisseurs du
regroupement.

Le fournisseur qui agit comme interlocuteur d@signera ** la signature de loentente-cadre
une personne pour agir comme repr@sentant d®sign® du regroupement pour léex@cution
de léentente-cadre. Le Courtier se r@serve la possibilit® doexiger que le fournisseur qui
agit comme interlocuteur ou la personne identifi®e pour agir comme repr@sentant soit
remplac® si des difficult®s surviennent dans léex®cution de léentente-cadre du fait, par
exemple, du manque de collaboration de ce fournisseur ou du repr@sentant avec le
Courtier ou du manque de coll®gialit®é avec les autres fournisseurs membres du
regroupement ou avec les repr@sentants du Courtier ou de sa client le.
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e POLITIQUE GOUVERNEMENTALE RELATIVE € LOEMPLOI ET € LA
QUALITE DE LA LANGUE FRANCAISE DANS LOADMINISTRATION

Structure juridiqguement organis®e

Les r gles relatives " la d@tention doun document d®livr® par 160ffice qu@b@cois de la
langue fran-aise attestant le respect de cette exigence devront °tre appliqu®es par léentit®
issue du regroupement organis®.

Structure non juridiquement organis®e

Chaque fournisseur membre du regroupement dont léentreprise compte plus de 50
employ®s doit d@tenir un document d@livr® par 1600ffice qu@b@cois de la langue fran-aise
attestant le respect de cette exigence.
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Al-1.14 QUESTIONNAIRE DE NON-PARTICIPATION & LOAPPEL DOINTERQT

Tout fournisseur ayant re-u ou pris possession du pr@sent document doappel dbint@r°t et qui choisit de
ne pas pr@senter de proposition doit transmettre le formulaire ci-dessous. Cependant, avant de
transmettre ce formulaire, si le fournisseur consid re quoun ou plusieurs ®®ments du document déappel
doint®r°t ne lui permettent pas de pr@®senter une proposition, il est invit® = poser des questions en y
identifiant les ®1@ments qui loen emp°che, et ce, avant Iéheure et la date limites fix®es pour la r@ception
des propositions.

Mise en place dooffres infonuagiques T Solutions
déinfrastructure-service, de plateforme-service et
Titre du projet solutions de logiciel-service reli®es

Num@ro du projet Al-8436
QUESTIONNAIRE DE NON-PARTICIPATION

Si votre entreprise ne participe pas  ldappel doint®r°t, veuillez remplir et retourner le présent
guestionnaire en indiquant les raisons qui expliquent votre non-participation.

Nom de léentreprise

Adresse postale

TeI®phone

(Veuillez cocher une des cases suivantes.)

Nous n'avons pas eu le temps d'@tudier votre appel ddint®r°t et de pr@parer notre proposition
] dans le d@lai allou®.

Le projet ci-dessus mentionn® ne se situe pas dans notre secteur d'activit@s. Notre domaine
de sp@cialisation se rapprochant le plus de votre demande est : (sp@cifiez le domaine)

Votre demande nous appara’t restrictive en raison des points suivants : (sp@cifiez)
Nos engagements dans d'autres projets ne nous permettent pas d'effectuer le vitre dans le
] delai requis.

Le projet ci-dessus mentionn® se situe ~* I'ext@rieur de notre zone glographique d'op@ration.

Autres raisons : (expliquez)

Nom (en lettres moul@es)

Fonction

Signature

Adresse de retour € Marie-Claude Landry
Centre de services partag@s du Quebec
Direction g@n@rale des acquisitions
Tel®copieur : 418 643-9192
Courriel : courtier.infonuagique@cspg.gouv.qc.ca

Note importante :
Léinformation contenue dans ce questionnaire sert = connaitre les raisons ayant men@ une entreprise " ne
pas presenter de proposition dans le cadre doun appel déint®r°t malgr® léobtention des documents.
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Al-2  INSTRUCTIONS AUX FOURNISSEURS

Les r gles qui suivent ont pour objet douniformiser la pr@sentation des propositions pour en assurer
un emploi simple et efficace et pour aider le fournisseur ~ pr@parer un document complet.

Al-2.1 DEFINITION DES TERMES

Al-2.1.1

Al-2.1.2

Al-2.1.3

Al-2.1.4

Al-2.1.5

Al-2.1.6

Al-2.1.7

Al-2.1.8

Al-2.1.9

Adjudication
Loadjudication du contrat sp@cifique se produit au moment 0% le choix du fournisseur
est effectu® par le client.

Appel doint®ret
Loappel doint@ret est le mode de sollicitation utilis® par le Courtier afin de qualifier les
offres infonuagiques.

Attestation de Revenu Qu@bec

Document d®livr® par 16Agence du revenu du Quebec qui confirme quéun fournisseur,
" la date y indiqu®e, a produit les d@clarations et les rapports quéil devait produire en
vertu des lois fiscales qu@b@coises et qudil nda pas de compte en souffrance ~ 16®@gard
du ministre du Revenu du Qu®bec. Sil a un compte en souffrance, le recouvrement de
ses dettes a @t® I@galement suspendu ou il a conclu une entente de paiement quoil
respecte.

Le fournisseur doit obtenir cette attestation en utilisant les services en ligne Clic
Revenu T Entreprises sur le site Internet de Revenu Qu@bec ~ léadresse suivante :
http://www.revenuquebec.ca/fr/entreprises/.

Catalogue dboffres infonuagiques (ou Catalogue)
Le moyen que prend le Courtier pour rendre disponible " la client le des informations
relatives aux fournisseurs et aux offres infonuagiques qualifi®es.

Client le vis®e (ou client le)

La client le vis®e par les offres infonuagiques qualifies au Catalogue pourra °tre
compos®e des minist res et organismes, des r@seaux de la sant® et de l6@ducation, des
personnes morales de droit public, des organismes municipaux, lesquelles sont des
organisations vis®es par loarticle 8 de la Loi sur le CSPQ, ainsi que du CSPQ pour ses
propres besoins.

Contrat sp@cifique
Un contrat pour loéapprovisionnement en offres infonuagiques qualifi®es, conclu entre
la client le et un fournisseur.

Courtier en infonuagique (ou Courtier)
La Direction g@n@rale services en gestion contractuelle (DGSGC) du CSPQ dans son
rtle de Courtier en infonuagique.

Documents dbappel ddint®ret
D@signe loensemble des documents servant  la pr@paration de la proposition de m°me
qud™ la qualification des offres.

Sans limiter la g@n@ralit® de ce qui pr@c de, ces documents comprennent : léavis
doappel ddint®re°t, la description du Courtier et des besoins, les instructions aux
fournisseurs, les conditions g@n@rales, le mod le déentente-cadre, le mod le de contrat
sp@cifique, les annexes et, le cas @ch®ant, les addendas.

£diteur de logiciels

Une firme qui assure la conception, le d@veloppement et la commercialisation de
logiciels. Dans les documents dbappel déint®r°t, afin d'all®ger la forme, le terme
fabricant est @galement utilis® pour d@signer un @diteur de logiciels.
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Al-2.1.10

Al-2.1.11

Al-2.1.12

Al-2.1.13

Al-2.1.14

Al-2.1.15

Al-2.1..16

Al-2.1.17

Al-2.1.18

Al-2.1.19

Al-2.1.20

Entente-cadre

Accord ayant pour objet d'@tablir les conditions g®n@rales r@gissant la gestion et
loex®cution de looffre ou des offres infonuagiques, ainsi que les contrats sp@cifiques ™
conclure entre les fournisseurs et la client le.

£tablissement
Un lieu o% le fournisseur exerce ses activit®@s de fa-on permanente, clairement identifi®
" son nom et accessible durant les heures normales de bureau.

Fabricant (inclut manufacturier et assembleur)

Une firme qui r@alise des syst mes informatiques, la plupart du temps des syst mes
cl®s en main complexes, ** partir de produits (mat@riel et logiciel) de marques diverses,
et vendus sous le nom de la propre marque de la firme. Voir ®galement la d@finition
du terme ¢ @diteur de logiciels e.

Fournisseur
Une personne morale de droit priv®, une soci®t® en nom collectif, en commandite ou
en participation ou une personne physique qui exploite une entreprise individuelle.

Offre infonuagique (ou offre)
Une offre infonuagique doun fournisseur compos®e doune ou plusieurs solutions,
dbassistance technique, doactivit®s  léentr®e et dbactivit®s de transition = la sortie.

Partenariat

Une entente conclue entre un fournisseur et un tiers (le partenaire) qui séengage envers
le fournisseur " ex®cuter, en tout ou en partie, les obligations de loentente-cadre ou des
contrats sp@cifiques. Ce partenariat peut notamment viser la revente ou la distribution.
Le fournisseur demeure enti rement responsable de léex@cution de léentente-cadre et
des contrats sp@cifiques.

Proposition
Une ou des offres infonuagiques pr@sent®es par un fournisseur consistant =" fournir des
r@ponses quant aux aspects I@gaux, aux exigences et aux caract@ristiques des offres.

Renseignement confidentiel

a) tout renseignement contenu dans un dossier fiscal, au sens de
loarticle 69 de la Loi sur ’administration fiscale (RLRQ, chapitre A-
6.002);

b) tout renseignement confidentiel au sens de la Loi sur [’acceés aux
documents des organismes publics et sur la protection des
renseignements personnels (RLRQ, chapitre A-2.1, ci-apr s cit®e
¢ Loi sur léacc s &) ou tout renseignement dont ldacc s est assorti
dbune ou de plusieurs restrictions pr@vues ~ cette loi;

c) toutrenseignement confidentiel au sens de loarticle 295 de la Loi sur
la taxe d’accise (LRC 1985, c. E-15).

Renseignement personnel
Un renseignement est personnel lorsqudil concerne une personne physique et permet
de ldidentifier. Un tel renseignement est confidentiel et ne peut °tre communiqu® " une
autre personne sauf si la personne concern@e par ce renseignement y consent ou que la
loi permet sa divulgation.

Solution infonuagique (ou solution)
Un bien infonuagique faisant partie de looffre du fournisseur.

Sous-contrat

Un contrat conclu entre le fournisseur et un tiers (le sous-contractant) qui séengage
envers le fournisseur ~ ex@cuter en tout ou en partie ses obligations ~ l6®gard de
loentente-cadre ou des contrats sp@cifiques. Il nbexiste cependant aucune relation
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Al-2.2

Al-221

Al-2.2.2

Al-2.2.3

Al-22.4

Al-2.2.5.

Al-2.3

Al-2.3.1

Al-2.3.2

Al-2.3.3

Al-23.4

Al-2.3.5

contractuelle entre le client et le sous-contractant et le fournisseur demeure enti_rement
responsable de ldex®cution de ldentente-cadre et des contrats sp@cifigues.

EXAMEN DES DOCUMENTS

Le fournisseur doit sbassurer que tous les documents déappel déint®r°t @nume@rds ~ la
table des mati res lui sont parvenus. & moins ddavis contraire de sa part avant la date
et loheure limites fix®es pour la r@ception des propositions, il sera présum® que tous
ces documents lui sont parvenus.

Le fournisseur doit examiner attentivement les documents doappel doint®r°t et il est de
sa responsabilit® de se renseigner sur loobjet, les exigences et les caract@ristiques de
Ceux-ci.

Par loenvoi de sa proposition, le fournisseur reconna’t avoir pris connaissance des
documents doappel doint®ret et en accepte les clauses, charges et conditions.

Le fournisseur qui d@sire obtenir des renseignements compl®mentaires, qui trouve des
ambiguyt®s, des oublis, des contradictions ou qui a des doutes sur la signification du
contenu des documents doéappel doint®ret, doit soumettre ses questions par @crit au
repr@sentant du Courtier avant loheure et la date limites fix®es pour la r@ception des
propositions. Lorsque les renseignements demand®s ou les questions soulev®es
concernent un objet significatif ou susceptible déimpacts sur la pr®sentation des
propositions, le repr@sentant du Courtier transmet, par le biais déun addenda, toute
loinformation requise aux fournisseurs qui ont command@s les documents.

Le Courtier se r@serve le droit doapporter des modifications aux documents doappel
doint@ret avant Ioheure et la date limites fix®es pour la r@ception des propositions et, le
cas @ch®ant, de modifier la date et I6heure limite de la r@ception des propositions. Les
modifications deviennent partie int@grante des documents dbappel dbint®r°t et sont
transmises, par le biais déun addenda, ~ tous les fournisseurs qui ont command@s les
documents.

ELABORATION ET PRESENTATION DE LA PROPOSITION

Le fournisseur @labore et d®pose une seule proposition en se conformant aux
conditions des pr@sents documents déappel doint®ret.

Lo@valuation des propositions est de la responsabilit® du Courtier qui proc de selon le
processus de qualification des offres des fournisseurs d@crit ** loarticle Al-2.16. 1l est
important que le fournisseur respecte les instructions pour la pr@sentation de sa
proposition ainsi que les r@ponses aux exigences et caract@ristiques.

Le ou les prix qui seront rendus disponibles par le biais du Catalogue dboffres
infonuagiques doivent inclure le co¥%t de la main-ddTuvre et de 16@quipement
n@cessaire ~ loex@cution du contrat sp@cifique de m°me que les frais gén@raux, les frais
déadministration, les frais de d®placement, les avantages sociaux, les profits, et les
autres frais indirects inh@rents au contrat, et lorsqudils soappliquent, les frais et les
droits de douanes, les permis, les licences et les assurances.

La taxe de vente du Qu®bec (TVQ) et la taxe sur les produits et services (TPS) ou, le
cas ®@ch®ant, la taxe de vente harmonis®e (TVH) ne doivent pas °tre incluses dans le ou
les prix soumis au Catalogue. Elles doivent °tre incluses dans les factures lorsque les
biens et services d@sign®s " loint@rieur des contrats sp@cifiques sont taxables.

R gles de pr@sentation

1) La proposition doit °tre r@dig®e exclusivement en fran-ais.
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Dans ce contexte, la proposition est constitu®e de tous les documents
®non-ant la r@ponse du fournisseur quant aux aspects I@gaux, exigences et
caract@ristiques des offres.

Toute documentation technique produite par le fournisseur ou le fabricant
peut toutefois °tre fournie en anglais.

Le fournisseur doit pr@senter looriginal de sa proposition en format papier.
Le texte doit °tre produit sur un papier de format ¢ 8 1 x 11 & ou
¢ 8 1 x 14 & ou léequivalent dans le syst me international et présent® en
mode recto verso.

De plus, il doit fournir deux copies™ sur cl® USB. Le tout doit °tre pr@sent®
sous emballage scell® portant les inscriptions conform@ment au mod le
doetiquette de loannexe ¢ AI-ANNEXE 7 e.

Toute la documentation en appuie aux r@ponses du fournisseur permettant
au Courtier de valider la conformit® aux exigences, ainsi que les r@ponses
aux caract@ristiques doit °tre fournie en format ®lectronique.

*La version papier a pr@s@ance sur la version @lectronique.

2) Le fournisseur doit joindre * la proposition les documents qui suivent
dans cet ordre :

e Le fournisseur, doit pr@senter, dans un sommaire, une introduction ~ sa
proposition. Cette introduction doit donner un aper-u g@n@ral de la
port®e des offres propos@es, ainsi que du rtle du fournisseur et de ses
partenaires, le cas @ch®ant, dans la livraison des offres infonuagiques.
Le fournisseur peut aussi faire valoir la pertinence de sa proposition en
lien avec le contexte de loappel doint®ret.

e |e formulaire ¢ Attestation relative ~ la probit® du fournisseur & (Al-
ANNEXE 1);

e le formulaire ¢ DG@claration concernant les activites de
lobbyisme exerc®es aupr s du Courtier relativement ™" lI6appel doint@ret e
(AI-ANNEXE 2);

e le formulaire ¢ Fiche de renseignements suppl®mentairese (Al-
ANNEXE 3);

e |battestation de Revenu Qu®bec, sbil a un ®tablissement au Quebec ou le

formulaire ¢ Absence di@tablissement au Qu®bec & (AI-ANNEXE 4);

loattestation ou le certificat de francisation, le cas ®@ch®ant;

le formulaire ¢ Autorisation du fabricant € (AI-ANNEXE 5);

le formulaire ¢ Engagement du fournisseur € (AI-ANNEXE 6);

la grille des exigences g@n@rales et techniques d%ment remplie et la

documentation exig®e (AI-ANNEXE 8);

e lagrille des caract®@ristiques techniques relatives aux solutions d%ment
remplie et la documentation exig®e (AlI-ANNEXE 9);

e lagrille des exigences relatives " la propri@t® intellectuelle et la
documentation exig®e (AI-ANNEXE 10);

e la grille des exigences  rencontrer pour lé®quivalence de protection
accord®e aux renseignements personnels hors QuBbec et la
documentation exig®e (AI-ANNEXE 11), sauf si une autorisation a ®t®@
accord®e par le Courtier en vertu de lfarticle Al-2.16.1;

e le tableau comparatif des conditions contractuelles applicables aux
contrats sp@cifiques (Al-ANNEXE 12);

e Tous les documents de conditions contractuelles = jour, en fran-ais, en
version finale relatifs " vos offres infonuagiques (par exemple, contrats,
niveaux de service, conditions de produits, licence, politique).

e le formulaire relatif aux caract@ristiques environnementales, si
applicable (Erreur ! Source du renvoi introuvable.);
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e la grille dbexigences de s®curit® et la documentation reli®e (Al-

ANNEXE 14);
e tout autre document ou compl®ment dbinformation exig® " loappel
déint®ret.
3) Le fournisseur se limite = fournir les documents exig@s, selon le cas. Le

fournisseur ndinclut pas de documents ni déinformations non sollicit®s ~* sa
proposition (ex. documents promotionnels ou informations concernant des
biens ou services hors port®e). Le cas @ch®@ant, le Courtier ne les consid rera
pas dans son analyse.

Al-2.4 SOUS-CONTRAT ET PARTENARIAT

Lorsque la proposition implique la participation de sous-contractants ou de partenaires, le
fournisseur est responsable dbobtenir les informations et les documents n®cessaires de ceux-ci
afin de sbassurer de loenti re collaboration du sous-contractant ou partenaire dans léex®cution
de la proposition, tant aux cours des n@gociations que dans léex@cution des divers contrats
sp@cifiques, tel qubindiqu® ™ léarticle Al-2.16.

Lorsque la proposition implique la participation de sous-contractants ou de partenaires
concernant léex®cution de léentente-cadre et doun contrat sp@cifique, les obligations qui en
d@coulent, y compris les exigences relatives ~ la qualit®, demeurent alors sous la responsabilit®
du fournisseur avec lequel le Courtier a sign® léentente-cadre.

Le fournisseur s'engage envers le Courtier * obtenir léautorisation pr@alable de son repr@sentant
au regard de tous sous-contrats ou partenariats @ventuels. Le Courtier se r@serve le droit de les
refuser sans qudil soit n@cessaire pour lui de motiver sa d@cision.

Al-25 ATTESTATION RELATIVE & LA PROBITE DU FOURNISSEUR

Par le d®p1t du formulaire ¢ Attestation relative = la probit® du fournisseur € joint =" ldannexe
¢ AI-ANNEXE 1 e d¥%ment sign®, le fournisseur d@clare notamment, avoir ®tabli la pr@sente
proposition sans collusion et sans avoir @tabli déentente ou dbarrangement avec un concurrent
allant = loencontre de la Loi sur la concurrence (L.R.C. 1985, c. C-34) @dict®e par le
gouvernement f@d®ral, entre autres quant aux prix, aux m@thodes, aux facteurs ou aux formules
utilis®s pour ®tablir les prix, = la d@cision de pr@senter, de ne pas pr@senter ou de retirer une
proposition ainsi qud™ la pr@sentation déune proposition qui, volontairement, ne r@pond pas aux
sp@cifications de léappel doint®r°t. Le fournisseur d®clare ®galement que ni lui, ni une personne
qui lui est li®e, nbont @t® d®clar®s coupables dans les cing ann®es pr@c®dant la date de
pr@sentation de la proposition, déun acte criminel ou déune infraction ®onc®s au point 9 de
[0Attestation.

Al-26 DECLARATION CONCERNANT LES ACTIVITES DE LOBBYISME
EXERCEES AUPRCS DU COURTIER RELATIVEMENT & LOAPPEL
DOINTERAT

Par le d®ptt de la ¢ D®claration concernant les activit®s de lobbyisme exerc®es aupr s du
Courtier relativement  loappel ddint®r°t & joint " lbannexe ¢ AI-ANNEXE 2 é et d%ment sign@e,
le fournisseur d@clare notamment qu'au sens de la Loi sur la transparence et 168thique en mati re
de lobbyisme (RLRQ, chapitre T-11.011) et des avis ®mis par le Commissaire au lobbyisme :

* soit que personne nda exerc® pour son compte, que ce soit " titre de lobbyiste dbentreprises,
de lobbyiste-conseil ou de lobbyiste dborganisation, des activites de lobbyisme,
pr@alablement " la d@claration ;

* 0ou que des activit®s de lobbyisme ont @t® exerc®es pour son compte et quoelles loont ®@ en
conformit® avec cette loi, avec ces avis ainsi quoavec le Code de d@ontologie des lobbyistes
(RLRQ, chapitre T-11.011, r.2).
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De plus, le fournisseur reconnait que, si le Courtier a des motifs raisonnables de croire que des
communications déinfluence non conformes " la Loi sur la transparence et 168thique en mati re
de lobbyisme et au Code de d®ontologie des lobbyistes ont eu lieu pour conclure une entente-
cadre, une copie de la d@claration pourra °tre transmise au Commissaire au lobbyisme par le
Courtier .

Al-2.7 ATTESTATION DE REVENU QUEBEC

Al-2.7.1

Al-2.7.2

Al-2.7.3

Al-2.7.4

Tout fournisseur nbayant pas un @tablissement au Qu®bec 0% il exerce ses activit®s de
fa-on permanente, clairement identifi® =~ son nom et accessible durant les heures
normales de bureau, doit, en lieu et place doune telle attestation, remplir et signer le
formulaire ¢ Absence di®tablissement au Qu@bec & joint  ldannexe ¢ AI-ANNEXE
4 ¢ et le prBsenter avec sa proposition.

Tout fournisseur ayant un @tablissement au Qu@bec doit transmettre au Courtier, avec
sa proposition, une attestation d@livr@®e par 10Agence du revenu du Qu@bec, nomm@e
¢ Attestation de Revenu Qu@bec e. Cette attestation du fournisseur est valide jusqud™
la fin de la p@riode de trois mois qui suit le mois au cours duquel elle a @t® delivree.

De plus, loattestation du fournisseur ne doit pas avoir @t® d®livr@e apr s la date et
I6heure limites fix®es pour la r@ception des propositions.

Cette attestation indique que, "~ ces date et heure de d®livrance, le fournisseur a produit
les d@clarations et les rapports quéil devait produire en vertu des lois fiscales et quail
nba pas de compte payable en souffrance " léendroit du ministre du Revenu du Qu®bec,
notamment lorsque son recouvrement a ®t® l®galement suspendu ou lorsque des
dispositions ont @t® convenues avec lui pour en assurer le paiement et quéil néest pas
en d@faut ~ cet ®gard.

Un fournisseur qui transmet une attestation de Revenu Qu@bec contenant des
renseignements faux ou inexacts, qui produit pour lui-m°me loattestation doun tiers ou
qui d@clare faussement quéil ne d@tient pas loattestation requise commet une infraction.

De plus, commet une infraction quiconque aide une personne, par un acte ou une
omission, "~ contrevenir aux dispositions du paragraphe pr@c®dent ou, par un
encouragement, un conseil, un consentement, une autorisation ou un ordre, loam ne ~
y contrevenir.

Quiconque commet de telles infractions est passible déune amende de 5 000 $ 30 000
$ dans le cas dbune personne physique et de 15 000 $ ** 100 000 $ dans les autres cas.
En cas de r@cidive dans les cing ans, le montant des amendes minimales et maximales
pr@vues est doubl®.

Un fournisseur dont léentreprise est immatricul®e au registre des entreprises doit, afin
dbobtenir son attestation, utiliser les services ®lectroniques Clic Revenu par léentremise
du service doauthentification du gouvernement du Que@bec, clic SEQUR. Ces services
sont accessibles sur le site Internet de Revenu Qu@bec " léadresse suivante :
http://www.revenuquebec.ca/fr/amr/.

Le fournisseur qui est une entreprise individuelle et qui noest pas immatricul® au
registre des entreprises doit communiquer au service " la client le, en composant le 1-
800-567-4692 (sans frais) afin doobtenir son attestation. Les heures dbouverture des
bureaux sont de 8 h 30 " 12 h et de 13 h ™" 16 h30, du lundi au vendredi.

Al-28 ATTESTATION OU CERTIFICAT CONFORME DE L(OFFICE DE LA

LANGUE FRANCAISE

Cette politique sbapplique aux contrats octroy®s par le gouvernement, ses minist res et les
organismes gouvernementaux d@crits aux sous-paragraphes 1 et 2 du paragraphe A de
lbannexe de la Charte de la langue fran-aise.
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Afin de respecter une exigence de la Politique gouvernementale relative ~* Ioemploi et " la qualit®
de la langue fran-aise dans l[6Administration, un fournisseur ayant un @tablissement au Qu®bec
qui, durant une p@riode de 6 mois, emploie 50 personnes ou plus et qui est assujetti au chapitre
V du titre 11 (articles 135  154) de la Charte de la langue fran-aise (RLRQ, chapitre C-11) (La
francisation des entreprises) doit, pour se voir octroyer un contrat, une subvention ou autre
avantage, quelle quéen soit la valeur, poss®der léune ou léautre des pi ces suivantes ®@mises par
160ffice quBb®cois de la langue fran-aise, ci-apr s ¢ OQLF é:

e une attestation dbinscription ®mise depuis moins de 18 mois;
e une attestation dbapplication doun programme de francisation;
e un certificat de francisation.

Si le fournisseur noest pas en mesure de pr@senter loune ou loautre des pi ces ®mises par 16OQLF,
il doit fournir léanalyse de sa situation linguistique.

En cons®quence, tout fournisseur vis® doit fournir dans sa proposition le document exig® faisant
foi du respect de cette exigence.

Le fournisseur dont le nom appara’t sur la liste des fournisseurs non conformes au processus de
francisation @tablie par IlOQLF ne peut, ®galement, se voir octroyer un contrat.

Pour tout renseignement compl®mentaire, communiquer avec 160ffice qu@b®cois de la langue
fran-aise (t@l®@phone : 514 873-6565 ou 1888 873-6202) ou consulter la rubrique
¢ Administration publique € de son site Internet http://www.oglf.gouv.gc.ca

Al-2.9 FOURNISSEURS AUTORISES

Le fournisseur qui d®pose une proposition pour une ou des offres utilisant une ou des solutions
déun fabricant doit joindre ** sa proposition le formulaire ¢ Autorisation du fabricant & pr@sent®
" loannexe ¢ AI-ANNEXE 5 é.

Un fabricant peut, lui aussi, pr@senter une proposition dans le cadre du m°me appel déint®r°t. I
est alors entendu que le formulaire ¢ Autorisation du fabricant & ndest pas requis.

Dans le cas doun bien " code source libre, le fournisseur niest pas tenu de fournir le formulaire
¢ Autorisation du fabricant e, mais il doit fournir un document expliquant que le bien propos®
poss de un code source libre.

Les autorisations ainsi pr@sent®es doivent °tre valides et maintenues pour toute la dur@e de
validit® de loentente-cadre et des contrats sp@cifiques.

Al-2.10 RECEPTION DES PROPOSITIONS
Le fournisseur doit faire parvenir sa proposition ~ ldint®rieur du d®lai fix® " loarticle Al-1.7.

Toutes les propositions re-ues apr s le d@lai fix® seront retourn®es aux fournisseurs sans avoir
®t® ouvertes.

Al-2.11 RETRAIT DOUNE PROPOSITION

Le fournisseur peut retirer sa proposition en personne ou par lettre recommand®e avant léheure
et la date limites fix®es pour la r@ception des propositions sans pour cela ali®ner son droit
doen pr@senter une nouvelle dans le d@lai fix®.

Pour ce faire, le fournisseur doit transmettre un courriel pr@cisant sa volont® de retirer sa
proposition, * léadresse cspg-dgacqg-appels_d_offres@cspg.gouv.gc.ca en pr@cisant les
informations suivantes :

e Letitre et le num@ro de léappel ddint®ret;

e Ladate et Ioheure pr@vues de r@ception des propositions;
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e Pr@ciser si le retrait sera fait en personne, par courriel ou par lettre recommand@e;

e Le cas @ch®ant, le nom du repr@sentant du fournisseur qui proc®dera " la r@cup®ration en
personne, la date et Ioheure pr@vues de la r@cup@ration;

e  Shil entend d®poser une nouvelle proposition en remplacement de la proposition qubil
souhaite retirer.

Si le retrait de la proposition se fait en personne, le repr@sentant du fournisseur devra se
pr@senter  la date et " l6heure convenue, ~ léadresse indiqu®e ~ la clause Al-1.7 du pr@sent
document et proc®der au retrait de la proposition. Il doit pr@senter une pi ce didentit® et signer
les deux (2) exemplaires du formulaire de confirmation de retrait doune proposition. Seul un
repr@sentant du fournisseur peut proc®der au retrait doune proposition.

Si le retrait de la proposition se fait par courriel ou par lettre recommand®e, le fournisseur doit
transmettre par courriel ** ldadresse mentionn®e plus haut dans cette clause, le coupon prépay®
de son transporteur de courrier. Le coupon sera appos® sur loenveloppe de la proposition " retirer
et sera retourn®e au fournisseur.

Al-2.12 OUVERTURE DES PROPOSITIONS

Pour le pr@sent appel ddint®r°t, il ndy a pas déouverture publique des propositions. Le Courtier
ouvre les propositions en pr@sence doun t®moin, ~ un moment qui lui convient apr s loheure et
la date limites fix®es pour la r@ception des propositions.

Le rBsultat doouverture des propositions ne sera pas rendu disponible sur le syst me @lectronique

doappel dooffres approuve® par le gouvernement en raison des n@gociations qui sont prévues avec
les fournisseurs.

Al-2.13 PROPRIETE MATERIELLE DE LA PROPOSITION
La proposition pr@sent®e ainsi que les documents afférents demeurent la propri®t® mat@rielle du

Courtier et ne sont pas remis au fournisseur * ldexception déune proposition re-ue en retard,
auquel cas est retourn®e non d@cachet®e au fournisseur concern®.

Al-2.14 CONDITIONS DOADMISSIBILITE DES FOURNISSEURS

Al-2.14.1 Le d@faut déun fournisseur de respecter loune ou lbautre des conditions ci-dessous

d@crites le rend inadmissible et sa proposition ne sera pas consid@r@e.

1)  Le fournisseur doit poss@der les qualifications, les autorisations, les permis,
les licences, les enregistrements, les certificats, les accr@ditations et les
attestations n@cessaires d@crites aux documents déappel doint®ret.

2)  Le fournisseur ne doit pas °tre une personne qui a particip® directement ou
indirectement comme fournisseur ou comme sous-contractant doun
fournisseur ou de toute autre mani re = la r@daction ou * l6®laboration du
pr@sent appel doint®re°t (voir article Al-1.6 LIMITATION).

3) Le fournisseur ou loun de ses repr@sentants ne doivent pas avoir particip®
directement ou indirectement comme fournisseur, sous-contractant doun
fournisseur ou de toute autre mani re  la conception du Programme (voir
article Al-1.6 LIMITATION).

4)  Le fournisseur ne doit pas avoir d@pos® une proposition conforme dans le
cadre de léappel doint®r°t Al-7784.

5)  Ne peut °tre pr@sent® dans la proposition ou affect®e “ loex®@cution du mandat
toute ressource qui a particip® directement ou indirectement = I'®laboration ou
" la r@daction du pr@sent appel d'int@ret.
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6)

7)

8)

9)

10)

11)

12)

13)

14)

Le fournisseur ne doit pas °tre inscrit au registre des entreprises non
admissibles aux contrats publics (RENA) ou, sbil est inscrit, sa p@riode
doéinadmissibilit® aux contrats publics doit °tre termin@e.

Le fournisseur doit pr@senter avec sa proposition le formulaire ¢ Attestation
relative ~ la probit® du fournisseur € joint = léannexe ¢ AI-ANNEXE 1 €,
d%ment rempli et sign® par une personne autoris®e. Ce formulaire doit °tre
celui du Courtier ou contenir les m°mes dispositions.

Le fournisseur doit pr@senter avec sa proposition la ¢ D@claration concernant
les activit®s de lobbyisme exerc®es aupr s du Courtier relativement ™ l6appel
doint@ret & jointe " l6annexe ¢ AI-ANNEXE 2 €, d%ment remplie et sign®e par
une personne autoris@e. Ce formulaire doit °tre celui du Courtier ou contenir
les m°mes dispositions.

Le fournisseur doit pr@senter avec sa proposition le formulaire ¢ Fiche de
renseignements suppl®mentaires € joint ~ léannexe ¢ AI-ANNEXE 3 e,
d%ment rempli. Ce formulaire doit °tre celui du Courtier ou contenir les
m°mes dispositions.

Le fournisseur ayant un ®tablissement au Qu@bec doit d@tenir, au moment
de d®poser sa proposition, une attestation valide d@livr®e par l6Agence du
revenu du Qu®bec, nomm@e ¢ Attestation de Revenu Qu@bec é. Cette
attestation du fournisseur doit °tre valide jusqud™ la fin de la p@riode de trois
mois qui suit le mois au cours duquel elle a @@ delivree.

Le fournisseur nbayant pas un @tablissement au Qu®bec 0% il exerce ses
activit®s de fa-on permanente, clairement identifi® = son nom et accessible
durant les heures normales de bureau, doit pr@senter, avec sa proposition, le
formulaire ¢ Absence do@tablissement au Qu®bec € joint  loannexe ¢ Al-
ANNEXE 4 é d%ment rempli et sign® par une personne autoris®e.

Le fournisseur doit pr@senter avec sa proposition le formulaire ¢ Autorisation
du fabricant & joint " loannexe ¢ AI-ANNEXE 5 &, d%iment rempli et sign® par
une personne autoris®e. Le fournisseur peut ®@galement fournir un document
®quivalent contenant les m°mes dispositions.

Le fournisseur ne doit pas proposer un don, un paiement, une rémun@ration
ou encore un avantage, dans le but de :

= gtre retenu dans le cadre du pr@sent appel doint®ret ;
= Pallier ” une non-conformit® de sa proposition ;
= D@dommager le Courtier pour une non confomit@.

Le fournisseur doit satisfaire  toute autre condition doéadmissibilit® prévue
dans les documents déappel ddint@re°t.

Al-2.14.2 Sous r@serve des dispositions pr@vues ~ la clause Al-2.7, lorsque la condition
déadmissibilit® consiste = d@poser un document et que celui-ci est manquant ou
comporte une erreur, le Courtier peut demander au fournisseur de d®poser le document
ou doapporter les modifications n®cessaires, dans le d®lai imparti par le Courtier. &
d@faut le fournisseur sera consid®r® inadmissible.

Le d@lai ne pourra °tre prolong® et le fournisseur ne b@n@ficiera pas doun autre delai
pour d®poser le document manquant ou apporter les modifications n@cessaires.

Al-2.14.3 Le fournisseur doit séassurer, qubil demeure en tout temps admissible, et ce, du depit
de sa proposition jusqud™ la publication de ses offres au Catalogue. € d@faut, le
fournisseur deviendra inadmissible.
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Al-2.15 CONDITIONS DE CONFORMITE DES PROPOSITIONS

Al-2.15.1 Toute proposition ne satisfaisant pas =~ loune ou léautre des conditions ci-dessous

d@crites sera jug®e non conforme et automatiquement rejet®e.

1)  La proposition doit °tre pr@sent®e  léendroit pr@vu, ~ la date et = loheure
limites fix®es pour la r@ception des propositions.

2)  Laproposition doit °tre r@dig®e en fran-ais.

3)  Laproposition doit °tre r@dig®e avec rigueur dans le respect des instructions
et exigences ®@nonc®es " lbappel doint®re°t, autant au niveau de la forme que
du contenu et, pour ce faire, ne pas comporter de nombreuses omissions,
inexactitudes ou erreurs.

4) Le formulaire ¢Engagement du fournisseuré de léannexe
AI-ANNEXE 6 doit °tre celui du Courtier ou contenir les m°mes
dispositions, °tre d%ment remplis et sign® par une personne autoris@e.

5)  La proposition ne doit en aucune fa-on °tre conditionnelle ou restrictive.

6) Le fournisseur ne doit pas d@poser plusieurs propositions pour un m°me
appel doint®ret.

7)  Le fournisseur ne doit pas faire de d®clarations fausses ou trompeuses;

8)  Le fournisseur ne doit pas proposer un don, un paiement, une rémun@ration
ou encore un avantage, dans le but de :

e atre retenu dans le cadre du pr@sent appel doint@ret ;
e Pallier " une non-conformit® de sa proposition ;
e D®dommager le Courtier pour une non conformite.

9)  Toute autre condition de conformit® indiqu®e dans les documents dbappel
déint®r°et comme entra’nant le rejet automatique déune proposition doit °tre
respect®e.

Al-2.15.2 Toute proposition ne satisfaisant pas aux conditions autres que celles vis@es =~ Al-

Al-2.15.3

2.15.1 ndentra’nera pas son rejet automatique mais bien sa non-conformite.

Le fournisseur doit n®anmoins respecter toutes les exigences r@f@r@es ~ la clause Al-
2.17 et celles stipul®es ~ la clause Al-2.16.2 pour que ses offres soient jug®es
conformes.

Le Courtier peut exiger, dans un d®lai imparti par le Courtier, qudil lui fournisse un
document, des pr@cisions additionnelles ou des compl®ments dbinformation afin
doanalyser de la conformit® de sa proposition. La proposition déun fournisseur ou, le
cas @ch®ant une offre en particulier, sera consid®r®e non conforme, si =~ deux reprises,
le fournisseur ne r@pond pas de fa-on satisfaisante au Courtier dans les d®lais impartis
par ce dernier.

Ces documents, pr@cisions addtionnelles ou compl®ments déinformation ne doivent
pas avoir pour effet de d@naturer la r@ponse initiale, par exemple, en modifiant
l6architecture technologique ou la conception de looffre.

Le fournisseur doit séassurer, que sa proposition ou, le cas ®ch®ant, sa ou ses offres
demeure en tout temps conforme, du d®pt de celle-ci jusquéau retrait de ses offres au
Catalogue. & d®faut, sa proposition ou, le cas ®ch®ant, sa ou ses offres, deviendra non
conforme.
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Al-2.15.4  Un fournisseur, dont les offres ne sont pas encore qualifi®es dans le cadre du pr@sent
appel déint®ret, ne peut faire de repr@sentations aupr s de la client le " léeffet quail
est en voie de voir qualifier ses offres par le Courtier.

Al-2.16 £TAPES DE QUALIFICATION DES OFFRES DES FOURNISSEURS
Al-2.16.1 Travaux doéanalyse pr@c@dant le d®p1t des propositions

Processus de demande di@quivalence des lieux doh@bergement des donn@es v incluant des
renseignements personnels

Le fournisseur est invit® ~* transmettre par courriel au Courtier le plus t*t possible, en cours de
publication, la liste de tous les lieux déh®bergement (pays, @tat ou province) des donn@es y
incluant des renseignements personnels applicables  chacune des solutions quéil entend d®poser
dans le cadre de sa proposition.

Le fournisseur devra pr@senter les informations de sorte =" ®tablir un lien clair entre chaque solution
ou famille de solutions et les lieux déh@bergement applicables. Ces informations pourraient °tre
pr@sent®es selon le tableau suivant :

Nom de la solution ou de la famille de Lieux doh®bergement
solutions

Le Courtier, sur r@ception de cette liste et en cours de publication de loappel déint®ret, rendra
une d@cision " léeffet que les lieux doh@®@bergement propos®s sont ou non autorises.

Ces lieux doh@bergement suivants sont déembl®e autoris®s par le Courtier et ne n@cessitent pas que
soit compl®t® léannexe ¢ AI-ANNEXE 11 - EXIGENCES & RENCONTRER POUR
LOEQUIVALENCE DE PROTECTION ACCORDEE AUX RENSEIGNEMENTS PERSONNELS HORS
QUEBEC & :

1. Néimporte o% au Canada

2. Tous pays membres de 16Union europ®@enne

3. Tous pays ayant adopt® ou inclus ~ sa I®gislation, le R_glement g@n@ral sur_la
protection des donn®es

4. Tous pays ayant fait léobjet doune d@cision dbéad®quation par la Commission
europenne dont la liste se trouve T lbadresse  suivante :
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-
data-protection/adequacy-decisions_en

Au regard dbéune entreprise vis@e par le Privacy Shield framework et qui souhaiterait h@berger
des renseignements personnels aux £tats-Unis, le fournisseur sera invit® par le Courtier ™
compl®ter, " léenti re satisfaction de ce dernier, une d®monstration dé®quivalence de protection
des renseignements personnels, de log¢ AIFANNEXE 11 - EXIGENCES & RENCONTRER POUR
LOEQUIVALENCE DE PROTECTION ACCORDEE AUX RENSEIGNEMENTS PERSONNELS HORS
QUEBEC é. Le Courtier accordera un d®lai de deux semaines suppl®mentaires au fournisseur * la
suite du d®pt des propositions pour compl@ter cette annexe. € d@faut de d®poser cette ou ces
annexes 11 dans ce d®lai, de ne pas la ou les compl®ter selon les instructions qui y sont d®crites ou
encore que la d®monstration ne soit pas faite " la lumi re des principes qui y sont @um@r®s, le
fournisseur ne pourra pas offrir les solutions au Courtier dans les lieux non autoris@s. Si aucun
autre lieu noest autoris® pour looffre, elle sera jug®e non conforme.

Conditions contractuelles

Le fournisseur doit prendre connaissance des exigences contractuelles de la clause Al-2.17.7
afin de ne d®poser que les documents pertienents et répondant * ses exigences.
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Le fournisseur est invit® =~ transmettre le plus t1t possible, en cours de publication, toutes les
conditions contractuelles applicables aux solutions (" jour, en fran-ais, en version finale), ™
savoir les contrats, incluant, le cas @ch®ant, les conditions r@f@r®es par lien web, les conditions
de type ¢ Click and Accept e, les conditions de produits, les conditions de niveaux de service,
la licence, ainsi que les politiques ou autres documents de m°me nature applicables, quoil
proposera pour r@pondre  la port®e de léappel dbint@ret.

La transmission intiale des conditions contractuelles du fournisseur permettra au Courtier de faire
une premi re prise de connaissance des conditions qui pourraient sbappliquer, sous r@serve de 10Al-
ANNEXE 12 qui sera ™ fournir lors du d®pt de sa proposition.

Le fournisseur devra pr@senter les informations de sorte =~ @tablir un lien clair entre la solution ou
la famille de solutions et les conditions contractuelles applicables. Ces informations pourraient
°tre pr@sent®es selon le tableau suivant :

Nom de la solution ou de la famille de Conditions contractuelles applicables
solutions

Lien web vers les conditions, si disponible, et
joindre les documents.

Le Courtier tiendra entres autres compte du fait que le fournisseur aura transmis ces
conditions contractuelles en cours de publication, de la complexit® de ces derniers ou leur
nombre, pour @laborer son @ch®ancier déanalyse et de n@gociation des propositions.

Al-2.16.2 Analyse de loadmissibilit® et de la conformit®

Apr s la date et Ioheure limites fix®es pour la r@ception des propositions des
fournisseurs, le Courtier effectue loanalyse de loadmissibilit® des fournisseurs selon
Al-2.14, de la conformit® des propositions selon Al-2.15 et de la conformit® de
chacune des offres selon Al-2.17.

Le Courtier pourrait ®changer avec le fournisseur pour valider sa compr®hension du
sur le partage des responsabilit®s de s@curit® entre le fournisseur et ses partenaires
Ou sous-contractants.

Le Courtier pourrait ®@galement, de sa propre initiative, inviter le fournisseur = venir
lui pr@senter, en plus des offres propos®es pour r@pondre aux exigences de loappel
doint@ret, doautres offres laaS, PaaS ou SaaS pertinentes aux besoins dbaffaires
d@crits " loarticle Al-1.3. Le fonctionnement de la Place de march® (marketplace)
du fournisseur, le cas ®ch®ant, et son arrimage potentiel avec le mod le dbaffaires
du Courtier pourrait ®@galement °tre examing.

Le Courtier fera ses choix dboffres additionnelles, sbil y a lieu, en fonction de ses
besoins dbaffaires, de la port@e de léappel dbint®ret et de la faisabilit® pour lui de
les qualifier. Si le Courtier accepte des offres suppl®mentaires, il demandera au
fournisseur de compl@ter les documents lui permettant de d®montrer la conformit®
de ces offres, dans le d®lai qui sera de@termin® par le Courtier. Le Courtier priorisera
la qualification des offres indiqu®es ~ léobjet de ldappel dbint@ret et ne séengage
ddéaucune mani re " qualifier des offres additionnelles.
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Le Courtier pourrait demander au fournisseur des acc s pour proc®der ~* un banc
doessai ~ cette ®tape ou lors des n@gociations, au besoin.

Si le Courtier d®clare un fournisseur non-admissible, soil rejette sa proposition ou
une offre pour une raison de non-conformit®, il en informe le fournisseur en
mentionnant la raison du rejet.

Le Courtier proc®dera ensuite ~ la n@gociation avec chacun des fournisseurs
admissibles dont au moins une offre est conforme.

Al-2.16.3 N@gociations

1. Les n@gociations seront men®es dans le respect du cadre I@gal du gouvernement
du Quebec et des conditions du pr@sent appel doint®re°t.

2. Pendant les n@gociations, les points suivants seront notamment abord@s :

a)

b)

le tableau comparatif des conditions contractuelles applicables aux contrats
sp@cifiques de léannexe AI-ANNEXE 12, ainsi que les conditions
contractuelles du fournisseur qui y sont réf@rees;

les pr@cisions relatives aux aspects techniques et administratifs des offres du
fournisseur et les ajustements ~ y apporter, le cas @ch®ant;

les informations qui seront affich®es au Catalogue. € titre indicatif, des
mod les de documents pour le Catalogue sont pr@sent®s aux annexes Al-
ANNEXE 15 et AI-ANNEXE 16.

3. Les r gles suivantes sbappliqueront, afin dbassurer le bon d®roulement des
n@gociations :

a)

Rencontre de planification

Une rencontre de planification pr@alable aux n®gociations devra se tenir
dans les 10 jours ouvrables suivant la convocation du Courtier. La pr@sence
des diff@rents repr@sentants du fournisseur dans les bureaux du Courtier est
privil®gi®e quoique non obligatoire.

Pendant cette rencontre, les parties conviendront doune planification qui
permettra de respecter le d®lai allou®. La date de la premi re rencontre de
n@gociations sera alors d@termin@e.

£galement, la liste des documents de conditions contractuelles identifi®s ™
lbannexe AI-ANNEXE 12, sbil y a lieu, sera pass®e en revue pour séassurer
quoelle est compl te et que le Courtier dispose de tous les documents
n@cessaires " la n@gociation (incluant tous les documents auxquelles les liens
web r®f rent, tels que des licences, niveau de services, politiques
doentreprise, etc., sbil y a lieu).

Au terme de cette rencontre, si le fournisseur a oubli® ou omis de d®poser
des documents avec sa proposition, le Courtier accorde un dernier d@lai de
10 jours ouvrables. Ces documents devront respecter toutes les exigences
de la clause Al-2.17.7

Ceci permettra de constituer la liste finale des conditions contractuelles du
fournisseur " n®gocier. Tout autre document de conditions contractuelles
d®@pos® par le fournisseur apr s la constitution de cette liste finale ne pourra
pas faire partie des conditions contractuelles ni ne pourra séappliquer
aux contrats sp@cifiques.
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Si le fournisseur est doavis que la livraison de ses offres ndest plus possible
en léabsence de documents de conditions contractuelles non d@pos@s, il
devra retirer les offres auxquelles ces documents auraient d¥% séappliquer. Si
ces documents séappliquent  toutes ses offres, le fournisseur nbaura doéautre
choix que de retirer sa proposition. Il pourra n®anmoins d®poser une
nouvelle proposition lorsque le Courtier lancera ™ nouveau un autre appel
déint®ret, qui a lieu minimalement une fois par ann@e.

b) Rencontres de n@gociation

Les n@gociations se d@rouleront exclusivement en fran-ais. Elles peuvent
se tenir par t@l®phone, ou encore en personne, dans les locaux du Courtier.
La pr@sence doun traducteur est permise.

Dans le cas doun partenariat avec un fabricant ®@onc® ~ la clause Al-2.4 le
Courtier exige quoun repr@sentant du partenaire ou sous-contractant
participe aux s®ances de n@gociations, et ce, afin de séassurer de loenti re
collaboration du partenaire dans loex@cution de la proposition, tant aux cours
des n@gociations que dans léex®cution des divers contrats sp@cifiques.

c) Delai accord® pour les n@gociations :

Le fournisseur aura un d@lai maximal de 60 jours civils cons@cutifs pour
n@gocier, au terme duquel léentente-cadre devra °tre conclue. Ce d®lai
d®bute " la premi re rencontre des n@gociations.

d) Le fournisseur qui pr@sente des offres commerciales de deux ou trois
fabricants diff@rents, doit indiquer au Courtier loordre dans lequel il souhaite
n@gocier ses offres. Le d@lai allou® de n®gociations de 60 jours doit
n®anmoins °tre respect® pour léensemble de la proposition. Aucun
engagement du Courtier ™ n@gocier tout ce qui est d®pos®.

e) étitre informatif, le Courtier estime qudil pourrait consacrer 16@quivalent de
7 heures par semaine ~* chaque fournisseur pour des rencontres.

f) Le fournisseur doit avoir fait parvenir les r@ponses requises par le Courtier
au minimum 48 heures avant que ne se tienne une s®ance de n®gociation
pour mener "~ bien les travaux. & d®faut, le Courtier reportera la rencontre
une date ult®rieure ~ convenir avec le fournisseur, sous r@serve de
lbapplication du sous-paragraphe m) de la pr@sente clause qui entra’nera la
fin des n®gociations.

g) Le fournisseur doit notamment accepter les exigences de loarticle Al-2.4,
¢ Sous-contrat et partenariat € relatives ~ sa responsabilit® en tant que
fournisseur sans limiter les autres obligations.

h) Mise " jour des conditions contractuelles du fournisseur figurant " la liste
finale

Pendant la p@riode de 60 jours de n@gociations, aucun nouveau
document ou nouvelle condition contractuelle ne sera accept® par le
Courtier. Le Courtier nbacceptera que des mises ~ jour standards de ces
conditions. Ces mises " jour devront °tre transmises au Courtier en fran-ais
et le Courtier nbaccordera aucun d@lai suppl®mentaire pour la traduction de
ces documents. Ces mises ~ jour et la traduction de celles-ci devront °tre
effectu®es pendant la p@riode des n®gociations. Lorsque ces documents ont
fait loobjet déune traduction, la version soumise au Courtier doit °tre une
version officielle. Aucune traduction par logiciel ou autres proc®d®s
technologiques ne sera accept®e sous peine que la proposition ne soit rejet®e
en vertu de loarticle Al-2.17.7.
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Al-2.16.4

Al-2.16.5

)

K)

Dans l6@ventualit® o% un d@lai @tait induit par le Courtier, celui-ci allongera
du m°me d@lai la p@riode de n@gociations pour le fournisseur impliqu®.

Le personnel du fournisseur assign® aux n@gociations des conditions
contractuelles doit d@tenir les connaissances n@cessaires pour mener ~ bien
cette tOche. Il doit avoir acc s aux services juridiques ou sp@cialis®s de son
entreprise en temps opportun, afin que les demandes du Courtier puissent
°tre r@pondues avec diligence.

Le personnel du fournisseur assign® aux n®gociations des aspects techniques
des offres doit ma’triser le contenu technique des offres. Il doit r®pondre
avec diligence et pr@cision aux demandes du Courtier.

Le fournisseur doit pr@voir une rel ve au niveau du personnel assign® aux
n@gociations afin que ces derni res puissent se d@rouler en continue peu
importe la p@riode de loann@e. 1l doit assurer un transfert de connaissances
entre ses ressources en cas de remplacement.

m) Toute impasse ou manque de collaboration au cours de la p@riode de

n@gociation pourrait amener le Courtier *~ rejeter la proposition du
fournisseur et mettre fin aux n@gociations avant la fin de la p@riode allou®e
pour ce faire.

On entend par impasse, toute situation au cours de laquelle le Courtier et le
fournisseur ne parviennent pas = stentendre notamment sur les termes doun
document ou sur les offres propos®es.

On entend par manque de collaboration :

i. toute situation o% le fournisseur ne se rend pas disponible pour des
rencontres de n®gociation planifi®es, et ce, =" plus de trois reprises
cons@cutives ; ou

ii. toute situation 0% le fournisseur ne r@pond pas ou ne fournit pas les
documents exig®s par le Courtier, dans les d®lais convenus avec ce
dernier pour ce faire, et ce, " plus de trois reprises.

Pour tout manque de collaboration tel que d®fini préc@demment, le
Courtier mettra fin aux n@gociations avant la fin de la p®riode allou®e
pour ce faire.

Si loentente-cadre nbest pas conclue dans le d@lai allou® pour les
n®gociations, le Courtier consid rera les offres propos@es non-conformes et
le fournisseur sera invit® =~ d®poser ~ nouveau une proposition lors déun
prochain appel doint@ret.

Conclusion de léentente-cadre

Une fois les n@gociations compl®t®es, le Courtier et le fournisseur pourront
conclure une entente-cadre.

Inscription au Catalogue par le Courtier des offres qualifi®es

Le Courtier effectuera loinscription au Catalogue des offres qualifi®es,
successivement ou par vague.

Al-2.17 EXIGENCES DE QUALIFICATION ET CARACTERISTIQUES

La qualification des offres infonuagiques au Catalogue se fait sur la base des exigences
pr@sent®es dans cette section. Le fait de ne pas °tre conforme = une exigence entra'ne le rejet de

looffre.
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En ce qui concerne les caract@ristiques, il stagit dé®l®@ments déinformation que le fournisseur
doit fournir. Cependant, le fait pour une offre de ne pas d@tenir une caract@ristique néentra'ne
pas son rejet. Par exemple, si looffre du fournisseur ne d@tient pas une caract@ristique demand®e,
il doit le confirmer par @crit dans la grille.

Al-2.17.1 Exigences g@n@rales et techniques

Chacune des offres infonuagiques propos®@es doit respecter les exigences de
lbannexe AI-ANNEXE 8 ¢ Exigences g@n@rales et techniques é.

Al-2.17.2 Caract@ristiques techniques relatives aux solutions

Le fournisseur doit pr@senter les caract@ristiques de ses solutions dans léannexe Al-
ANNEXE 9 ¢ Caract@ristiques techniques relatives aux solutions e.

Al-2.17.3 Exigences relatives " la propri®t® intellectuelle

Chacune des offres infonuagiques propos®@es doit respecter les exigences de
lbannexe AI-ANNEXE 10 ¢ Exigences relatives  la propri@t® intellectuelle é.

Al-2-17.4 Exigences ~ rencontrer pour l6®quivalence de protection accord®e aux renseignements
personnels hors Qu®bec

Applicable seulement si le fournisseur nfa pas d® " obtenu du Courtier
lbautorisation doh®berger des renseignements personnels * léext®rieur du Quebec
et ce, tel que d®crit " loarticle Al-2.16.1.

Les renseignements personnels doivent °tre h@berg®s au Quebec. En aucun temps
ces renseignements ne pourront °tre transf@r®s  loext®rieur du Quebec ~ moins que
le Courtier ne soit assur® quoil b@n@ficie déune protection @quivalente ~ celle prevue

la Loi sur loacc s. Cette exigence inclut tout lieu doh®bergement des
renseignements personnels dont notamment les sites de rel ve et de copies de
sauvegarde permettant léex@cution des contrats sp@cifiques.

Avant la signature déune entente-cadre, le fournisseur doit avoir pr@alablement
obtenu léautorisation @crite du Courtier pour que la client le vis®e lui confie la toche
de d@tenir des renseignements personnels, les utiliser ou les communiquer
loext@rieur du Quebec, et ce, pour chacun de ses sites.

Pour que le Courtier puisse fournir cette autorisation, chacun des lieux propos® doit
figur® " la liste ®num®@r@e " la clause Al-2.16.1 ou respecter les exigences I@gales
de loannexe AI-ANNEXE 11 ¢ Exigences ~ rencontrer pour lé®quivalence de
protection accord®e aux renseignements personnels hors Qu®bec e, si requis. Le
cas ®ch@ant, le fournisseur doit r@pondre aux exigences en mati re de protection
des renseignements personnels et d®montrer comment ceux-ci b@n@ficieraient
dbune protection ®quivalente " la Loi sur léacc s, si de tels renseignements sont
communiqu®s, detenus ou encore utilis®s  loext@rieur du Quebec.

Afin de compl®ter lbannexe AI-ANNEXE 11, le fournisseur doit d®poser avec sa
proposition, pour examen, les lois, r glements de m°me que les proc®dures,
standards, directives, politiques ou documents de m°me nature du fournisseur qui
lui sont applicables. Il doit ®@galement indiquer dans quelle juridiction (£tat), il
entend d@tenir les renseignements personnels. Ces documents doivent °tre
complets, en vigueur et ~ jour. lls ne doivent pas contenir de dispositions
irr@conciliables avec la Loi sur léacc s sinon le lieu sera jug® non conforme. Le
fournisseur doit ®galement indiquer si le client peut effectuer un choix parmi les
lieux propos®s.
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Les diff@rents @l®ments de r@ponse contenus ~ loannexe AI-ANNEXE 11 ¢
Exigences  rencontrer pour l6®quivalence de protection accord®e aux
renseignements personnels hors Qu@bec é seront analys®s par le Courtier aux fins
de la conformit® l@gale.

Si le Courtier estime, apr s analyse des documents d®pos®s par le fournisseur, que
les renseignements personnels ne b®n@ficient pas d'une protection @quivalente
celle prevue " la Loi sur léacc s, loautorisation du Courtier de d@tenir, doutiliser ou
de communiquer des renseignements personnels  léext®rieur du Qu®bec ne pourra
°tre accord®e au fournisseur et le lieu sera jug® non conforme.

Al-2.17.5 Caract@ristiques environnementales

La strat®gie gouvernementale de d@veloppement durable 2015-2020 engage le
gouvernement du Qu@bec ~ r@aliser des actions plus vertes dans le domaine des
technologies de léinformation afin, entre autres, doen r@duire la consommation
ddénergie. Lors des achats de biens ou des acquisitions de service, le gouvernement
sbengage " privil®gier léacquisition de biens et services plus ®coresponsables.

En vertu de cette strat®gie, le Courtier encourage ses fournisseurs =~ remplir
lbannexe Erreur! Source du renvoi introuvable. sur les caract@ristiques
nvironnementales des centres de donn®es gudils pr@sentent au Courtier pour
16h@bergement des donn@®es client dans le cadre des offres infonuagiques propos®es.
Remplir une annexe par centre si les caract@ristiques environnementales diff rent.

Pr@cisions concernant les informations demand®es en annexe :

1. Le pourcentage ddo@nergie renouvelable doit provenir déune tierce
partie soit : statistique gouvernementale, audit ou @tude et analyse externe.
La preuve doit °tre jointe " la proposition.

2. Le calcul de loindicateur (PUE) doit °tre conforme au standard doISO/CEI
30134-2. La preuve doit °tre jointe ~ la proposition.

3. Le certificat déenregistrement 1ISO 14001 : 2004 ou sa plus r@cente version.

4. Le certificat dbenregistrement déISO 50001 ou un rapport dbaudit
®nerg@tique effectu® par une tierce partie.

5. Le certificat de performance environnementale.

6. Toutes autres certifications ou informations suppl®mentaires que d@sire
fournir le fournisseur sur les caract®ristiques environnementales des centres
de donn®es doivent °tre appuy®es doune preuve formelle provenant, soit
doun rapport déaudit doune tierce partie, soit doune certification octroy®e par
une tierce partie.

Le fournisseur doit joindre une copie des certificats pour les points 3, 4, 5 et, si
applicable, 6. Les certificats dienregistrement 1SO doivent °tre d®livr®s par un
organisme Btant membre signataire de I6IAF (International Accreditation Forum)
ou par un organisme doaccr@ditation reconnu par celui-ci.

Les informations non confirm®es par des tierces parties ne seront pas prise en
consid@ration par le Courtier.

Al-2.17.6 Exigences de s@curit®

Chacune des offres infonuagiques doit respecter les exigences de s@curit® de
loannexe AI-ANNEXE 14 ¢ Exigences de s@curit® é.
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Al-2.17.7 Exigences relatives aux documents de conditions contractuelles

Toutes les conditions contractuelles du fournisseur applicables aux contrats
sp®cifiques doivent °tre d®pos®es.

Ces conditions incluent les contrats de conditions g®n@rales, les conditions de
produits, les licences, les niveaux de service, les politiques ou autre document de
m°me nature applicable, le cas ®ch®ant, toutes autres conditions r@f@r@es par lien
web, les conditions de type ¢ Click and Accept €.

Notez que les conditions contractuelles applicables ~ léabonnement logiciel du
pare-feu de nouvelle g@n@ration doivent @galement °tre d®@pos®es, m°me si celles-
ci proviennent de fournisseurs tiers.

Ces conditions seront trait®es lors des n@gociations tel que pr@cis® ~ la clause Al-
2.16.3, paragraphe 3 b). Les documents doivent °tre fournis en version @lectronique
avec la proposition, en fran-ais et dans leur version la plus r@cente.

Aucun ¢ contrat e ou ¢ entente e de services professionnels ne peut °tre d®pos®
puisque ces derniers ne sont pas vis@s par léappel déint®ret. Si aucun autre
document contractuel nbest d®pos@, le fournisseur devra accepter toutes les
conditions du contrat sp@cifique du Courtier, ou sil ne le peut, retirer sa
proposition.

Le fournisseur est ainsi invit® ** revoir sa structure contractuelle avant le d®p1t de
sa proposition afin de ne pr@senter au Courtier que des documents pertinents, concis
et visant la port®e de léappel doint@ret.

Le fournisseur doit faire preuve de rigueur dans la pr@sentation, la r@daction de ses
documents contractuels de m°me qud™ néinclure ~* sa propositon que les documents
applicables " ses offres.

Un effort de concision et de simplification des documents contractuels est
®galement exig® du fournissseur. La duplication de clauses visant le m°me objet
nbest pas acceptable.

Lorsque ces documents ont fait léobjet déune traduction, la version soumise au
Courtier doit °tre une version officielle. Aucune traduction par logiciel ou autres

proc®d@s technologiques ne sera accept®e. Le cas ®ch®ant, la proposition sera jug®e
non conforme.

Al-2.18 RESERVE

Le Courtier ne sdengage ~ accepter aucune des propositions re-ues.

Al-2.19 PUBLICATION DU RESULTAT DES PROPOSITIONS

Les offres qualifi®es seront publi®es au Catalogue qui sera rendu disponible  la client le du
Courtier. Aucun r@sultat ne sera publi® sur le Syst me @lectronique déappel dioffres approuv®
par le gouvernement.
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AI-ANNEXE 1 - ATTESTATION RELATIVE & LA PROBITE DU FOURNISSEUR

JE, SOUSSIGNE(E),

(NOM ET TITRE DE LA PERSONNE AUTORISEE PAR LE FOURNISSEUR)

ATTESTE QUE LES DECLARATIONS CI-APRCS SONT VRAIES ET COMPLCTES & TOUS LES £GARDS AU NOM DE :

(NOM DU FOURNISSEUR)
(CI-APRCS APPELE LE ¢ FOURNISSEUR €)
JE DECLARE CE QUI SUIT :
1. J0AI LU ET JE COMPRENDS LA PRESENTE ATTESTATION.

2. JE SAIS QUE LA PROPOSITION SERA REJETEE SI LES DECLARATIONS CONTENUES & LA PRESENTE ATTESTATION NE SONT
PAS VRAIES OU COMPLCTES & TOUS LES £GARDS.

JE RECONNAIS QUE LA PRESENTE ATTESTATION PEUT gTRE UTILISEE & DES FINS JUDICIAIRES.
JE SUIS AUTORISE (E) PAR LE FOURNISSEUR & SIGNER LA PRESENTE ATTESTATION.

LA OU LES PERSONNES, SELON LE CAS, DONT LE NOM APPARACT SUR LA PROPOSITION, ONT £T£ AUTORISEES PAR LE
FOURNISSEUR & FIXER LES MODALITES QUI'Y SONT PREVUES ET & SIGNER LA PROPOSITION EN SON NOM.

6. AUX FINS DE LA PRESENTE ATTESTATION ET DE LA PROPOSITION, JE COMPRENDS QUE LE MOT ¢ CONCURRENT €
SOENTEND DE TOUTE SOCIETE DE PERSONNES OU DE TOUTE PERSONNE, AUTRE QUE LE FOURNISSEUR, LIEE OU NON,
AU SENS DU DEUXICME ALINEA DU POINT 9, & CELUI-CI ;

a) QUIAETE INVITEE & PRESENTER UNE PROPOSITION;

b) QUIPOURRAIT £VENTUELLEMENT PRESENTER UNE PROPOSITION & LA SUITE DE LOAPPEL DOINTERGT COMPTE TENU
DE SES QUALIFICATIONS, DE SES HABILET£ES OU DE SON EXPERIENCE.

7. LE FOURNISSEUR A £TABLI LA PRESENTE PROPOSITION SANS COLLUSION ET SANS AVOIR £TABLI DOENTENTE OU
DOARRANGEMENT AVEC UN CONCURRENT, ALLANT & LOENCONTRE DE LA LOI SUR LA CONCURRENCE (L.R.C. 1985, ¢
C-34), NOTAMMENT QUANT:

o AUXPRIX;
e AUX METHODES, AUX FACTEURS OU AUX FORMULES UTILISES POUR £TABLIR LES PRIX;
e & LADECISION DE PRESENTER, DE NE PAS PRESENTER OU DE RETIRER UNE PROPOSITION;

e & LA PRESENTATION DOUNE PROPOSITION QUI, VOLONTAIREMENT, NE REPOND PAS AUX SPECIFICATIONS DE
LOAPPEL DOINTERST.

8. SAUF EN CE QUI CONCERNE LA CONCLUSION £VENTUELLE DOUN SOUS-CONTRAT, LES MODALITES DE LA PROPOSITION
NOONT PAS £T£ ET NE SERONT PAS INTENTIONNELLEMENT DIVULGUEES PAR LE FOURNISSEUR, DIRECTEMENT OU
INDIRECTEMENT, & UN CONCURRENT AVANT LOHEURE ET LA DATE LIMITES FIXEES POUR LA RECEPTION DES
PROPOSITIONS, & MOINS DgTRE REQUIS DE LE FAIRE PAR LA LOI.

9. VEUILLEZ COCHER LOUNE DES TROIS OPTIONS SUIVANTES :

~—

I NI LE FOURNISSEUR NI UNE PERSONNE LIEE & CELUI-CI, NOONT £T£ DECLARES COUPABLES DANS LES CINQ (5) ANNEES
PRECEDANT LA DATE DE PRESENTATION DE LA PROPOSITION, DOUN ACTE CRIMINEL OU DOUNE INFRACTION PREVU :

e AUX ARTICLES 119 & 125 ET AUX ARTICLES 132, 136, 220, 221, 236, 334, 336, 337, 346, 347, 362, 366, 368, 375, 380,
382,382.1, 388, 397, 398, 422, 426, 462.31, 463 & 465" ET 467.11 & 467.13 DU CODE CRIMINEL (L.R.C. 1985, c. C-46);

e AUX ARTICLES 45, 46 ET 47 DE LA LOI SUR LA CONCURRENCE RELATIVEMENT & UN APPEL DOINTERaT PUBLIC OU & UN
CONTRAT DOUNE ADMINISTRATION PUBLIQUE AU CANADA,;

e & LOARTICLE 3 DE LA LOI SUR LA CORRUPTION DOAGENTS PUBLICS £TRANGERS (L.C. 1998, CH. 34);
® AUX ARTICLES 5, 6 ET 7 DE LA LOI REGLEMENTANT CERTAINES DROGUES ET AUTRES SUBSTANCES (L. C. 1996, CH. 19);

e AUX ARTICLES 60.1, 60.2, 62, 62.0.1, 62.1, 68, 68.0.1 ET 71.3.2 DE LA LOI SUR LOADMINISTRATION FISCALE (RLRQ,
CHAPITRE A-6.002);

e & LOARTICLE 44 DE LA LOI CONCERNANT LA TAXE SUR LES CARBURANTS (RLRQ, CHAPITRE T-1);

e AUXARTICLES 239 (1) A) € 239 (1) E), 239 (1.1), 239 (2.1), 239 (2.2) A), 239 (2.2) B), 239 (2.21) ET 239 (2.3) DE LA LOI
DE LOIMPDT SUR LE REVENU (L.R.C. (1985), CH. 1, 5 SUPPLEMENT);

e AUXARTICLES 327 (1) A) & 327 (1) E) DE LA LOI SUR LA TAXE DOACCISE (L.R.C. (1985), CH. E-15);
e & LOARTICLE 46 B) DE LA LOI SUR LOASSURANCE-D£PDTS (RLRQ, CHAPITRE A-26);
e & LOARTICLE 406 C) DE LA LOI SUR LES ASSURANCES (RLRQ, CHAPITRE A-32);

e AUX ARTICLES 27.5, 27.6, 27.11 ET 27.13 DE LA LOI SUR LES CONTRATS DES ORGANISMES PUBLICS
(RLRQ, CHAPITRE C-65.1);

e & LOARTICLE 605 DE LA LOI SUR LES COOPERATIVES DE SERVICES FINANCIERS (RLRQ, CHAPITRE C-67.3);
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® AUX ARTICLES 16 AVEC 485 ET 469.1 DE LA LOI SUR LA DISTRIBUTION DE PRODUITS ET SERVICES FINANCIERS (RLRQ,
CHAPITRE D-9.2);

e AUX ARTICLES 610 2A & 610 4A ET 610.1 2A DE LA LOI SUR LES £LECTIONS ET LES REFERENDUMS DANS LES
MUNICIPALITES (RLRQ, CHAPITRE E-2.2);

e AUX ARTICLES 219.8 2A & 219.8 4A DE LA LOI SUR LES £LECTIONS SCOLAIRES (RLRQ, CHAPITRE E-2.3);
e AUX ARTICLES 564.1 1A, 564.1 2A ET 564.2 DE LA Lol £LECTORALE (RLRQ, CHAPITRE E-3.3);
e & LOARTICLE 66 1A DE LA LOI SUR LES ENTREPRISES DE SERVICES MONETAIRES (RLRQ, CHAPITRE E-12.000001);

e AUX ARTICLES 65 AVEC 160, 144, 145.1, 148 6A, 150 ET 151 DE LA LOI SUR LES INSTRUMENTS D£RIVES (RLRQ,
CHAPITRE 1-14.01);

e AUXARTICLES 84, 111.1 ET 122 44 DE LA LOI SUR LES RELATIONS DU TRAVAIL, LA FORMATION PROFESSIONNELLE ET LA
GESTION DE LA MAIN-D0 T UVRE DANS LOINDUSTRIE DE LA CONSTRUCTION
(RLRQ, CHAPITRE R-20);

e & LOARTICLE 356 DE LA LOI SUR LES SOCIETES DE FIDUCIE ET LES SOCIETES DOEPARGNE (RLRQ, CHAPITRE S-29.01);

e AUX ARTICLES 160 AVEC 202, 187, 188, 189.1, 190, 195 6A, 195.2, 196, 197 ET 199.1 DE LA LOI SUR LES VALEURS
MOBILICRES (RLRQ, CHAPITRE V-1.1);

e & LOARTICLE 45.1 DU RCGLEMENT SUR LES CONTRATS DOAPPROVISIONNEMENT DES ORGANISMES PUBLICS (RLRQ,
CHAPITRE C-65.1, R.2) CONCERNANT UNE VIOLATION DES ARTICLES 37.4 ET 37.5 DE CE RCGLEMENT;

e & LOARTICLE 58.1 DU RCGLEMENT SUR LES CONTRATS DE SERVICES DES ORGANISMES PUBLICS (RLRQ, CHAPITRE
C-65.1, R.4) CONCERNANT UNE VIOLATION DES ARTICLES 50.4 ET 50.5 DE CE RCGLEMENT;

e & LOARTICLE 58.1 DU RCGLEMENT SUR LES CONTRATS DE TRAVAUX DE CONSTRUCTION DES ORGANISMES PUBLICS
(RLRQ, CHAPITRE C-65.1, R.5) CONCERNANT UNE VIOLATION DES ARTICLES 40.6 ET 40.7 DE CE RCGLEMENT;

o & LOARTICLE 10 DU RCGLEMENT SUR LES CONTRATS DOAPPROVISIONNEMENT, DE SERVICES ET DE TRAVAUX DE
CONSTRUCTION DES ORGANISMES VISES & LOARTICLE 7 DE LA LOI SUR LES CONTRATS DES ORGANISMES PUBLICS (RLRQ,
CHAPITRE C-65.1, R.1.1) CONCERNANT UNE VIOLATION DES ARTICLES 7 ET 8 DE CE RCGLEMENT;

e & LOARTICLE 83 DU RCGLEMENT SUR LES CONTRATS DES ORGANISMES PUBLICS EN MATICRE DE TECHNOLOGIES DE
LOINFORMATION (RLRQ, CHAPITRE C-65-1, R.5.1) CONCERNANT UNE VIOLATION DES ARTICLES 65 ET 66 DE CE
RCGLEMENT;

e & LOARTICLE 10 DU RCGLEMENT SUR LES CONTRATS DE CONSTRUCTION DES ORGANISMES MUNICIPAUX (RLRQ,
CHAPITRE C-19, R.3) CONCERNANT UNE VIOLATION DES ARTICLES 7 ET 8 DE CE RCGLEMENT.

~—

I AYANT £T£ DECLARE COUPABLE DOUN TEL ACTE CRIMINEL OU DOUNE TELLE INFRACTION, LE FOURNISSEUR OU UNE
PERSONNE QUI LUI EST LIEE, EN A OBTENU LA REHABILITATION OU LE PARDON.

~—

I MALGRE LE FAIT QUE LE FOURNISSEUR OU UNE PERSONNE QUI LUI EST LIEE AIT £TE DECLARE
COUPABLE DOUN TEL ACTE CRIMINEL OU DOUNE TELLE INFRACTION, UNE AUTORISATION DE
CONTACTER A £T£ DELIVREE AU FOURNISSEUR OU LOAUTORISATION DE CONTACTER QUE CELUI-CI
DETIENT NOA PAS £T£ REVOQUEE.

* AUX FINS DE LA PRESENTE ATTESTATION, LES ARTICLES 463 & 465 bu CODE CRIMINEL SOAPPLIQUENT UNIQUEMENT &
LOEGARD DES ACTES CRIMINELS ET DES INFRACTIONS MENTIONNES CI-DESSUS.

POUR LOAPPLICATION DE LA PRESENTE ATTESTATION, ON ENTEND PAR PERSONNE LI£E : LORSQUE LE FOURNISSEUR
EST UNE PERSONNE MORALE, UN DE SES ADMINISTRATEURS, ET, LE CAS £CHEANT, UN DE SES AUTRES DIRIGEANTS
DE MaME QUE LA PERSONNE QUI DETIENT DES ACTIONS DE SON CAPITAL-ACTIONS QUI LUI CONFCRENT AU MOINS 50
% DES DROITS DE VOTE POUVANT gTRE EXERCES EN TOUTES CIRCONSTANCES RATTACHES AUX ACTIONS DE LA
PERSONNE MORALE ET, LORSQUE LE FOURNISSEUR EST UNE SOCIETE EN NOM COLLECTIF, EN COMMANDITE OU EN
PARTICIPATION, UN DE SES ASSOCIES ET, LE CAS £CHEANT, UN DE SES AUTRES DIRIGEANTS. LOINFRACTION COMMISE
PAR UN ADMINISTRATEUR, UN ASSOCIE OU UN DES AUTRES DIRIGEANTS DU FOURNISSEUR DOIT LOAVOIR £T£ DANS
LE CADRE DE LOEXERCICE DES FONCTIONS DE CETTE PERSONNE AU SEIN DU FOURNISSEUR.

JE RECONNAIS CE QUI SUIT :

10. SI LE COURTIER DECOUVRE, MALGRE LA PRESENTE ATTESTATION, QUJIL Y A EU DECLARATION DE CULPABILITE &
LOEGARD DOUN ACTE CRIMINEL OU DOUNE INFRACTION MENTIONNE AU POINT 9, LOENTENTE-CADRE ET LE CONTRAT
SPECIFIQUE QUI POURRAIT AVOIR £TE ACCORDE AU FOURNISSEUR DANS LOIGNORANCE DE CE FAIT POURRA gTRE
RESILIE ET DES POURSUITES EN DOMMAGES-INTERTS POURRONT aTRE INTENTEES CONTRE LE FOURNISSEUR ET
QUICONQUE EN SERA PARTIE.

11. DANS LOEVENTUALITE OE LE FOURNISSEUR OU UNE PERSONNE QUI LUI EST LIEE SERAIT DECLARE COUPABLE DOUN
ACTE CRIMINEL OU DOUNE INFRACTION MENTIONNEE AU POINT 9 EN COURS DOEXECUTION DE LOENTENTE-CADRE ET
DU CONTRAT SP£CIFIQUE, CES DERNIERS POURRONT gTRE RESILIES PAR LE COURTIER

ET JOAI SIGNE,

(Signature) (Date)
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AI-ANNEXE 2 - DECLARATION CONCERNANT LES ACTIVITES DE LOBBYISME
EXERCEES AUPRCS DU COURTIER RELATIVEMENT & L4APPEL
DIINTERQT

JE, SOUSSIGNE (E), '

(NOM ET TITRE DE LA PERSONNE AUTORISEE PAR LE FOURNISSEUR)

ATTESTE QUE LES DECLARATIONS CI-APRES SONT VRAIES ET COMPLETES A TOUS LES EGARDS

AU NOM DE : )

(NOM DU FOURNISSEUR)

(CI-APRES APPELE LE ¢ FOURNISSEUR €)

JE DECLARE CE QUI SUIT :

JOAI LU ET JE COMPRENDS LE CONTENU DE LA PRESENTE DECLARATION ;

JE SUIS AUTORISE(E) PAR LE FOURNISSEUR A SIGNER LA PRESENTE DECLARATION ET A PRESENTER, EN SON NOM, LA PROPOSITION QUI Y EST
JOINTE ;

TOUTES LES PERSONNES DONT LE NOM APPARAIT SUR LA PROPOSITION CI-JOINTE ONT ETE AUTORISEES PAR LE FOURNISSEUR A FIXER LES
MODALITES QUI' Y SONT PREVUES ET A SIGNER LA PROPOSITION EN SON NOM

LE FOURNISSEUR DECLARE (COCHER LOUNE OU LOAUTRE DES DECLARATIONS SUIVANTES) :

~——

I QUE PERSONNE NOA EXERCE POUR SON COMPTE, QUE CE SOIT A TITRE DE LOBBYISTE DOENTREPRISE, DE LOBBYISTE-CONSEIL OU DE
LOBBYISTE DOORGANISATION, DES ACTIVITES DE LOBBYISME, AU SENS DE LA LOI SUR LA TRANSPARENCE ET LOETHIQUE EN MATIERE
DE LOBBYISME (CHAPITRE T-11.011) ET DES AVIS EMIS PAR LE COMMISSAIRE AU LOBBYISME*, PREALABLEMENT A CETTE
DECLARATION RELATIVEMENT AU PRESENT APPEL DOINTERET ;

I QUE DES ACTIVITES DE LOBBYISME, AU SENS DE LA LOI SUR LA TRANSPARENCE ET LOETHIQUE EN MATIERE DE LOBBYISME ET DES AVIS
EMIS PAR LE COMMISSAIRE AU LOBBYISME*, ONT ETE EXERCEES POUR SON COMPTE ET QUOELLES LOONT ETE EN CONFORMITE AVEC
CETTE LOI, AVEC CES AVIS AINSI QUOAVEC LE CODE DE DEONTOLOGIE DES LOBBYISTES)*, PREALABLEMENT A CETTE DECLARATION
RELATIVEMENT AU PRESENT APPEL DOINTERET (CHAPITRE T-11.011, R.2).

JE RECONNAIS QUE, SI LE COURTIER A DES MOTIFS RAISONNABLES DE CROIRE QUE DES COMMUNICATIONS DOINFLUENCE NON CONFORMES
& LA LOI SUR LA TRANSPARENCE ET LOETHIQUE EN MATICRE DE LOBBYISME ET AU CODE DE DEONTOLOGIE DES LOBBYISTES* ONT EU LIEU
POUR CONCLURE UNE ENTENTE-CADRE, UNE COPIE DE LA PRESENTE DECLARATION POURRA aTRE TRANSMISE AU COMMISSAIRE AU
LOBBYISME PAR LE COURTIER.

ET J0AI SIGNE,

(SIGNATURE) (DATE)

* LA Lol, LE CODE ET LES AVIS EMIS PAR LE COMMISSAIRE AU LOBBYISME SONT DISPONIBLES A CETTE ADRESSE : WWW.COMMISSAIRELOBBY.QC.CA
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AI-ANNEXE 3 - FICHE DE RENSEIGNEMENTS SUPPLEMENTAIRES

| RESPONSABLE DE LA PROPOSITION :

Nom :

Fonction :

T®I®phone sans frais :
Tel®phone :
Te®I@copieur :

Courriel :

| SIGNATAIRE DE LOENTENTE-CADRE :

Nom :

Fonction :

Adresse

Adresse (suite)

T®I®phone sans frais :
T®l@phone :
TeI@copieur :

Courriel :

‘ ATTESTATION DU NOMBRE D'EMPLOYES

Nombre d'employ®s au Qu@bec:
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AI-ANNEXE 4 - ABSENCE DETABLISSEMENT AU QUEBEC

Tout fournisseur nfayant pas un @tablissement au Qu®bec 0% il exerce ses activit@s de
fa-on permanente, clairement identifi® " son nom et accessible durant les heures
normales de bureau, doit remplir et signer le pr@sent formulaire et le produire avec sa
proposition.

Tout fournisseur ayant un ®tablissement au Qu®@bec doit, en lieu et place du pr@sent
formulaire, transmettre au CSPQ, avec sa proposition, une attestation d@livr@e par
l6Agence du revenu du Qu@bec, nommee ¢ Attestation de Revenu Qu@bec €.

JE, SOUSSIGNE(E), ,

(NOM ET TITRE DE LA PERSONNE AUTORISEE PAR LE FOURNISSEUR)

EN PRESENTANT AU COURTIER LA PROPOSITION CI-JOINTE (CI-APRCS APPELEE LA G PROPOSITION € ATTESTE QUE
LES DECLARATIONS CI-APRCS SONT COMPLCTES ET EXACTES.

AU NOM DE : ,

(NOM DU FOURNISSEUR)

(C1-APRCS APPELE LE ¢ FOURNISSEUR €)

JE DECLARE CE QUI SUIT.

1. LE FOURNISSEUR NOA PAS DOETABLISSEMENT AU QUEBEC OE IL EXERCE SES ACTIVITES DE FACON
PERMANENTE, CLAIREMENT IDENTIFIE & SON NOM ET ACCESSIBLE DURANT LES HEURES NORMALES DE
BUREAU.

2. J0AI LU ET JE COMPRENDS LE CONTENU DE LA PRESENTE DECLARATION.

3. JE SUIS AUTORISE(E) PAR LE FOURNISSEUR & SIGNER CETTE DECLARATION ET & PRESENTER, EN SON NOM LA
PROPOSITION.

4. JE RECONNAIS QUE LE FOURNISSEUR SERA INADMISSIBLE & PRESENTER UNE PROPOSITION EN LOABSENCE DU
PRESENT FORMULAIRE OU DE LOATTESTATION DELIVREE PAR REVENU QUEBEC.

ET JOAI SIGNE,

(SIGNATURE) (DATE)
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AI-ANNEXE 5 - AUTORISATION DU FABRICANT
(INCLUANT LES £DITEURS DE LOGICIELS, LES MANUFACTURIERS ET LES ASSEMBLEURS)

FOURNISSEURS AUTORISES POUR UN BIEN OU UN SERVICE SPE£CIFIQUE

Bien(s) ou service(s) vis®s par léautorisation :

Je, , repr@sentant du fabricant :

d¥%ment autoris®, confirme que le fournisseur , repr@sent® par
(Nom du fournisseur)

est autoris® ~* vendre le(s) bien(s) ou le(s) service(s) vis®s

(Nom en lettres moulées)

par la pr@sente autorisation.

(signature du fournisseur) (signature du fabricant)
(Nom en lettres moulées) (Nom en lettres moulées)
(Date) (Date)
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AI-ANNEXE 6 - ENGAGEMENT DU FOURNISSEUR

EN MON NOM PERSONNEL OU AU NOM DU FOURNISSEUR QUE JE REPRESENTE :

1. JEDECLARE:

a) AVOIR RECU ET PRIS CONNAISSANCE DE TOUS LES DOCUMENTS AFFERENTS AU PROJET EN TITRE, LESQUELS
FONT PARTIE INTEGRANTE DE LOAPPEL DOINTERST.;

b) AVOIR PRIS LES RENSEIGNEMENTS NECESSAIRES SUR LA NATURE DES OFFRES & FOURNIR ET LES EXIGENCES DE
LOAPPEL DOINTERQT;

C) aTRE AUTORISE (E) & SIGNER CE DOCUMENT.
2. JE MOENGAGE, EN CONSEQUENCE :

a) @ EFFECTUER LES TACHES DECRITES DANS LES DOCUMENTS RE¢US AINSI QUE TOUT AUTRE TRAVAIL QUI
POURRAIT g TRE REQUIS SUIVANT LOESPRIT DE CES DOCUMENTS;

b) &RESPECTER TOUTES LES CONDITIONS ET SPECIFICATIONS APPARAISSANT AUXDITS DOCUMENTS;

NUMERO DOENTREPRISE DU QUEBEC (NEQ) : (TEL QUIINDIQUE AU REGISTRE DES ENTREPRISES DU QUEBEC)

NOM DU FOURNISSEUR (POUR LES ENTREPRISES DU QUEBEC, TEL QU 'INDIQUE AU RESGISTRE DES ENTREPRISES DU QUEBEC)

ADRESSE

COURRIEL :

TELECOPIEUR

NOM DU SIGNATAIRE .

(EN LETTRES MOULEES)

TITRE DU SIGNATAIRE

(SIGNATURE) (DATE)
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AI-ANNEXE 7 - ETIQUETTE POUR LENVOI DE LA PROPOSITION

Nom :

Adresse :

PROPOSITION

No de l'appel d'intérét: AI-8436

Titre : Mise en place d’offres infonuagiques - Solutions d'infrastructure-service, de plateforme-service et
solutions de logiciel-service reliées

Centre de services partagés du Québec (CSPQ)
BUREAU DES APPELS D’OFFRES, entrée principale
Edifice Bois-Fontaine

880, chemin Sainte-Foy

Québec (Québec) G1S 212

Date et heure limites de réception :

a___ heures
* Le fournisseur indique la date et 'heure de fermeture de 'appel d’intérét

*
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AI-ANNEXE 8 T EXIGENCES GENERALES ET TECHNIQUES

Instructions :
1. Le fournisseur peut pr@senter ses r@ponses en fonction des solutions ou des familles de solutions qudil propose, selon son d@coupage commercial.

2. Pour chaque exigence, fournir le document justificatif en format ®lectronique avec la proposition ou un lien web fonctionnel. Les documents @lectroniques fournis avec la
proposition doivent °tre enregistr@s sous un nom significatif et °tre class@s dans un r@pertoire portant le nume@ro de la pr@sente annexe (ex. ANNEXE X). Le fournisseur doit
indiquer dans la colonne ¢ Explications concises et réf@rences ~ la documentation &, le nom du document ®lectronique, le cas @ch®ant, et la r@f@rence prlcise ~ loint@rieur de
ce document (no. article, page). Si cbest un lien web, ce dernier doit mener directement *~ loinformation et le fournisseur doit indiquer léendroit pr@cis (article) dans la page

web.

3. Chaque offre, solution ou famille de solutions doit se conformer ™ toutes les ¢ exigences e qui y sont applicables pour °tre conforme.

4. Le fournisseur peut r@pliquer des sections du tableau au besoin.
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Explications concises et

Sc®narios possibles
ref@rences *" la documentation

Le fournisseur peut d®poser une proposition incluant un ou plusieurs de ces sc@narios :

- Sc@nario A. Léensemble de ces 4 familles laaS incluant tous les @®@ments qui les composent tel quéindiqu® ici-bas :

laaS

o Calcul/Traitement
= Serveurs virtuels incluant les possibilit®s suivantes :
- La possibilit® pour le client doutiliser ses images de syst mes ddexploitation
- Lapossibilit® pour le client déutiliser les images du fournisseur incluant le droit déutilisation des syst mes
doexploitation*

*Le fournisseur doit déposer toutes les conditions contractuelles applicables aux systémes d exploitation qu’il propose,
méme si celles-ci proviennent de fournisseurs tiers.
o R®seau
» R@seaux virtuels et r@seaux prives virtuels
= Pare-feu virtuels do®tats (Stateful Firewall)
= £quilibrage de charge virtuel
o Stockage
= Stockage de fichiers
= Stockage blocs

o ldentit®s
» R@pertoire déauthentification et ddautorisation pour léacc s aux solutions
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Sc®nario B. Léensemble de ces 4 familles laaS et loensemble de ces 2 familles PaaS incluant tous les ®1@ments qui les composent tel
quéindiqu® ici-bas :

laaS

o Calcul/Traitement
= Serveurs virtuels
- La possibilit® pour le client doutiliser ses images de syst mes ddexploitation
- Lapossibilit® pour le client déutiliser les images du fournisseur incluant le droit doutilisation des syst mes

doexploitation

*Le fournisseur doit déposer toutes les conditions contractuelles applicables aux systémes d exploitation qu’il propose,
méme si celles-ci proviennent de fournisseurs tiers.
o R@seau
» R@seaux virtuels et r@seaux prives virtuels
= Pare-feu virtuels do®tats (Stateful Firewall)
= £quilibrage de charge virtuel
o Stockage
= Stockage de fichiers
= Stockage blocs
o ldentit®s
» R@pertoire déauthentification et ddautorisation pour léacc s aux solutions

PaaS

o Bases de donn®es
= ¢ Cloud Database Platform Service (dbPaaS) €
Bases de donn@es en tant que service

o Plateformes dbapplication
= ¢ Cloud Application Platform (aPaaS) &
D@veloppement, d@ploiement et ex@cution doapplications infonuagiques
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- Sc®nario C :

o Pare-feu virtuel de nouvelle g@n@ration (Next-Generation Firewall) incluant la machine virtuelle 1aaS ainsi que le co%t de
lbabonnement logiciel.*

*Le fournisseur doit déposer toutes les conditions contractuelles applicables & [ ’abonnement logiciel qu’il propose.
- Sc@nario D. Une ou plusieurs de ces solutions SaasS :

o Plateforme de gestion de ldinfonuagiqgue (CMP)

o ¢ Outils de s@curit® e infonuagiques : Permet ddadresser les risques de s@curit® propres ~ ldinfonuagique et de s®curiser les
solutions en infonuagique publique. Les outils doivent faire partie de loune des cat®gories suivantes :

= Cloud Access Security Broker (CASB) : Outil de s@curit® permettant loapplication de politiques de s@curit® entre la
client le qui consomme les solutions infonuagiques et le fournisseur ddinfonuagique. Il rend obligatoire les
politiques de s®curit® de léentreprise lorsque les ressources infonuagiques sont acc@d®es.

= Cloud Security Posture Management (CSPM) : Outil de s@curit® permettant doassurer un param®trage s@curitaire des
d@ploiements infonuagiques.

= Cloud Workload Protection Platform (CWPP) : Outil de s®curit® adapt® au contexte infonuagique permettant de
s@curiser des charges virtuelles d®ploy® en laaS et PaaS.

= Security Information and Event Management (SIEM) : Outil de s@curit® permettant de centraliser et corr@ler les
®v@nements de s@curit®.

PRECISIONS POUR TOUS LES SCENARIOS

e La port®e du pr@sent appel dbint®r°t ndinclut pas de solutions pour la plateforme centrale.

e Les liens de tBl@communication et les composants de r@seautique ne faisant pas normalement partie de solutions
infonuagiques laaS sont exclus (ex. lien physique entre ldinfrastructure du client et celle du fournisseur).

e Les solutions doune Place de march® (marketplace) ne sont pas admissibles sauf si le fournisseur qui d®pose la proposition
d®montre que la solution rencontre toutes les exigences de loappel doint@r°t et que cette solution pourra faire partie des m°mes
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contrats sp@cifiques que ceux du fournisseur. Le fabricant de la solution dans un marketplace pourrait @galement d@poser une
proposition en tant que fournisseur.

Informations "~ fournir :
Le fournisseur indique le ou les sc®narios quéil choisit.

Exigences relatives aux familles laasS - Sc@narios A et B Explications concises et
réf@rences " la documentation

1. Le fournisseur doit indiquer le nom des familles et des solutions quoil propose.

Informations "~ fournir : Pr@sentation concise ou un lien web menant " la description des solutions propos@es.

2. Les solutions doivent disposer des cing attributs essentiels de ldinfonuagique (inspir@s du National Institute of Standards and
Technology (NIST) aux £tats-Unis).

a) Libre-service et sur demande : Selon ses besoins, le consommateur sdapprovisionne en solutions TI aupr s doun fournisseur
infonuagique de fa-on automatis®e, sans intervention humaine. Cet attribut se r@alise g@n@ralement par un portail Web en mode
libre-service. Le d@lestage en solutions Tl doit @galement se faire de fa-on automatis®e et sans intervention humaine. Le
fournisseur doit d@velopper et maintenir les dispositifs et les m@canismes n@cessaires * cette fonction.

b) Accessible par un r@seau informatique : Un des attributs essentiels de l'infonuagique est le r@seau. Le r@seau repose sur les
protocoles Internet (TCP/IP). Cet attribut permet I'utilisation (selon la nature du service demand@®) de plusieurs types d'appareils
num@riques, mobiles ou fixes.

c) Regroupement de ressources : Les ressources informatiques sont exploit®es de mani re group®e et sont attribu®es dynamiquement
un ou plusieurs clients selon leurs besoins gr@ce * la virtualisation. La virtualisation est une brique fondatrice de I'infonuagique.
Sans elle, la valeur ajout®e de I'infonuagique dispara’t pour le fournisseur. Elle permet déoptimiser loutilisation de loimportante
infrastructure technologique du fournisseur.

d) £lastique : Les ressources accessibles gréce ~ I'infonuagique peuvent sbadapter rapidement ™ une variation de la charge. Cet
attribut permet d'offrir un taux de disponibilit® @lev® devant une mont®e rapide et variable de la charge.

e) Mesurable : La consommation des solutions est surveill®e, gér@e, mesur@e et ®ventuellement factur®e au consommateur. Cet
attribut lui permet de surveiller I'utilisation de ses infrastructures et de s'assurer de la capacit® quoil doit offrir =" ses clients selon
les ententes de services. La surveillance de la consommation des solutions infonuagiques est essentielle pour un fournisseur.
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Information "~ fournir : Expliquez comment les solutions laaS propos®es rencontrent chaque attribut en respectant la nume®rotation.

3. Chaque solution laaS doit correspondre " la d@finition du mod' le infonuagique provenant du NIST :

- Mod le infonuagique de type Infrastructure-Service (anglais : Infrastructure as a Service (laaS) :

Il sbagit déun mod le infonuagique de type ¢ mat®riel & qui d®signe g®n@ralement une infrastructure de serveurs ¢ prete =
loutilisation e. Le mat@riel peut ®@galement °tre de nature r@seautique telle qu'un dispositif de balancement de charge, de coupe-
feu, etc. Le mat@riel peut aussi °tre d'une autre nature telle que du stockage de donn@es. Le client ne contrtle pas loinfrastructure
mat@rielle ni la couche de virtualisation, mais peut installer ses propres logiciels sur les serveurs virtuels.

Information "~ fournir : Expliquez comment les solutions laaS propos®es correspondent * la d@finition.

4. Chaque solution laaS doit correspondre * 16un ou léautre des mod les de d®ploiement de ldinfonuagique suivants :

e Public : infrastructure accessible par Internet et utilis®e par un large public. Loinfrastructure est la propri®t® d'une entreprise qui
joue le rtle de fournisseur de solutions. Léensemble des composantes sont partag®es.

e Public d®di® : infrastructure accessible par Internet et utilis®e par un large public. Loinfrastructure est la propri®t® d'une entreprise
qui joue le rtle de fournisseur de solutions. Contrairement au mod le public, la composante de traitement est d@di® ~* un client,
mais les autres composantes sont partag®es.

Informations " fournir : Indiquez quel est le mod  le de d@ploiement des solutions laaS propos®es parmi ceux indiques.
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5. Le fournisseur doit d®montrer que loinfrastructure 1aaS propos®e h@berge un minimum de 5000 serveurs virtuels et un minimum de 7
P®ta octets (Po) de stockage.

Informations " fournir : Confirmez la conformit® " léexigence et fournir une br ve description de ldinfrastructure laaS.

6. Le fournisseur doit d®montrer une exp®rience minimale dans le march® des solutions infonuagiques publiques de type laaS. Pour ce | Nom du client #1 :

faire, il doit lui-m°me avoir conclu au moins 2 contrats avec des clients corporatifs ou gouvernementaux dans les 5 ann®es pr@c®dant Personne contact

la date de d®p1t des propositions, et ce, avec une ou plusieurs des solutions ou familles qudil propose dans le cadre du pr®sent appel
dointeret. T@lephone :

Courriel :

Informations "~ fournir : Le fournisseur fourni deux (2) r@f@rences de clients, en compl@tant tous les champs dans la colonne de droite.
Les clients doivent avoir 8t® pr@alablement contact®s par le fournisseur et avoir donn® leur autorisation do°tre contact® par le Courtier. | Type de solution ou famille :

Nom du client #2 :

Personne contact :

T®I®phone :

Courriel :

Type de solution ou famille :

7. Chaque solution laaS propos@e doit °tre disponible commercialement au moment du d®p1t des propositions. Pas de prototype ou de
produit b°ta.

Information "~ fournir : Confirmez la conformit® =" léexigence.

8. Chaque solution ou famille de solutions doit inclure les ®®ments suivants :

Les activit®s ou dispositions dbentr®e n@cessaires * loactivation des solutions (ex. cr@ation du locataire (tenant), identifiant et mot de
passe administrateur pour le clienté ).
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Information ~ fournir :

e Description des activit®s ou dispositions déentr@e

e Description des moyens technologiques n@cessaires pour léentr@e des donn®es
e D@lai de mise " la disposition des offres au client une fois le contrat sign®

e Partage des rtles et responsabilit®s entre le fournisseur et le client pour loentr@e

Looffre ne doit pas inclure les services professionnels.

9. Chaque solution ou famille de solutions doit inclure les activit@s ou dispositions de sortie permettant minimalement de :

- Permettre " la client le de pouvoir r@cup@rer, elle-m°me, ses donn@es dans un format permettant leur r@utilisation par la client le
et leur conversion vers le format déune offre déun autre fournisseur, si n@cessaire, selon le calendrier de r@cup@ration convenu
entre le fournisseur et la client le.

- Permettre " la client le de r@cup®rer, elle-m°me, les copies de contenus h®berg@s qui sont prot®g®s par droit déauteur.
- Assurer la continuit® des services jusqud ™ la fin de la p@riode contractuelle.

Information ~ fournir :

e Description des activit®s ou dispositions de sortie

e Description des moyens technologiques de sorties des donn®es

e D@lais associ®s aux activit®s ou dispositions, sbil y a lieu

e Indiquez le format de r@cup@ration par la client le des donn@es vis@es

e Indiquez le format de r@cup@ration par la client le des donn@es prot®g®es par droit déauteur
e Partage des rtles et responsabilit®s entre le fournisseur et le client pour la sortie

Looffre ne doit pas inclure les services professionnels.
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10.

Pour chaque solution propos@e, le fournisseur doit garantir un taux de disponibilit® tr s @lev® pour ses solutions. De plus, il doit offrir
un processus déindemnisation  la client le du Courtier en cas de non-respect de ce taux de disponibilit®.

Informations * fournir :

a) Indiquez le taux de disponibilit® garanti de votre offre, la p@riode de calcul (ex. 99,9 % calcul® mensuellement).

b) Fournissez les explications ou fournissez les r@f@rences ~ la documentation qui pr@sente la m@thode de calcul, ainsi que les
exclusions au calcul.

c¢) Processus déindemnisation : Fournissez les explications ou la r@f@rence pr@cise =~ vos documents contractuels qui incluent ce

processus.
11. Chaque solution doit °tre offerte dans au moins deux centres de donn®es. Les centres de donn@es doivent °tre s@par@s par une distance | | Nomde | Province, | Distance | R*le
minimale de 150 km. Les centres de donn®es propos®s doivent °tre les m°mes que ceux pr@sent®s =~ [0AI-ANNEXE 11 ¢ Exigences a 'al i £®ta_t ou ) e”tkml
rencontrer pour [’équivalence de protection accordée aux renseignements personnels hors Québec € OU que ceux qui auront @t 2% Lcjielcig ;eglon 0% ggnrt?ess
autoris@s par le Courtier pr@alablement en cours de publication. famille | trouvent | de
de les donn®es
Information " fournir pour chacun des centres de donn@es dans un tableau : solutions gi“"es
. . donn®es
(1 La province, £tat ou r@gion pour chacun des centres de donn®es
(1 La distance en km entre les centres de donn®es
[1 Une br ve explication du rtle de chaque centre de donn®@es (ex. rel ve, r@plication)
12. Pour chaque solution propos®e, le client doit °tre en mesure d'avoir acc s~ toute l'information concern@e par les solutions propos@es.
Le fournisseur permet loaccessibilit® aux renseignements et documents qui y sont contenus par une personne autoris®e devant
[6impossibilit® pour loutilisateur ddy acc®der par lui-m°me.
Information " fournir : D@monstration @crite et r@f@rence  la documentation pertinente.
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13.

Pour chaque solution, indiquez tous les renseignements personnels que vous recueillez aupr s de la client le vis®e et qui sont
n®cessaires " la livraison et ** loutilisation des offres infonuagiques.

14.

Pour chaque solution ou famille de solutions, d®crivez toutes les donn®es recueillies, notamment les m@tadonn@es.

15.

Pour chaque solution, le client doit avoir la possibilit® de suivre sa consommation de fa-on autonome.

Expliquez les moyens * la disposition du client et sfil est possible pour le client déexporter ses rapports de consommation pour usage
interne.

16.

Pour chaque solution,
a) des fonctionnalit®s de journalisation doivent °tre offertes (qui, quoi, quand);
b) une console permettant de conserver et doeffectuer des recherches dans les journaux doit °tre offerte;
c) des m@canismes de transfert des journaux vers une solution externe doivent °tre offerts.

Veuillez fournir les explications.

17.

Pour chaque solution, des fonctionnalit®s de surveillance et de notifications doivent °tre offertes.

Expliquez les fonctions offertes.

18.

Pour chaque solution, des moyens doivent °tre en place pour isoler les clients.

Expliquez.

19.

Pour la famille ¢ Identit®s &, des fonctionnalit®s d'annuaire déauthentification et déautorisation doivent °tre offertes.

Indiquez les fonctionnalit®s offertes et les protocoles utilis®s.

20.

Pour la famille ¢ Identit®s &, le portail libre-service doit permettre une gestion de la s@curit® bas®e sur les rtles (RBAC), doit permettre
des acc s conditionnels (ex : localisation) et doit permettre une authentification ™ multiples facteurs.

Expliquez.
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21.

Pour la famille ¢ Calcul/Traitement &, plusieurs instances de serveurs virtuels doivent pouvoir °tre d®ploy®es pour plusieurs clients
simultan®ment.

Confirmez la conformit® ™ loexigence.

22.

Pour la famille ¢ Calcul/Traitement &, le client doit pouvoir faire la gestion de ses images de serveurs virtuels (catalogue déimages
personnalis@es) et de les utiliser pour d@ployer des serveurs virtuels.

Expliquez les m@canismes doimportation et doexportation des images offerts.

23.

Pour la famille ¢ Calcul/Traitement &, le client doit pouvoir exporter ses serveurs virtuels.

Expliquez les m@canismes doexportation des serveurs virtuels offerts.

24.

Pour la famille ¢ Calcul/Traitement &, des automatismes ou des outils de migration des charges (*'Lift-and-shift") doivent °tre offerts.

Expliquez les automatismes ou les outils de migration des charges.

25.

Pour la famille ¢ Stockage &, I'importation et I'exportation massive de donn@es doivent °tre permises.

Expliquez les fonctionnalit®s offertes.

26.

Pour la famille ¢ Stockage €, deux types de stockage doivent minimalement °tre offerts, soit du stockage de fichiers et du stockage
blocs.

Confirmez le respect de cette exigence.

27.

Pour la famille ¢ Stockage €&, diff@rents tiers de stockage doivent °tre offerts, dont au moins un tiers offrant des disques performants
SSD.

Documentez et expliquer les niveaux de performance offerts pour les diff@rents tiers offerts.

28.

Pour la famille ¢ R@seau €, les clients doivent pouvoir définir leur topologie de r@seau personnalis®@e avec multiples r@seaux virtuels,
multiples sous-r@seaux par r@seaux virtuels et réseaux prives virtuel.
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Expliquez.

29. Pour la famille ¢ R@seau €&, le routage du trafic r@seau entre deux (2) r®seaux virtuels doit °tre permis, et ce, sans passer par Internet.

Confirmez le respect de cette exigence.

30. Pour la famille ¢ R@seau &, des r@seaux virtuels isol®s et non routables  ldexterne doivent °tre offerts. De plus, les instances d@ploy®es
doivent pouvoir °tre dans ces r@seaux sans avoir une adresse IP publigue.

Expliquez.

31. Pour la famille ¢ R@seau e, le client doit pouvoir relier son r@seau interne * loinfrastructure du fournisseur.

Expliguez les moyens offerts.

32. Pour la famille ¢ R@seau e, des pare-feu virtuels do®tats (66Stateful Firewall6d) doivent °tre offerts.

Expliquez.

33. Pour la famille ¢ R@seau e, de 16@quilibrage de charge virtuel (load balancing) virtuelles doit °tre offert.

Confirmez le respect de cette exigence.

Exigences relatives aux familles PaasS - Sc®nario B

Explications concises et
ref®rences ~* la documentation

34. Le fournisseur doit indiquer le nom des familles et des solutions quéil propose.

Informations ™ fournir : Pr@sentation concise ou un lien web menant * la description des solutions propos@es.

35. Chaque solution PaaS doit disposer des cing attributs essentiels de léinfonuagique (inspir@s du National Institute of Standards and
Technology (NIST) aux £tats-Unis).

a) Libre-service et sur demande : selon ses besoins, le consommateur séapprovisionne en solutions TI aupr s déun fournisseur
infonuagique de fa-on automatis®e, sans intervention humaine. Cet attribut se r@alise g@n@ralement par un portail Web en mode
libre-service. Le d@lestage en solutions TI doit ®galement se faire de fa-on automatis®e et sans intervention humaine. Le
fournisseur doit d®velopper et maintenir les dispositifs et les m@canismes n@cessaires  cette fonction.
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b) Accessible par un r@seau informatique : Un des attributs essentiels de l'infonuagique est le r@seau. Le r@seau repose sur les
protocoles Internet (TCP/IP). Cet attribut permet I'utilisation (selon la nature du service demand®) de plusieurs types d'appareils
nume@riques, mobiles ou fixes.

c) Regroupement de ressources : Les ressources informatiques sont exploit®es de mani re group®e et sont attribu®es
dynamiquement ~* un ou plusieurs clients selon leurs besoins grOce ~ la virtualisation. La virtualisation est une brique fondatrice
de lI'infonuagique. Sans elle, la valeur ajout®e de I'infonuagique dispara’t pour le fournisseur. Elle permet déoptimiser lutilisation
de loimportante infrastructure technologique du fournisseur.

d) Elastique : Les ressources accessibles gréce  I'infonuagique peuvent sbadapter rapidement = une variation de la charge. Cet
attribut permet d'offrir un taux de disponibilit® ®lev® devant une mont®@e rapide et variable de la charge.

e) Mesurable : La consommation des solutions est surveill®e, g@r@e, mesur®e et ®ventuellement factur®e au consommateur. Cet

attribut lui permet de surveiller I'utilisation de ses solutions et de s'assurer de la capacit® quéil doit offrir " ses clients selon les
ententes de services. La surveillance de la consommation des solutions infonuagiques est essentielle pour un fournisseur.

Information " fournir : Expliquez comment les solutions PaaS propos®es rencontrent chaque attribut en respectant la nume@rotation.

36. Chaque solution doit correspondre “ la d®finition du mod le infonuagique provenant du NIST :

- Mod le infonuagique de type Plateforme-Service (anglais : Platform as a Service (PaaS)) :
Permet au client de d@ployer dans le nuage ses applications cr@es ~ partir doun langage de programmation, des librairies, des
services ou des outils support®s par le fournisseur. Le client ne g re pas et nbexploite pas les composants sous-jacents
déinfrastructures incluant le r@seau, les serveurs, les syst mes doéexploitation ou le stockage. Le client contrtle uniquement le
d@ploiement de ses applications, les configurations et les param tres de léenvironnement qui h®berge les applications ou les
donn@es.

Information "~ fournir : Expliquez comment les solutions PaaS propos®es correspondent = la d@finition.
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37. Chaque solution PaaS doit correspondre " 1un ou léautre des mod les de d®ploiement de ldinfonuagique suivants :

e Public : infrastructure accessible par Internet et utilis®e par un large public. Loinfrastructure est la propri®t® d'une entreprise qui
joue le rtle de fournisseur de solutions. Léensemble des composantes sont partag®es.

e Public d®di® : infrastructure accessible par Internet et utilis®e par un large public. Léinfrastructure est la propri®t® d'une entreprise
qui joue le rtle de fournisseur de solutions. Contrairement au mod le public, la composante de traitement est de@di® ~ un client,
mais les autres composantes sont partag®es.

Informations " fournir : Indiquez quel est le mod' le de d@ploiement des solutions PaaS propos®es parmi ceux indiques.

38. Chaque famille de solutions PaaS ¢ Cloud Database Platform Service (dbPaaS) é et ¢ Cloud Application Platform (aPaaS) é propos®e
doit °tre utilis®e par au moins dix clients corporatifs ou gouvernementaux differents au moment du d®pt des propositions.

Informations " fournir : Indiquez les noms des clients qui utilisent chaque famille de solutions propos®e. Le fournisseur doit r@pliquer
les champs ** compl®ter de la colonne de droite afin de fournir dix r@f@rences par famille, pour un total de vingt.

Nom du client #1 :

Type de famille :

Nom du client #2 :

Type de famille :

Nom du client #3 :

Type de famille :

39. Chaque solution PaaS propos@e doit °tre disponible commercialement au moment du d@pt des propositions. Pas de prototype ou de
produit b°ta.

Information " fournir : Confirmez la conformit® =" léexigence.

40. Chaque solution PaaS propos®e doit inclure les ®@l®ments suivants :
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Les activit®s ou dispositions déentr®e n@cessaires  loactivation des solutions (ex. cr®ation du locataire (tenant), identifiant et mot de
passe administrateur pour le client).

Informations " fournir :
a) Description des activit®s ou dispositions doentr@e
b) Description des moyens technologiques n@cessaires pour léentr®e des donn®es
c) D@lai de mise " la disposition des offres au client une fois le contrat sign®
d) Partage des rtles et responsabilit®s entre le fournisseur et le client pour léentr®e

Looffre ne doit pas inclure les services professionnels.

41. Chaque solution PaaS doit inclure les activit®s ou dispositions de sortie permettant minimalement de :

- Permettre " la client le de pouvoir r@cup@rer, elle-m°me, ses donn®es dans un format permettant leur r@utilisation par la client le
et leur conversion vers le format doune offre doun autre fournisseur, si n®cessaire, selon le calendrier de r@cup®ration convenu
entre le fournisseur et la client le.

- Permettre " la client le de r@cup@rer, elle-m°me, les copies de contenus h®berg®s qui sont prot@g@s par droit déauteur.
- Assurer la continuit® des services jusqud la fin de la p@riode contractuelle.

Informations "~ fournir :
a) Description des activit®s ou dispositions de sortie
b) Description des moyens technologiques de sorties des donn®es
c) D@lais associ®s aux activit®s ou dispositions
d) Indiquez le format de r@cup@ration par la client le des donn@es vis®es
e) Indiquez le format de r@cup®ration par la client le des donn®es prot®g®es par droit déauteur
f) Partage des rtles et responsabilit®s entre le fournisseur et le client pour la sortie

Looffre ne doit pas inclure les services professionnels.
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42. Pour chaque solution propos@e, le fournisseur doit garantir un taux de disponibilit® tr s ®lev® pour son offre. De plus, il doit offrir un
processus ddindemnisation * la client le du Courtier en cas de non-respect de ce taux de disponibilit®.

Informations ™ fournir :
a) Indiquez le taux de disponibilit® garanti de votre offre, la p@riode de calcul (ex. 99,9 % calcul® mensuellement).
b) Fournissez les explications ou fournissez les r@f@rences ~ la documentation qui pr@sente la m@thode de calcul, ainsi que les
exclusions au calcul (les joindre " la proposition).
c¢) Processus déindemnisation : Fournissez les explications ou la r@f@rence pr@cise =~ vos documents contractuels qui incluent ce
processus (les joindre ~* la proposition).

43. Chaque solution doit °tre offerte dans au moins deux centres de donn@es. Les centres de donn@es doivent °tre s@par@s par une distance | | Nomde | Province, | Distance | R*le

minimale de 150 km. Les centres de donn®es propos®s doivent °tre les m°mes que ceux pr@sent®s =" [0AI-ANNEXE 11 ¢ Exigences a 'al i fga_t ou ) e”t"ml
rencontrer pour [’équivalence de protection accordée aux renseignements personnels hors Québec € OU que ceux qui auront @t@ Z?j l:jécig ;eglon o ggnrteress
autoris®s par le Courtier pr@alablement en cours de publication. famille | trouvent | de
de les donn@es
Information " fournir pour chacun des centres de donn@es dans un tableau : solutions gi“tres
donn@es

(1 La province, £tat ou r@gion pour chacun des centres de donn®es

[J La distance en km entre les centres de donn®es

[1 Une br ve explication du rtle de chaque centre de donn®@es (ex. rel ve, r@plication)

44. Pour chaque solution propos®e, le client doit °tre en mesure d'avoir acc s toute I'information concern®e par les solutions propos®es.
Le fournisseur permet loaccessibilit® aux renseignements et documents qui y sont contenus par une personne autoris®e devant
l6impossibilit® pour loutilisateur ddy acc®der par lui-m°me.

Information "~ fournir : D@monstration @crite et r@f@rence "~ la documentation pertinente.
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45. Pour chaque solution, indiguez tous les renseignements personnels que vous recueillez aupr s de la client le vis@e et qui sont
n®cessaires " la livraison et ** loutilisation des offres infonuagiques.

46. Pour chaque solution, d@crivez toutes les donn@es recueillies, notamment les m@tadonn®es.

47. Pour chaque solution, le client doit avoir la possibilit® de suivre sa consommation de fa-on autonome.

Expliquez les moyens * la disposition du client et sfil est possible pour le client déexporter ses rapports de consommation pour usage
interne.

48. Pour chaque solution :
a) des fonctionnalit®s de journalisation doivent °tre offertes (qui, quoi, quand);
b) une console permettant de conserver et doeffectuer des recherches dans les journaux doit °tre offerte;
c) des m@canismes de transfert des journaux vers une solution externe doivent °tre offerts.

Veuillez fournir les explications.

49. Pour chaque solution, des moyens doivent °tre en place pour isoler les clients.

Expliquez.

50. Pour chaque solution, loutilisation de noms de domaines DNS personnalis@s des clients doit °tre permise.

Confirmez la conformit® " cette exigence.

51. Pour chaque famille de solutions PaaS, des m@canismes de protection des donn®es doivent °tre offerts (ex. copies instantan®es, copies
de s®curit®, r@plication des donn@es).

Expliquez le fonctionnement des m@canismes de protection des donn@es.

Exigences relatives “ la solution de Pare-feu de nouvelle g@n@ration T Sc®nario C

Explications concises et
reéf@rences " la documentation

52. Le fournisseur doit indiquer le nom de la ou des solutions quoil propose.
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Informations "~ fournir : Pr@sentation concise ou un lien web menant  la description des solutions propose@es.

53. La solution doit disposer des cinq attributs essentiels de loinfonuagique (inspir®s du National Institute of Standards and Technology
(NIST) aux £tats-Unis).

a) Libre-service et sur demande : selon ses besoins, le consommateur séapprovisionne en solutions Tl aupr s doun fournisseur
infonuagique de fa-on automatis®e, sans intervention humaine. Cet attribut se r@alise g@n@ralement par un portail Web en mode
libre-service. Le d®lestage en solutions TI doit ®galement se faire de fa-on automatis@e et sans intervention humaine. Le
fournisseur doit d®velopper et maintenir les dispositifs et les m@canismes n@cessaires  cette fonction.

b) Accessible par un r@seau informatique : Un des attributs essentiels de I'infonuagique est le r@seau. Le r@seau repose sur les
protocoles Internet (TCP/IP). Cet attribut permet I'utilisation (selon la nature du service demand®) de plusieurs types d'appareils
nume@riques, mobiles ou fixes.

c) Regroupement de ressources : Les ressources informatiques sont exploit®es de mani re group®@e et sont attribu®es
dynamiquement ~* un ou plusieurs clients selon leurs besoins gr@ce ~ la virtualisation. La virtualisation est une brique fondatrice
de l'infonuagique. Sans elle, la valeur ajout®e de I'infonuagique dispara’t pour le fournisseur. Elle permet déoptimiser loutilisation
de loimportante infrastructure technologique du fournisseur.

d) £lastique : Les ressources accessibles groce ~ I'infonuagique peuvent séadapter rapidement * une variation de la charge. Cet
attribut permet d'offrir un taux de disponibilit® ®lev® devant une mont®@e rapide et variable de la charge.

e) Mesurable : La consommation des solutions est surveill®e, g@r@e, mesur®e et @ventuellement factur®e au consommateur. Cet
attribut lui permet de surveiller I'utilisation de ses solutions et de s'assurer de la capacit® quéil doit offrir * ses clients selon les
ententes de services. La surveillance de la consommation des solutions infonuagiques est essentielle pour un fournisseur.

Information " fournir : Expliqguez comment la solution de pare-feu propos®e rencontre chaque attribut en respectant la num@rotation.

54. Chaque solution doit correspondre " la d@finition du mod le infonuagique provenant du NIST :

- Mod le infonuagique de type Infrastructure-Service (anglais : Infrastructure as a Service (laaS) :

Il sbagit doun mod le infonuagique de type ¢ mat@riel € qui d@signe g®n®ralement une infrastructure de serveurs ¢ prete
loutilisation €. Le mat@riel peut ®@galement °tre de nature r@seautique telle qu'un dispositif de balancement de charge, de coupe-
feu, etc. Le mat@riel peut aussi °tre d'une autre nature telle que du stockage de donn@es. Le client ne contrle pas loinfrastructure
mat@rielle ni la couche de virtualisation, mais peut installer ses propres logiciels sur les serveurs virtuels.
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Information ~ fournir : Expliquez comment la solution de pare-feu propos®e correspond * la d@finition.

55. Chaque solution propos®e doit °tre utilisRe par au moins 10 clients corporatifs ou gouvernementaux diff@rents au moment du d@®p1t | Nom du client #1 :

des propositions. .
prop Nom de la solution :

Informations " fournir : Indiquez les noms des clients qui utilisent chaque solution propos®e. Le fournisseur doit r@pliquer les champs _
" compl®ter de la colonne de droite afin de fournir 10 r@f@rences. Nom du client #2 :

Nom de la solution :

Nom du client #3 :

Nom de la solution :

56. Chaque solution de pare-feu propos®e doit °tre disponible commercialement au moment du d@p*t des propositions. Pas de prototype
ou de produit b°ta.

Information "~ fournir : Confirmez la conformit® = léexigence.

57. Chaque solution de pare-feu doit inclure les ®1®ments suivants :

Les activit®s ou dispositions dbentr®e n@cessaires  loactivation des solutions (ex. cr@ation du locataire (tenant), identifiant et mot de
passe administrateur pour le client).

Information ™ fournir :
a) Description des activit®s ou dispositions doentr@e
b) Description des moyens technologiques n@cessaires pour loentr®e des donn®es
c) Delai de mise ** la disposition des offres au client une fois le contrat sign®
d) Partage des rtles et responsabilit®s entre le fournisseur et le client pour léentr@e
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Looffre ne doit pas inclure les services professionnels.

58. Chaque solution de pare-feu doit inclure les activit®s ou dispositions de sortie permettant minimalement de :

- Permettre " la client le de pouvoir r@cup®rer, elle-m°me, ses donn@es dans un format permettant leur r@utilisation par la client le
et leur conversion vers le format doune offre déun autre fournisseur, si n@cessaire, selon le calendrier de r@cup@ration convenu

entre le fournisseur et la client le.
- Permettre " la client le de r@cup®rer, elle-m°me, les copies de contenus h®berg@s qui sont prot®g®s par droit déauteur.

- Assurer la continuit® des services jusqud ™ la fin de la p@riode contractuelle.

Information "~ fournir :
a) Description des activit®s ou dispositions de sortie
b) Description des moyens technologiques de sorties des donn®es
c¢) D@lais associ®s aux activit®s ou dispositions
d) Indiquez le format de r@cup®ration par la client le des donn@es vis@es
e) Indiquez le format de r@cup®ration par la client le des donn®es prot®g®es par droit déauteur
f) Partage des rtles et responsabilit®s entre le fournisseur et le client pour la sortie

Looffre ne doit pas inclure les services professionnels.

59. Chaque solution doit °tre offerte dans au moins deux centres de donn@es. Les centres de donn®es doivent °tre s®par®s par une distance | | Nomde | Province, | Distance | Rle
minimale de 150 km. Les centres de donn®es propos@s doivent °tre les m°mes que ceux pr@sent®s ~ I0AI-ANNEXE 11 ¢ Exigences a || 12 £tatou en km
rencontrer pour [’équivalence de protection accordée aux renseignements personnels hors Québec € Ou que ceux qui auront ®t® solution g(gglon o gggtielses
autoris®s par le Courtier pr@alablement en cours de publication. trouvent | de

les donn®es
Information "~ fournir pour chacun des centres de donn@es dans un tableau : ggrr‘]tr:gzsde

[J La province, £tat ou r@gion pour chacun des centres de donn@es
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[] La distance en km entre les centres de donn®es

[1 Une br ve explication du rtle de chaque centre de donn@es (ex. rel ve, r@plication)

60. Pour chaque solution proposee, le client doit °tre en mesure d'avoir acc s " toute I'information concern®e par les solutions propos®es.
Le fournisseur permet loaccessibilit® aux renseignements et documents qui y sont contenus par une personne autoris®e devant
l6impossibilit® pour loutilisateur ddy acc®der par lui-m°me.

Information "~ fournir : D@monstration @crite et r@f@rence ~ la documentation pertinente.

61. Pour chaque solution, indiquez tous les renseignements personnels que vous recueillez aupr s de la client le vis®e et qui sont
n®cessaires " la livraison et ** loutilisation des offres infonuagiques.

62. Pour chaque solution, d@crivez toutes les donn®es recueillies, notamment les m@tadonn@es.

63. Pour chaque solution, le client doit avoir la possibilit® de suivre sa consommation de fa-on autonome.

Expliquez les moyens ™ la disposition du client et sbil est possible pour le client déexporter ses rapports de consommation pour usage
interne.

64. La solution doit inclure la machine virtuelle 1aaS ainsi que le co¥t de ldabonnement logiciel.

Confirmez la conformit® " cette exigence.

65. La solution doit soinstaller dans les infrastructures laaS des fournisseurs ddinfonuagique publique.

Confirmez la conformit® " cette exigence.

66. La solution doit permettre le filtrage des paquets par liste d'acc s ou par r gles de coupe-feu.

Confirmez la conformit® " cette exigence.
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67. La solution doit permettre le filtrage du contenu de la couche application (L7) du mod le OSI.

Confirmez la conformit® " cette exigence.

68. La solution doit permettre la journalisation des ®v@nements de s@curit® sous le format SYSLOG.

Confirmez la conformit® " cette exigence.

69. La solution permet la d@tection et la pr@vention des intrusions.

Confirmez la conformit® " cette exigence.

70. La solution doit permettre loanalyse des codes malveillants.

Confirmez la conformit® " cette exigence.

71. La solution doit disposer de m@canismes permettant dbinspecter le contenu des communications chiffr@es  travers loensemble de ses
fonctionnalit®s de s®curit®.

Confirmez la conformit® " cette exigence.

72. La solution doit permettre le contrtle déacc s bas® sur loidentit® (Identity Awareness).

Confirmez la conformit® " cette exigence.

Exigences relatives aux solutions SaaS : CMP ou ¢ Outils de s@curit® e infonuagiques T Sc@nario D

Explications concises et
references ~* la documentation

73. Le fournisseur doit indiquer le nom de la ou des solutions quéil propose.

Informations " fournir : Veuillez identifier la ou les solutions CMP ou ¢ Outils de s@curit® e infonuagiques offertes et fournir une
pr@sentation concise ou un lien web menant = la description des solutions propose@es.

74. Chaque solution SaaS doit disposer des cing attributs essentiels de ldinfonuagique (inspir®s du National Institute of Standards and
Technology (NIST) aux £tats-Unis).
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a) Libre-service et sur demande : selon ses besoins, le consommateur sdapprovisionne en solutions TI aupr s doun fournisseur
infonuagique de fa-on automatis®e, sans intervention humaine. Cet attribut se r@alise gén@ralement par un portail Web en mode
libre-service. Le d®@lestage en solutions Tl doit ®galement se faire de fa-on automatis@e et sans intervention humaine. Le
fournisseur doit d®velopper et maintenir les dispositifs et les m@canismes n@cessaires ~ cette fonction.

b) Accessible par un r@seau informatique : Un des attributs essentiels de l'infonuagique est le r@seau. Le r@seau repose sur les
protocoles Internet (TCP/IP). Cet attribut permet I'utilisation (selon la nature du service demand®) de plusieurs types d'appareils
num@riques, mobiles ou fixes.

c) Regroupement de ressources : Les ressources informatiques sont exploit®es de mani re group®e et sont attribu®es
dynamiquement " un ou plusieurs clients selon leurs besoins groce " la virtualisation. La virtualisation est une brique fondatrice
de I'infonuagique. Sans elle, la valeur ajout®e de I'infonuagique dispara’t pour le fournisseur. Elle permet déoptimiser loutilisation
de loimportante infrastructure technologique du fournisseur.

d) E£lastique : Les ressources accessibles gr€ce " I'infonuagique peuvent sbadapter rapidement ~ une variation de la charge. Cet
attribut permet d'offrir un taux de disponibilit® ®lev® devant une mont®e rapide et variable de la charge.

e) Mesurable : La consommation des solutions est surveill®e, g@r@e, mesur®e et ®ventuellement factur®e au consommateur. Cet

attribut lui permet de surveiller I'utilisation de ses solutions et de s'assurer de la capacit® quéil doit offrir * ses clients selon les
ententes de services. La surveillance de la consommation des solutions infonuagiques est essentielle pour un fournisseur.

Information " fournir : Expliquez comment la ou les solutions SaaS propos®es rencontrent chaque attribut en respectant la
num@rotation.

75. Les solutions CMP ou ¢ Outils de s@curit® & infonuagiques doivent °tre offertes dans un mod le SaaS correspondant ** la d@finition
suivante du NIST :

- Mod le infonuagique de type Logiciel-service (anglais : Software as a Service (SaaS)) : La possibilit® pour un consommateur
doutiliser les applications du fournisseur séex@cutant sur une infrastructure infonuagique. Les applications sont accessibles par
le biais doune multitude doappareils clients  travers lbinterface de client 1®@ger, comme un fureteur web, ou léinterface doun
programme. Le consommateur ne g re ni ne contrle ldinfrastructure infonuagique sous-jacente, incluant le r@seau, les serveurs,
les syst mes dbexploitation, le stockage ou m°me les caract@ristiques des applications, avec la possible exception de pouvoir
configurer des param  tres de loapplication qui sont sp®cifiques " loutilisateur.

Information "~ fournir : Expliquez comment les solutions SaaS propos®es correspondent ~ la d@finition.
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76. Chaque solution propos®e doit °tre utilise par au moins 10 clients corporatifs ou gouvernementaux diff@rents au moment du d@pit
des propositions.

Informations " fournir : Indiquez les noms des clients qui utilisent chaque solution propos®e. Le fournisseur doit r@pliquer les champs
" compl®ter de la colonne de droite afin de fournir 10 r@f@rences.

Nom du client #1 :

Nom de la solution :

Nom du client #2 :

Nom de la solution :

Nom du client #3 :

Nom de la solution :

77. Chaque solution SaaS propos@e doit °tre disponible commercialement au moment du d®pt des propositions. Pas de prototype ou de
produit b°ta.

Information "~ fournir : Confirmez la conformit® = léexigence.

78. Chaque solution SaaS propos®e doit inclure les ®®ments suivants :

Les activit®s ou dispositions dientr®e n@cessaires ~* loactivation de la solution (ex. cr®ation du locataire (tenant), identifiant et mot de
passe administrateur pour le client).

Informations " fournir :
a) Description des activit®s ou dispositions doentr@e
b) Description des moyens technologiques n@cessaires pour léentr@e des donn®es
¢) D®lai de mise " la disposition des offres au client une fois le contrat sign®
d) Partage des rtles et responsabilit®s entre le fournisseur et le client pour léentr®e

Looffre ne doit pas inclure les services professionnels.
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79. Chaque solution SaaS doit inclure les activit®s ou dispositions de sortie permettant minimalement de :

- Permettre " la client le de pouvoir r@cup@rer, elle-m°me, ses donn®es dans un format permettant leur r@utilisation par la client le
et leur conversion vers le format doune offre doun autre fournisseur, si n®cessaire, selon le calendrier de r@cup@ration convenu
entre le fournisseur et la client le.

- Permettre " la client le de r@cup@rer, elle-m°me, les copies de contenus h®berg®s qui sont prot@g@s par droit déauteur.

- Assurer la continuit® des services jusqud la fin de la p@riode contractuelle.

Informations " fournir :
a) Description des activit@s ou dispositions de sortie
b) Description des moyens technologiques de sorties des donn®es
c) Delais associ®s aux activit®s ou dispositions
d) Indiquez le format de r@cup@ration par la client le des donn@es vis@es
e) Indiquez le format de r@cup®ration par la client le des donn®es prot®g®es par droit doauteur
f) Partage des rtles et responsabilit@s entre le fournisseur et le client pour la sortie

Looffre ne doit pas inclure les services professionnels.

80. Pour chaque solution propos®e, le fournisseur doit garantir un taux de disponibilit® tr s ®lev® pour son offre. De plus, il doit offrir un
processus ddindemnisation * la client le du Courtier en cas de non-respect de ce taux de disponibilit®.

Informations "~ fournir :
a) Indiquez le taux de disponibilit® garanti de votre offre, la p@riode de calcul (ex. 99,9 % calcul® mensuellement).
b) Fournissez les explications ou fournissez les r@f@rences ~ la documentation qui pr@sente la m@thode de calcul, ainsi que les
exclusions au calcul.
c) Processus déindemnisation : Fournissez les explications ou la r@f@rence pr@cise ™ vos documents contractuels qui incluent ce
processus.
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81. Chaque solution doit °tre offerte dans au moins deux centres de donn@es. Les centres de donn®es doivent °tre s®par®s par une distance | | Nomde | Province, | Distance | Rle
minimale de 150 km. Les centres de donn@es propos®s doivent °tre les m°mes que ceux pr@sent®s ~ I0AI-ANNEXE 11 ¢ Exigences a | | 1@ =~ | £tatou en km
rencontrer pour l’équivalence de protection accordée aux renseignements personnels hors Québec € oU que ceux qui auront @t® solution ;(Zglon o 22;2?;55
autoris®s par le Courtier pr@alablement en cours de publication. trouvent | de

les donn®es
Information " fournir pour chacun des centres de donn®es dans un tableau : Siﬁtﬁéisde

(1 La province, £tat ou r@gion pour chacun des centres de donn®es
0 la distance en km entre les centres de donn®es

[1 Une br ve explication du rtle de chaque centre de donn®es (ex. rel ve, r@plication)

82. Pour chaque solution propos@e, le client doit °tre en mesure d'avoir acc s~ toute I'information concern®e par les solutions propos®es.
Le fournisseur permet loaccessibilit® aux renseignements et documents qui y sont contenus par une personne autoris®e devant
[6impossibilit® pour loutilisateur ddy acc®@der par lui-m°me.

Information " fournir : D@monstration @crite et r@f@rence ~* la documentation pertinente.

83. Pour chaque solution propos®e, indiquez tous les renseignements personnels que vous recueillez aupr s de la client le vis®e et qui sont
n@cessaires  la livraison et~ loutilisation des offres infonuagiques.

84. Pour chaque solution propos®e, d@crivez toutes les donn@es recueillies, notamment les m@tadonn®es.

Exigences sp@cifiques aux solutions CMP

Explications concises et
reférences " la documentation

85. La solution propos@e doit correspondre ~ la d@finition suivante :

Portail doacc s permettant dooffrir ldinterconnexion avec au moins quatre fournisseurs laaS publics et offrant une ou plusieurs des
fonctionnalit®s suivantes :
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e Gestion et optimisation, depuis un point central, du traitement et du stockage consomm@s
e Suivi de la consommation, depuis un point central, du traitement et du stockage consomm@s

Information "~ fournir : Expliquez comment la solution propos®e correspond * la d@finition.

86. Le portail Web de gestion de la solution doit permettre une gestion de la s@curit® bas®e sur les rtles (RBAC), doit permettre des acc s
conditionnels (ex : localisation) et doit permettre une authentification ™ multiples facteurs.

Expliquez

87. La solution doit offrir des interfaces de programmation dbapplications (API).

Expliquez et fournir la documentation disponible.

88. La solution doit offrir des fonctionnalit®s permettant de tenir un inventaire organis® des ressources infonuagiques du client.

Expliquez

Exigences sp@cifiques aux solutions ¢ Outils de s@curit® e infonuagiques

Explications concises et
reflrences ~* la documentation

89. Lasolution ¢ Outils de s@curit® € infonuagique doit permettre doadresser les risques de s®curit® propres ~ ldinfonuagique et de s@curiser
les solutions en infonuagiques publigues et sbinscrire dans loune des cat®gories suivantes :

e Cloud access security brokers (CASBs) : Outil de s@curit® permettant loapplication de politiques de s@curit® entre la client le
qui consomme ldinfonuagique et le fournisseur dbinfonuagique. 1l rend obligatoire les politiques de s®@curit® de loentreprise
lorsque les ressources infonuagiques sont acc@d@es.

e Cloud Security Posture Management (CSPM) : Outil de s@curit® permettant déassurer un param@trage s®curitaire des
d®ploiements infonuagiques.

e Cloud Workload Protection Platform (CWPP) : Outil de s@curit® adapt® au contexte infonuagique permettant de s@curiser des
charges virtuelles d®ploy®es en laaS et PaaS.

e Security Information and Event Management (SIEM) : Outil de s@curit® permettant de centraliser et corr@ler les ®@v@nements
de s@curit®.

Information " fournir : Indiquez dans quelle cat®gorie se situe la solution propos@e et expliquer comment elle correspond ** la d@finition.
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90. La solution ¢ Outils de s@curit® e de type CASB doit minimalement offrir deux des fonctionnalit®s suivantes :
e Lad@tection ddutilisation doapplications SaasS, le contrtle déacc s~ ces applications SaaS et l6@valuation des risques quoelles
engendrent.
e LadBtection des menaces dans loutilisation des services infonuagiques par ldanalyse comportementale des usagers et
dispositifs (UEBA).
e Le chiffrement des donn®es devant °tre d®pos® dans diff@rentes solutions infonuagiques.

Indiquez quelles sont les fonctionnalit®s offertes par la solution propos®e.

91. La solution ¢ Outils de s®curit® & de type CSPM doit minimalement offrir les fonctionnalit@s suivantes :

e Identification de configurations erron®es dans la gestion des services infonuagiques.
o Identification de configurations erron®es dans les charges laaS et PaaS.

Confirmez le respect de léexigence.

92. La solution ¢ Outils de s®curit® e de type CWPP doit sbint@grer aux outils ¢ DevOps € via des interfaces de programmation (API) de
type ¢ RESTful API e.

Confirmez le respect de léexigence.

93. La solution ¢ Outils de s®curit® & de type CWPP doit °tre compatible avec les conteneurs.

Confirmez le respect de léexigence.

94. La solution ¢ Outils de s®curit® & de type CWPP doit minimalement offrir trois des fonctionnalit®s suivantes :

e Application des ¢ benchmark e de s@curit® du Center for Internet Security (CIS) sur les serveurs virtuels d®ploy@s en
infonuagique publique.

e Validation en continu de 16int®grit® des serveurs virtuels d®ploy®s en infonuagique publique.

e Gestion par liste blanche des applications pouvant sdex®cuter sur un serveur virtuel.

e Pr@vention des codes déexploitations et protection de la m@moire optimis®e pour les des serveurs virtuels d@ploy®s en
infonuagique publique.

o D@tection des codes malveillants optimis@e pour les des serveurs virtuels d@ploy®s en infonuagique publique.

Indiquez quelles sont les fonctionnalit®s offertes par la solution propos®e.
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95. La solution ¢ Outils de s®curit® & de type SIEM doit minimalement offrir les fonctionnalit@s suivantes :

e Collecter, consolider et corr@ler les @v®nements de s@curit® provenant des solutions infonuagiques publics et prives.
o Detecter les @v@nements de s@curit® pouvant porter atteinte ~* la s®curit® de loinformation.
e Assurer 10int@grit® des ®v@nements de s®curit®.

Confirmez le respect de léexigence.

96. La solution doit supporter un minimum de deux fournisseurs dbinfrastructure infonuagique public.

Veuillez indiquer les fournisseurs déinfonuagique publique support®s.

97. Le portail web de gestion de la solution ¢ Outils de s®curit® e infonuagique doit permettre une gestion de la s@curit® bas®e sur les rtles
(RBAC), doit permettre des acc s conditionnels (ex : localisation) et doit permettre une authentification ™ multiples facteurs.

Expliquez.

Exigences applicables " TOUTES LES OFFRES PROPOSEES

Explications concises et
reflrences ~* la documentation

98. Looffre doit exclure la prestation de services professionnels personnalis@e pour la client le pour notamment la migration des donn@es,
l6int@gration, la gestion du changement, la formation donn®e par un formateur ou la gestion de projet. Elle doit ®@galement exclure des
services g@r®s pour loexploitation comme le suivi de la consommation et ldoptimisation des solutions en cours de contrat.

Informations "~ fournir : Confirmez la conformit® " ldexigence

99. Looffre doit inclure l6assistance technique pour les administrateurs T1 de la client le pour chacune des solutions qudelle contient.

Informations "~ fournir :
a) De@crivez loassistance technique offerte pour les administrateurs TI,

b) Expliquez léorganisation et le partage des responsabilit®s avec les partenaires ou sous-contractants, le cas @h®ant (vous r@ferer
aux instructions relatives " ldassistance technique de l6Erreur ! Source du renvoi introuvable.).
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100. Les @I®ments suivants doivent °tre disponibles minimalement en fran-ais ou en anglais :

a) Loassistance technique et tout document qui y est reli®, le cas @ch®ant;
b) La documentation technique reli®e aux solutions

Informations "~ fournir : Expliqguez comment votre offre se conforme * chaque @l®ment en respectant la num@rotation.

101. Loassistance technique doit permettre aux administrateurs T ddouvrir un incident aupr s du fournisseur en cas de probl me technique.

Informations ~ fournir :

Indiquez les canaux et modes de communication possibles pour ce type dbassistance technique et pr@cisez les d®lais de prise en charge
et de r@solution des incidents.

102. Le fournisseur doit rendre disponible, au d®p1t des propositions, un configurateur disponible via Internet permettant " la client le du
Courtier doobtenir un estim® des co%ts des solutions laaS et PaaS qudil propose. Ce configurateur devra °tre disponible sans frais et
sans engagement pour la client le du Courtier. Pour les solutions SaaS ainsi que pour la solution de pare-feu de nouvelle g@n@ration,
le fournisseur peut, si un configurateur ndest pas disponible, fournir un fichier de prix clair et pr@cis.

Information ~ fournir :

Loadresse Internet du configurateur ou un fichier de prix clair et pr@cis, selon le cas.

103. Le fournisseur explique les possibilit®s contractuelles qudil propose pour la client le. Il est " noter que le Courtier d®sire conna’tre
toutes les possibilit®s contractuelles qui permettront * sa client le doéobtenir les meilleurs prix possibles. Les informations suivantes
sont recherch@es :

a) De@crire les types doengagements contractuels possibles et les modalit®s de paiement associ®es;
b) D@crire les possibilit®s doescompte ou de r@duction sur le prix affich® au configurateur et comment obtenir ces avantages.

Ces modalit®s feront ldobjet de n@gociations avec le Courtier et appara’tront clairement aux offres du fournisseur pour que la
client le puisse faire un choix déoffre ®@clair@.
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Les prix du fournisseur doivent °tre repr@sentatfs des prix du march® pour des solutions infonuagiques de m°me nature. Le
fournisseur doit °tre en mesure de justifier tout @cart au Courtier.

Informations ™ fournir : Expliquez comment votre offre se conforme * chaque ®l1®@ment en respectant la num@rotation.

104.

Le fournisseur doit offrir " la client le la possibilit® doeffectuer un banc dbessai avec les offres propos®es. Les bancs doessai doivent
°tre sans frais pour la client le et ne doivent aucunement constituer un engagement " signer un contrat sp@cifique avec le fournisseur.

Informations "~ fournir : Expliquez le fonctionnement et les modalit®s des bancs doessai.

105.

Le fournisseur doit inclure des services de pr@vente ou des ressources libre-service en ligne pour aider le client, notamment dans
loutilisation du configurateur, dans sa compr@hension du fichier de prix du fournisseur, le cas ®ch®ant, dans léobtention doun prix
escompt®, le cas ®ch®ant, selon ses besoins. Ces services doivent °tre offerts sans frais.

Information ™ fournir : Le fournisseur doit expliquer en quoi consiste les services de pr@vente ou ressources en ligne offerts. De plus,
il indique quelle est la couverture de ces services ou ressources au niveau de la client le du Courtier (réf. Al- 1.5 ¢ Client le vis@e &)
et des offres propos®es.

106.

La conception des offres autant du point de vue technique quéadministratif doit °tre achev®e au moment du d®pt des propositions et
devront °tre pleinement utilisables par la client le pr@alablement au d®pt de la proposition.

Plus pr@cis®ment :

Loarchitecture technologique de la solution est compl@t®e;

La solution est commercialis®e en disponibilit® g@n@rale (pas de version b°ta) et elle est pleinement utilisable par la client le. Par
exemple, aucune cr@ation de solutions (composants de base, accessoires) ni de documents contractuels nbest permise pour répondre
sp@cifiqguement aux besoins de cet appel ddint®ret.

Le configurateur ou le fichier de prix, le cas @h®ant, est disponible et pleinement utilisable par la client le.
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- Les parties prenantes dans la livraison des offres assument d@j " les toches auxquelles elles sont attitr@es aupr s de la client le (ex.
assistance technique), pour les solutions propos®es.

- Tous les documents contractuels dont les niveaux de disponibilit® qui doivent séappliquer aux solutions (et ” toutes ses
constituantes) sont pertinents aux solutions propos@es. Ils sont disponibles " la client le, dans une version officielle compl te. Le
Courtier ndacceptera pas de documents en @laboration ni de documents concernant des solutions non vis®es par la port®e de léappel

doint@ret.

Information "~ fournir : Confirmez la conformit® = léexigence.
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AI-ANNEXE 9 - CARACTERISTIQUES TECHNIQUES RELATIVES AUX SOLUTIONS

Instructions :

1.

Le fournisseur peut pr@senter ses r@ponses en fonction des solutions ou des familles de solutions quéil propose, selon son d@coupage commercial.

Le fournisseur doit r@pondre ** chaque caract@ristique. Cependant, le fait pour une offre de ne pas d@tenir une caract@ristique nentra’nera pas son rejet. Par exemple, si looffre
du fournisseur ne d@tient pas une caract@ristique demand®e, il doit le confirmer par @crit dans la grille.

Pour chaque caract@ristique, fournir le document justificatif en format ®lectronique avec la proposition ou un lien web fonctionnel. Les documents @lectroniques fournis avec
la proposition doivent °tre enregistr@s sous un nom significatif et °tre class@s dans un r@pertoire portant le num®ro de la pr@sente annexe (ex. ANNEXE X). Le fournisseur doit
indiquer dans la colonne ¢ Explications concises et réf@rences ~ la documentation &, le nom du document ®lectronique, le cas @ch®ant, et la r@f@rence prlcise ~ loint@rieur de
ce document (no. article, page). Si cbest un lien web, ce dernier doit mener directement * loinformation et le fournisseur doit indiquer léendroit pr@cis (article) dans la page
web.

Comme mentionn® " Idannexe Al-ANNEXE 8 Exigences g®n@rales et techniques, une ou plusieurs solutions peuvent °tre propos®es, en fonction des sc@narios possibles.

Le fournisseur peut r@pliquer des sections du tableau au besoin.
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Caract@ristiques techniques relatives aux solutions

Explications concises et r@f@rences " la
documentation

laaS T applicables " toutes les familles

1. Le fournisseur indique sbil est possible pour lui de rendre disponibles au client seulement les solutions qui seront
indiqu®es au contrat sp@cifique. Si cela est impossible, le fournisseur indique des suggestions de moyens afin de
sbassurer du respect de la port®e vis®e par le contrat.

Informations ~ fournir : Expliquez comment il est possible de restreindre pour les differents clients du Courtier
loacc s aux solutions non qualifi®es ou sugg®rer des moyens pour sfassurer du respect de la port®e du contrat.

2. a) Est-ce que des interfaces de programmation déapplications (API) ou des Services Web sont offerts ?

b) Les API et les Services Web sont-ils document@s?

3. a) Est-ce que des fonctionnalit®s de chiffrement des donn®es sont offertes ?
Si oui, expliquer toutes les fonctions de chiffrement disponibles pour les clients.

b) Est-ce que le client peut g@rer lui-m°me ses cl@s de chiffrements ?
Si oui, indiquez les pertes de fonctionnalit®@s au niveau de la solution laasS.

4. Comment traiterez-vous la demande déun client qui voudrait faire un essai dointrusion de sa solution dans votre
infrastructure laaS ?

5. Quels sont les m@canismes avanc®s de s@curit® offerts (ex. pr@vention des fuites de donn@es sensibles, d®tection du
code malveillant, m@canismes de contrle et de surveillance contre les tentatives déintrusion) ?

6. Offrez-vous des fonctionnalit@s pour la reprise apr s sinistre ?

7. Quelles sont les fonctionnalit®s int®gr@es pour les copies de s@curit®, le recouvrement et les copies instantan®es ?

8. Quel est votre processus de reddition de comptes pour les @®nements de s®curit® (ex. incidents de s@curit®,
vuln@rabilit®) ?

9. a) Les centres de donn®es propos®s disposent-ils doune certification reconnue par un tiers (ex. Uptime Institute, PCI-
DSS)?
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Si oui, fournissez une preuve de certification avec votre proposition en indiquant =~ quel(s) centre(s) de donn®es elle
sbapplique.

b) D®tenez-vous dbautres certifications reconnues par un tiers portant sur votre offre (ex. 1ISO-27018 : 2014, SSAE
16 SOC2, NCMC3416) ?

Si oui, fournissez une preuve de certification avec votre proposition en indiquant " quel(s) centre(s) de donn®es elle
sbapplique.

10. Quelles sont les fonctionnalit®s avanc®es de facturation disponibles (ex. notifications lors du d®passement d'un seuil,
outil d'optimisation des co¥ts, pr@vision des co¥its) ?

11. En cas de non-disponibilit® doun centre de donn®es offrant des solutions laaS, qubarrive-t-il avec les donn®es du
client ?

12. Est-ce quoune documentation des responsabilit®s des clients au niveau de la s@curit® op@rationnelle est disponible
(ex. liste de v@rification, meilleures pratiques, matrice rtle et responsabilit®s de type RACI) ?

Si oui, les fournir.

13. Est-ce quéun client peut refuser ou reporter une mise * jour sugg®r@e par le fournisseur ?
Veuillez expliquer.

14. Comment sont g@r@es les c®@dules de changements et les communications par le fournisseur ?

15. Est-ce que le client est capable de contrtler la province, 16@tat ou la r@gion o% les donn®es et les solutions sont
d@ploy®es ?
Si oui, expliquez comment le client peut savoir 0% chaque solution est physiquement h@berg@e.

16. Est-ce que du mat@riel de formation (ex. documents, capsules vid®o) pour léutilisation des solutions est disponible
?

Si oui, veuillez indiquer ce qui est offert.

17. Quelles sont les fonctionnalit®s avanc®es incluses gratuitement ~ votre infrastructure laaS (ex. protection DDOS,
WAF, HSM, c®duleur, fermeture automatique des machines virtuelles) ?

18. Est-ce que le d®ploiement déune collection de diff@rentes ressources ensemble est permis ?

19. Est-ce que des solutions de conteneurs (ex. orchestration, d@ploiement, surveillance) sont offertes ?
Si oui, expliquez ce qui est disponible.

Nom du projet : Mise en place dboffres infonuagiques T Solutions dbinfrastructure-service, de plateforme-service et solutions de logiciel-service reli®es
Num®ro ddappel dbint®ret : Al-8436 Page 72 sur 105



20. Quelles sont les fonctionnalit®s de haute disponibilit® offertes (ex. balancement de charge g®ographique, DNS,
lajout de capacit® de traitement " la vol®e sans red®marrage) ?

21. Quelles sont les options de connectivit® ~ faible latence entre I'infrastructure locale du client et votre infrastructure
laaS (ex. via Internet, directement avec le centre de donn@es du fournisseur, via un point
dointerconnexion/pr@sence) ?

22. Est-ce quoil y a des points ddinterconnexion ~ proximit® des centres de traitement informatique du Gouvernement
du Qu@bec ?

23. Offrez-vous des m@canismes doint@gration ou diinterop®rabilit® avec les solutions de virtualisation locales ?
Si oui, indiquez lesquels.

laaS ¢ Calcul/Traitement &

24. Nommez les fonctionnalit®s doimportation ou de conversion de serveurs virtuels offertes, le cas ®@ch®ant.

25. La solution laaS permet le d®ploiement déun serveur virtuel Linux ou Windows (capacit® de base 2 vCPu 8 Go
RAM) en combien de minutes ?

26. Quelles sont les options pour la r@cup®ration des licences existantes du client lors de la migration de charge vers
votre solution laaS ?

27. Quels sont les automatismes de migration des charges ("Lift-and-shift™) offerts sans frais ?

28. a) Expliquez votre politique de support des versions des syst mes doexploitation install@s dans les serveurs du client
en mode laaS.

b) Quobarrive-t-il si un client ne respecte pas le calendrier impos® pour les @volutions des syst mes dbexploitation de
ses serveurs en mode laaS ?

29. Est-ce que la solution permet au client de g@rer léaffinit® et la non-affinit® des h1tes (ex. 2 serveurs virtuels doivent
°tre sur le m°me hte physique ou ne doivent pas °tre sur le m°me h1te physique) ?

30. Est-ce que la solution laaS permet le d®ploiement automatis® de serveurs physiques (bare metal) ?

31. Est-ce que le mode ¢ console é est permis afin de faciliter le d®pannage des serveurs virtuels ?
Sinon, expliquez les alternatives sugg@r®es.

32. Est-ce quéun serveur virtuel peut utiliser plusieurs interfaces r@seau (VNICs) ?
Si oui, indiquez le nombre maximum dbinterfaces.
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33. Est-ce possible pour le client doobtenir des serveurs htes physiques qui lui sont dedi®s ?

laaS ¢ Stockage e

34. Quelles sont les fonctionnalit®s de r@plication des donn@es locales ou  distance (g®o r@plication) qui sont offertes
pour le stockage en mode laaS?

35. a) Quelles sont les fonctionnalit®s de passerelles de stockage pour I'@change de donn@es entre I'infrastructure locale
du client et celle du fournisseur ?

b) Quels sont les frais associ®s ~ ces passerelles ?

36. Quels sont les m@canismes de destruction s@curitaire des donn@es, tant physique que logique et ce, pour léensemble
des types de stockage ?

37. Est-ce possible dbavoir un espace de stockage accessible par plusieurs instances de serveurs virtuels ?

38. Est-ce que du ¢ Stockage objets e est disponible ?

laaS ¢ R@seau e

39. Avez-vous des guides ou des proc®dures pour aider les clients ~ cr@er leurs r@seaux virtuels et leurs r gles de s@curit®
dans votre solution laaS ?

Si oui, les fournir.

laaS ¢ Identit®s e

40. a) Est-ce que la solution permet de faire de la f@d@ration d'identit® ?
Si oui, indiquez les protocoles support@s.

b) Est-ce que la solution permet de faire de léauthentification unique (SSO) avec léannuaire ou la fed@ration priv®
du client ?
Si oui, indiquez les protocoles support®s.

PaaS - G®@n®rales

41. Le fournisseur indique sbil est possible pour lui de rendre disponibles au client seulement les solutions qui seront
indiqu®es au contrat sp@cifique. Si cela est impossible, le fournisseur indique des suggestions de moyens afin de
sbassurer du respect de la port®e vis®e par le contrat.
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Informations ~ fournir : Expliquez comment il est possible de restreindre léacc s aux solutions ou sugg@rer des
moyens pour sassurer du respect de la port®e du contrat.

42. a) Est-ce que des interfaces de programmation dbapplications (API) ou des Services Web sont offerts ?

b) Les API et les Services Web sont-ils document®s?

43. a) Est-ce que des fonctionnalit@s de chiffrement des donn®es sont offertes ?
Si oui, expliquez toutes les fonctions de chiffrement disponibles pour les clients.

b) Est-ce que le client peut g@rer lui-m°me ses cl®s de chiffrements ?
Si oui, indiquez les pertes de fonctionnalit®s au niveau de la solution PaaS.

44. En cas de non-disponibilit® doun centre de donn®es offrant des solutions PaaS, quobarrive-t-il avec les donn®es du
client ?

45. Est-ce quoune documentation des responsabilit®s des clients au niveau de la s@curit® op@rationnelle est disponible
(ex. liste de v@rification, meilleures pratiques, matrice rtle et responsabilit®s de type RACI) ?

Si oui, la fournir.

46. Est-ce qubun client peut refuser ou reporter une mise = jour sugg@r®e par le fournisseur ?
Si oui, expliquez.

47. Comment sont g@r®es les c@dules de changements et les communications par le fournisseur ?

48. Est-ce que le client est capable de contrtler la province, l6£tat ou la r@gion o% les donn®es et les solutions sont
d@ploy®es ?
Si oui, expliquez comment le client peut savoir 0% chaque solution est physiquement h@berg®e.

49. Est-ce que du mat@riel de formation (ex. documents, capsules vid®o) pour loutilisation des solutions est disponible
?

Si oui, veuillez indiquer ce qui est offert.

PaaS T ¢ dbPaasS et aPaaS é

50. Est-ce que le fournisseur assure la rétrocompatibilit® des donn®es du client lors des mises ™ niveau ou @volution de
la solution PaaS?
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51. Est-ce que les familles PaaS propos®es offrent des possibilit®s de portabilit® vers dbautres fournisseurs
déinfonuagique laaS?
Veuillez expliquer.

52. Quelles sont les options de connexion aux familles PaaS pour les applications externes ?

53. Est-ce que les solutions PaaS peuvent-°tre acc®@d®es par le r@seau du client via des connexions s@curises ?

54. Quels sont les m@canismes de destruction s@curitaire des donn®es (tant physiques que logiques) ?

Pare-feu de nouvelle g@n@ration

55. Le fournisseur indique soil est possible pour lui de rendre disponibles au client seulement les solutions qui seront
indiqu®es au contrat sp@cifique. Si cela est impossible, le fournisseur indique des suggestions de moyens afin de
sbassurer du respect de la port®e vis®e par le contrat.

Informations " fournir : Expliquez comment il est possible de restreindre léacc s aux solutions ou sugg@rer des
moyens pour sbassurer du respect de la port®e du contrat.

56. a) Est-ce que des interfaces de programmation déapplications (API) ou des Services Web sont offerts ?

b) Les API et les Services Web sont-ils document@s?

57. a) Est-ce que des fonctionnalit®s de chiffrement des donn@es sont offertes ?
Si oui, expliquez toutes les fonctions de chiffrement disponibles pour les clients.

b) Est-ce que le client peut g@rer lui-m°me ses cl@s de chiffrements ?
Si oui, indiquez les pertes de fonctionnalit®s au niveau de la solution laaS.

58. Comment traiterez-vous la demande doun client qui veut faire un essai dintrusion ?

59. Quels sont les m@canismes avanc®s de s@curit® offerts (ex. pr@vention des fuites de donn@es sensibles, la d®tection
du code malveillant, m@canismes de contrtle et de surveillance contre les tentatives dointrusion) ?

60. Offrez-vous des fonctionnalit®s pour la reprise apr s sinistre ?

61. Quelles sont les fonctionnalit®s int@gr@es pour les copies de s@curit®, le recouvrement et les copies instantan®es ?

62. Quel est votre processus de reddition de compte pour les @®nements de s@curit® (ex. incidents de s®curit®,
vuln@rabilit®s) ?
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63. a) Les centres de donn®es propos®s disposent-ils déune certification reconnue par un tiers (ex. Uptime Institute, PCI-
DSS)?

Si oui, fournissez une preuve de certification avec votre proposition en indiquant ~* quel(s) centre(s) de donn®es elle
stapplique.

b) D@tenez-vous doautres certifications reconnues par un tiers portant sur votre offre (ex. 1ISO-27018 : 2014, SSAE
16 SOC2, NCMC3416) ?

Si oui, fournissez une preuve de certification avec votre proposition en indiquant " quel(s) centre(s) de donn®es elle
sbapplique.

64. Quelles sont les fonctionnalit®s avanc®es de facturation disponibles (ex. notifications lors du d@passement d'un seuil,
outil d'optimisation des co¥ts, pr@vision des co¥its) ?

65. En cas de non-disponibilit® déun centre de donn®es offrant des solutions laaS, quéarrive-t-il avec les donn®es du
client ?

66. Est-ce quoune documentation des responsabilit®s des clients au niveau de la s@curit® op@rationnelle est disponible
(ex. liste de v@rification, meilleures pratiques, matrice rtle et responsabilit®s de type RACI) ?

Si oui, la fournir.

67. Est-ce qubun client peut refuser ou reporter une mise * jour sugg®r®e par le fournisseur ?
Veuillez expliquer.

68. Comment sont g@r®es les c@dules de changements et les communications par le fournisseur ?

69. Est-ce que le client est capable de contrtler la province, l6£tat ou la r@gion 0% les donn@es et les solutions sont
d@ploy®es ?
Si oui, expliquez comment le client peut savoir 0% chaque solution est physiquement h@berg@e.

70. Est-ce que du mat@riel de formation (ex. documents, capsules vid®o) pour loutilisation des solutions est disponible
?

Si oui, veuillez indiquer ce qui est offert.

71. Quelles sont les fonctionnalit®s de t®l@communication offertes ?

72. Quelles sont les fonctionnalit®s de s@curit® offertes ?

73. Quelles sont les fonctionnalit®s de journalisation disponibles ?

74. Quelles sont les fonctionnalit®s de surveillance et dbalertage offertes ?
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75. Quelles sont les fonctionnalit®s ~ valeur ajout®e de votre solution ?

76. Quels sont les modes de d®ploiement (ex. proxy, agent, API) disponibles ?

77. Quels sont les fournisseurs infonuagiques support@s ?

SaaS - G®nBrales

78. Le fournisseur indique soil est possible pour lui de rendre disponibles au client seulement les solutions qui seront
indiqu®es au contrat sp@cifique. Si cela est impossible, le fournisseur indique des suggestions de moyens afin de
sbassurer du respect de la port®e vis®e par le contrat.

Informations ~ fournir : Expliquez comment il est possible de restreindre aux clients du Courtier ldacc s aux solutions
non qualifi®es ou sugg®rer des moyens pour séassurer du respect de la port®e du contrat.

79. a) Est-ce que des interfaces de programmation déapplications (API) ou des Services Web sont offerts ?

b) Les API et les Services Web sont-ils document@s ?

80. a) Est-ce que des fonctionnalit®s de chiffrement des donn®es sont offertes ?
Si oui, expliquez toutes les fonctions de chiffrement disponibles pour les clients.

b) Est-ce que le client peut g@rer lui-m°me ses cl®s de chiffrements ?
Si oui, indiquez les pertes de fonctionnalit®s au niveau de la solution SaaS.

81. Comment traiterez-vous la demande doun client qui veut faire un essai dintrusion ?

82. Quels sont les m@canismes avanc®s de s@curit® offerts (ex. pr@vention des fuites de donn®es sensibles, la detection
du code malveillant, m@canismes de contrtle et de surveillance contre les tentatives dointrusion) ?

83. Offrez-vous des fonctionnalit®s pour la reprise apr s sinistre ?

84. Quelles sont les fonctionnalit®s int@gr@es pour les copies de scurit®, le recouvrement et les copies instantan®es ?

85. Quel est votre processus de reddition de compte pour les ®v@nements de s@curit® (ex. incidents de s®curit®,
vuln@rabilit®s) ?

86. a) Les centres de donn®es propos®s disposent-ils déune certification reconnue par un tiers (Uptime Institute, PCI-
DSS) ?
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Si oui, fournissez une preuve de certification avec votre proposition en indiquant ™ quel(s) centre(s) de donn@es elle
sbapplique.

b) D®tenez-vous dbautres certifications reconnues par un tiers portant sur votre offre (ex. 1ISO-27018 : 2014, SSAE
16 SOC2, NCMC3416) ?

Si oui, fournissez une preuve de certification avec votre proposition en indiquant * quel(s) centre(s) de donn@es elle
stapplique.

87. Quelles sont les fonctionnalit®s avanc®es de facturation disponibles (ex. notifications lors du d®passement d'un seuil,
outil d'optimisation des co¥its, pr@vision des co¥ts) ?

88. En cas de non-disponibilit® doun centre de donn®es offrant des solutions SaaS, qudarrive-t-il avec les donn®es du
client ?

89. Est-ce quoune documentation des responsabilit®s des clients au niveau de la s®curit® op@rationnelle est disponible
(ex. : liste de ve@rification, meilleures pratiques, matrice rtle et responsabilit®@s de type RACI) ?

Si oui, les fournir.

90. Est-ce quéun client peut refuser ou reporter une mise * jour sugg®r@e par le fournisseur ?
Veuillez expliquer.

91. Comment sont g@r®es les c@dules de changements et les communications par le fournisseur ?

92. Est-ce que le client est capable de contrtler la province, l6£tat ou la r@gion o% les donn@es et les solutions sont
d@ploy®es ?
Si oui, expliquer comment le client peut savoir 0% chaque solution est physiquement h@berg@e.

93. Est-ce que du mat@riel de formation (ex. documents, capsules vid®o) pour loutilisation des solutions est disponible ?
Si oui, veuillez indiquer ce qui est offert.

SaaS - CMP

94. Quelles sont les fonctionnalit®s pour la gestion dite "hybride", c.-"-d. les fonctionnalit®s permettant de g®rer une
infrastructure de virtualisation h®berg®e * I'interne ainsi qubune infrastructure laaS publique ou publique d®di®e ?

95. Quelles sont les fonctionnalit®s pour la gestion de I'approvisionnement et du d®sapprovisionnement aux catalogues
des fournisseurs ?

96. Quelles sont les fonctionnalit@s en lien avec la disponibilit®, la performance et la gestion d'® nements ?
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97. Quelles sont les fonctionnalit®s d'orchestration disponibles ? (ex. arr°t/d@part des charges de traitement selon un
horaire pr@cis, mise " I'@chelle des charges critiques de production selon l'utilisation des ressources) ?

98. Est-ce que la solution offre des automatismes de migration des charges ("Lift-and-shift™) ?
Si oui, expliquez les automatismes offerts et les technologies de virtualisation support®es.

99. Quelles sont les fonctionnalit®s pour le suivi de la consommation des ressources (en lien avec la tarification des
charges aux catalogues des diff@rents fournisseurs) ?

100. Quelles sont les fonctionnalit®s ~ valeur ajout®e de votre solution ?

SaaS - ¢ Outils de s®curit® & infonuagique

101. Quelles sont les fonctionnalit@s de s@curit® offertes par votre solution SaaS de type ¢ Outils de s®curit® e ?

102. Quelles sont les fonctionnalit®s de journalisation disponibles ?

103. Quelles sont les fonctionnalit®s de surveillance et de notification offertes ?

104. Quelles sont les fonctionnalit®s ~ valeur ajout®e de votre solution SaaS ¢ Outils de s®curit® e ?

105. Quels sont les modes de d®ploiement (ex. proxy, agent, API) disponibles ?

106. Quels sont les fournisseurs infonuagiques support@s ?
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AI-ANNEXE 10 T EXIGENCES RELATIVES & LA PROPRIETE INTELLECTUELLE

Nom de la solution ou de la famille :

Instructions :

1. Lorsque les m°mes r@ponses séappliquent = plus doune solution ou ~ plus déune famille, le fournisseur peut indiguer le nom de plusieurs solutions ou familles sur la ligne
¢ Nom de la solution ou de la famille e.

2. Pour chaque exigence, fournir les explications pertinentes et la r@f@rence = la documentation en appui, sbil y a lieu. Joindre " la proposition une copie de la documentation.
Les documents doivent porter un nom repr@sentatif du contenu et se trouver dans un r@pertoire portant le nume@ro de la pr@sente annexe (ex. ANNEXE X).

3. Chaque offre doit se conformer " toutes les exigences.

Exigences relatives " la propri®t® intellectuelle Explications concises et r@f@rence ~ la documentation
1. Le fournisseur poss de tous les droits de propri®t® intellectuelle ou il a obtenu les autorisations
requises n@cessaires  la livraison de loffre.

2. Le client doit conserver tous les droits doauteur sur ses contenus lors de loutilisation de votre
offre.

3. Vous pouvez garantir qudaucune licence ne vous sera octroy®e sur loutilisation, 16h®bergement,
le stockage, la reproduction, la modification, la cr@ation ddTuvres d@riv@es de communication,
de publication, de repr@sentation publique, déaffichage ou de distribution publique des contenus
dont la propri®t® intellectuelle appartient ** la client le.

4. Vous pouvez garantir que vous avez acquitt® enti rement les droits et redevances relatifs aux
droits de propri@t® intellectuelle incluant l'utilisation de proc®d®s brevet@s, de droits doauteur,
de dessins ou mod les d®pos®s appartenant * des tiers qui pourraient °tre exigibles et qui sont
requis pour permettre loutilisation de votre offre.

5. Vous pouvez garantir que vous ne pr@voyez pas une renonciation par le client aux droits moraux
sur les contenus dont il est titulaire des droits doauteur.

Complément d’information : Le droit moral signifie que le titulaire doun droit déauteur peut
revendiquer la paternit® de son Tuvre et que 10int®grit® en soit preservee.
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Exigences relatives " la propri®t® intellectuelle Explications concises et r@f@rence " la documentation

6. Si des travaux devaient °tre r@alis®s dans le cadre de contrat sp@cifique, vous pourriez octroyer
une cession de droits ou une licence au client.

7. Si des travaux devaient °tre r@alis®s dans le cadre de contrat sp@cifique, vous pourriez octroyer
une licence au client sur le mat@riel ant@rieur et pr@existant du fournisseur int®gr@ ™ m°me ces
travaux.

Complément d’information . Une licence accord®e au client sur le mat@riel ant®rieur et
pr@existant du fournisseur int®@gr® = m°me ces travaux signifie que le fournisseur fait en sorte
que le client aura tous les droits n@cessaires * lbutilisation des offres infonuagiques.

8. Vous pouvez garantir que vous néutilisez déaucune fa-on les contenus gque vous h@bergez dont
le client est titulaire de droits doauteur ~* des fins autres que celles vis®es par le contrat sp@cifique.

9. Vous vous engagez * ne conserver aucune copie des contenus h@berg®s qui sont prot@g®s par
droit doauteur.

10. En cas de recours " la sous-traitance ou " un partenaire, vous °tes en mesure de faire signer une
d@claration ** vos sous-contractants par laquelle ces derniers sdengagent  respecter les droits de
propri@t® intellectuelle des contenus h@berg®s appartenant au client.

11. Les contenus du client prot@g@s par droit déauteur doivent °tre h@berg®s dans un des pays
membre de la Convention de Berne ou de tout autre accord, convention ou trait® international
assurant une protection ®quivalente  celle de la I@gislation canadienne en mati re de droit
doauteur.
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AI-ANNEXE 11 T EXIGENCES & RENCONTRER POUR Li£QUIVALENCE DE PROTECTION ACCORDEE AUX RENSEIGNEMENTS PERSONNELS HORS
QUEBEC

Note aux fournisseurs :

Tout fournisseur qui néa pas obtenu du Courtier léautorisation doh®berger des renseignements personnels hors Qu@bec, conform@ment * loarticle Al-2.16.1 Travaux déanalyse
pr@c®dent le d®p1t des propositions, doit, sbil entend h@berger * loext@rieur du Quebec des renseignements personnels pour les fins de la qualification des offres r@pondant
au pr@sent appel doint®r°t, compl®ter la pr@sente annexe afin déobtenir loautorisation requise ~ loarticle Al-2.17.4 Exigences ~~ rencontrer pour l6@quivalence de protection
accord®e aux renseignements personnels hors Qu®bec.

Instructions :

1. Une fiche par lieu di@quivalence demand® doit °tre compl®t®e. Inscrivez dans quelle juridiction (province, £tat ou r@gion, le cas @ch®ant) les renseignements personnels
seront d®tenus, utilis®s ou communiqu®s dans le cadre des activit@s r@alis®es pour la livraison des offres infonuagiques, dont notamment I6h@bergement des donn@es et la
ré@plication entre les centres de donn®es du fournisseur. Cette demande di®quivalence vise uniquement les lieux 0% sont situ®s les centres de donn®es du fournisseur.

2. La d®monstration dé®quivalence aux principes ®nonc®s * la pr@sente annexe est la responsabilit® du fournisseur. Assurez-vous de la coh@rence avec les r@ponses donn®es aux
points 11, 43, 59 ou 81 de léannexe AI-ANNEXE 8. La pr@sente d®@monstration doit °tre faite seulement avec les documents applicables ** vos offres propos®@es au Courtier.
Veillez " ne pas faire parvenir au Courtier des documents comportant des contradictions avec les principes de protection des renseignements personnels car ces derniers
pourraient °tre consid®r@s irrdconciliables avec les principes de la Loi sur ldacc s. € d®faut de ne pas pouvoir ®laguer les informations non pertinentes, veuillez indiquer au
Courtier, les sections des documents qui ne sbappliquent pas ~ vos offres. Pour °tre consid®r® conforme, chacun des principes doit °tre respect® dans son int@gralit® et ne
comprendre aucune nuance.

3. Pour chaque exigence, vous devez expliquer au Courtier comment l6@quivalence est rencontr®e et appuyer vos r@ponses en reproduisant les explications pertinentes de m°me
que la re@f@rence exacte au document justificatif (lois, r glements de m°me que les proc®dures, standards, directives, politiques ou documents de m°me nature du fournisseur
" cet ®gard). Aucune r@f@rence  16int@gralit® doun document ne sera accept® par le Courtier. Les r@ponses doivent °tre pr@cises, compl tes et ne contenir aucune disposition
irr@conciliable avec la Loi sur léacc s. Les documents fournis ** l6appui de la d®monstration doivent ®@galement °tre exhaustifs, en fran-ais, en vigueur et = jour. Lorsque ces
documents ont fait loobjet doune traduction, la version soumise au Courtier doit °tre une version officielle. Aucune traduction par logiciel ou autres proc®@d®s technologiques
ne sera accept®e sous peine que la proposition ne soit rejet®e en vertu de loarticle Al-2.15.

4. Fournir le document justificatif en format ®lectronique avec la proposition ou un lien web fonctionnel. Les documents ®lectroniques fournis avec la proposition doivent °tre
enregistr®s sous un nom significatif et °tre class®@s dans un r@pertoire portant le num@ro de la pr@sente annexe (ex. ANNEXE X). Le fournisseur doit indiquer dans la colonne
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¢ Explications concises et r@f@rences ** la documentation &, le nom du document ®lectronique, le cas @ch®ant, et la référence pr@cise  l6int@rieur de ce document (no. article,
page). Si coest un lien web, ce dernier doit mener directement  loinformation et le fournisseur doit indiquer léendroit pr@cis (article) dans la page web.

EXIGENCES € RENCONTRER POUR LEQUIVALENCE DE PROTECTION ACCORD£E AUX RENSEIGNEMENTS PERSONNELS HORS QUEBEC

Inscrire ici le lieu pour lequel la demande dd®guivalence est effectu®e. (UNE ANNEXE PAR LIEU DIHEBERGEMENT DOIT aTRE COMPLETEE)

LIEU:
PRINCIPES EXIGENCES D/EQUIVALENCE EXPLICATIONS COMPLCTES ET REFERENCES
€ LA DOCUMENTATION
Droit " la vie e . o .
privee Le droit " la vie priv@e et le principe de la confidentialit® des renseignements personnels sont reconnus.
Toute personne doit °tre inform@e et doit consentir pr@alablement * toute collecte, utilisation ou
Consentement

communication de renseignements personnels la concernant.

Limitation en Seuls les renseignements personnels n@cessaires aux finalit®s d@termin®es sont collect®s et ce, par des moyens
mati re de collecte | licites et loyaux.

Spécification des | Les finalit@s pour lesquelles les renseignements personnels sont collect®s sont d®termin®es au plus tard au
finalit®s moment de leur collecte et leur utilisation pour atteindre des finalit®s autres que celles initialement pr@vues
ou qui seraient incompatibles avec celles-ci est interdite.

Qualit® des Seuls les renseignements personnels n@cessaires par rapport aux finalit®s doivent °tre utilis®s et, dans la
donn®es mesure 0% ces finalit@s I'exigent, ils doivent °tre exacts, complets et tenus * jour.
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Les renseignements personnels ne devraient pas °tre divulgu®s ou utilis®s ~* des fins autres que celles pour

L!ml_tgno_n de lesquelles ils ont @t® collect®s sauf si le consentement de la personne concern®e a @t® obtenu ou si une r gle de
loutilisation ; . . A
droit en permet la divulgation ou léutilisation.
. Les renseignements personnels doivent °tre prot®g®s, gréce ~ des garanties de s@curit® raisonnables et
Garantie de . o A X
SBCuritd correspondantes ** leur degr® de sensibilit®, contre des risques tels que la perte des renseignements ou leur
acc s, destruction, utilisation, modification ou divulgation non autoris®es.
Les politiques et pratiques en vigueur au sein de votre entreprise concernant la gestion des renseignements
Transparence personnels d®tenus, utilises ou communiqu®s sont accessibles ~ toute personne. Il est ®@galement possible de
P conna'tre facilement loexistence et la nature des renseignements personnels detenus, les finalit@s principales de

leur utilisation, de m°me que l6identit® du ma’tre du fichier et léendroit habituel de ses activit®s.

Toute personne physique a le droit d'obtenir confirmation que des renseignements personnels la concernant
sont d®tenus et de se faire communiquer ces renseignements dans un d@lai, des modalit®s et frais, le cas
®ch®@ant, raisonnables, de m°me que sous une forme intelligible.

Participation
individuelle

Des personnes identifiables sont d®sign®es responsables de léapplication et du respect des mesures, politiques

Responsabilite ou pratiques donnant effet aux principes ci-dessus ®onc®s.

Toute personne peut se plaindre du non-respect des principes ®nonc®s préc®demment en communiquant avec
Plainte la ou les personnes responsables de les faire respecter au sein de loentreprise concern®e et, le cas @ch®@ant,
doune entit® de surveillance.
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AI-ANNEXE 12 T TABLEAU COMPARATIF DES CONDITIONS CONTRACTUELLES APPLICABLES AUX CONTRATS SPECIFIQUES

Instructions :
1. Notez que les conditions de léentente-cadre pr@sent®es ~ Ibannexe AI-ANNEXE 17 ne sont pas n@gociables. Si le fournisseur d®sire des explications, il doit

communiquer avec le Courtier pendant la publication de léappel doint®r°t. 1l est important de bien comprendre le rtle de léentente-cadre par rapport aux contrats sp@cifiques.
Se r@f@rer aux definitions des termes dans le pr@sent document doappel ddint@ret.

2. Veuillez vous r@f@rer aux mod- les dientente-cadre et de contrat sp@cifique qui sont joints aux annexes ¢ AI-ANNEXE 17 ¢ et ¢ AI-ANNEXE 18 ¢ afin de lire le texte de
chacun des articles des documents contractuels du Courtier.

3. Notez que les documents de conditions contractuelles doivent respceter toutes les exigences de la clause Al-2.17.7

4. Remplir déabord le tableau ¢ Liste des documents contractuels du fournisseur applicables aux contrats sp@cifiques €.

Nom du document de conditions Objet du document Offres auquelles ces conditions Fourni en version @lectronique
contractuelles stappliquent avec la proposition (Oui)
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5. Lorsque le champ est en gris, coest quoil noest pas possible de n@gocier cet ®l®@ment avec le Courtier. Toutefois, si vous consid®rez que certaines sections devraient pouvoir
°tre n®goci®es ou que vous avez des demandes de pr@cisions sur les conditions contractuelles du Courtier, vous devez en faire part au Courtier durant la publication de
loappel doint®ret.

6. Ensuite, remplir le tableau comparatif des conditions contractuelles applicables aux contrats sp@cifiques ici-bas.

Dans le champ ¢ Document contractuel du fournisseur et r@f@rences e, veuillez indiquer les informations selon les instructions suivantes :

i.  Sivous nbavez pas de condition contractuelle reli®e : Indiquer dans la colonne ¢ Document contractuel du fournisseur et r@f@rences & ¢ Aucune condition é et
la condition du Courtier sbappliquera;

ii.  Sivous avez une condition reli®e, mais que vous acceptez que celle du Courtier ait pr@s®ance : Copier le ou les articles de vos conditions contractuelles qui se
rapportent aux conditions contractuelles du Courtier avec la r@f@rence au document o% ils se trouvent. De plus, indiquer dans le champ
¢ Explications/Commentaires € que la condition du Courtier est accept®e et aura pr@s®ance. Le cas @ch®@ant, lbannexe modificative qui sera r@alis®e au terme
des n®gociations par le Courtier fera ®tat de la pr@s®@ance pour clarifier lointerpr@tation contractuelle;

iii.  Sivous avez une condition reli®e et que vous d@sirez quéelle ait pr@s@ance sur celle du Courtier : Copier le ou les articles de vos conditions contractuelles qui
se rapportent aux conditions contractuelles du Courtier avec la r@f@rence au document o% ils se trouvent. De plus, d®montrer dans le champ
¢ Explications/Commentaires € comment celle-ci est @quivalente ** celle du Courtier ou expliquez ce que vous d®sirez n@gocier et pourquoi. Lbannexe
modificative qui sera r@alis®e par le Courtier au terme des n@gociations sera adapt®e selon ce qui aura @t® n@goci®.

7. Le tableau comparatif et les conditions contractuelles doivent °tre joints " la proposition en format PDF, dans leur version la plus r@cente au moment du d®pt des
propositions et °tre en fran-ais ceci incluant les liens web.

8. Le tableau et les documents @lectroniques fournis avec la proposition doivent °tre enregistr®s sous un nom significatif et °tre class®s dans un r@pertoire portant le num@ro de
la pr@sente annexe (ex. ANNEXE X).

Articles du mod le de contrat sp@cifique du Document contractuel du fournisseur et réf@rence Explications/Commentaires
Courtier

CS-1 Objet du contrat

CS-2 Interpr@tation

CS-3 Regroupement des fournisseurs (consortium)
CS-4 Repr@sentants des parties
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Articles du mod le de contrat sp@cifique du
Courtier

Document contractuel du fournisseur et r@f@rence

CS-5 Admissibilit® du fournisseur

CS-6 Offres infonuagiques requises

Explications/Commentaires

CS-6.1 Identification des offres et des quantit®s

CS-6.2 £ch®ancier doentr®e

CS-7 Dur®e du contrat

CS-8 Prix

CS-9 Indemnisation

CS-10 Modalit®s de paiement

CS-11 Application de la TPS et de la TVQ

CS-12 Lieux dbéh@bergement

CS-13 D@claration concernant les activit@s de
lobbyisme exerc®es aupr s du client relativement au
pr@sent contrat

CS-14 Attestation de Revenu Qu@bec

CS-15 Engagement de protection des renseignements
personnels

CS-15.1 De@finitions

CS-15.2 Engagement du fournisseur

CS-16 Programme ddobligation contractuelle

CS-17 Responsabilit® du fournisseur

CS-18 Registre des entreprises non admissibles aux
contrats publics (RENA)

CS-19 Sous-contrat (RENA et autorit® des march@s
financiers)

CS-20 Assurance T Responsabilit® civile

CS-21 Conflits déint®rets

CS-22 Confidentialit®

CS-23 £valuation du rendement du fournisseur (RCTI,
Art. 79)

CS-24 R@siliation
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Articles du mod le de contrat sp@cifique du
Courtier

Document contractuel du fournisseur et r@f@rence

Explications/Commentaires

CS-24.1 Le client se r@serve le droit de r@silier
ce contrat pour léun des motifs suivants :

CS-24.2 Le client se r@serve ®galement le droit
de r@silier ce contrat sans quodil soit n@cessaire
pour lui de motiver la r@siliation

CS-25 Politique gouvernementale relative  loemploi et
" la qualit® de la langue fran-aise dans ldadministration

CS-26 Cession de contrat

CS-27 Remboursement de dette fiscale

CS-28 Computation des d®lais

CS-29 Situation de force majeure

CS-30 Conflits de travail

CS-31 Modification du contrat

CS-32 R glement des diff@rends

CS-33 Communications commerciales

CS-34 Clause finale

CS-Annexe 1 D@claration concernant les activit®s de
lobbyisme exerc®es aupr s du client relativement au
pr@sent contrat

CS-Annexe 2 Absence diBtablissement au Qu@bec

CS-Annexe 3 Engagement de confidentialit®

CS-Annexe 4 Fiche ddinformation sur la destruction
des renseignements personnels

CS-Annexe 5 Attestation de destructions des
renseignements personnels

CS-Annexe 6 Programme doobligation contractuelle
(®@galit® en emploi)

CS-Annexe 7 Fiche et grille dé®valuation de rendement
du fournisseur

CS-Annexe 8 Fiche du fournisseur du Catalogue
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Articles du mod le de contrat sp@cifique du Document contractuel du fournisseur et r@f@rence Explications/Commentaires
Courtier
CS-Annexe A Annexe modificative N/A. Cette annexe sera issue des n@gociations. Puisque le mod le de contrat sp@cifique ne changera pas dbun
fournisseur * léautre, l6annexe modificative servira = faire le lien entre les conditions du fournisseur et celles du
contrat sp@cifique. Elle pourra apporter des modifications ou des pr@cisions aux documents.

CS-Annexe B Conditions contractuelles du fournisseur | N/A. Les conditions du fournisseur qui auront fait loobjet des n@gociations seront incluses ~* cette annexe.
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AI-ANNEXE 13 - CARACTERISTIQUES ENVIRONNEMENTALES

JE DECLARE QUE LE CENTRE DE DONNE£ES SITUE é

(Nom de la personne)

(VILLE OU JURIDICTION)

POSSCDE LES CARACTERISTIQUES SUIVANTES (COCHER OU INSCRIRE LES CARACTERISTIQUES
APPLICABLES) :

% (Pourcentage) di®nergie renouvelable utilis® par les installations.
[ Indicateur de Power Usage Effectiveness (PUE). Pr@ciser:
[ Certification ISO 14 001; 2004 ou sa plus r@cente version.
L1 Certification 1ISO 50 001 ou déun audit ®nerg@tique.

[Certification de performance environnementale des b@timents (Ex : LEED, BIFMA,
Minergie, Boma Best, Built Green ou autres). Veuillez la pr@ciser:

o~ v D E

6. Autres  caract@ristiques  environnementales:

Le fournisseur sbengage ~ fournir les documents n@cessaires ** la validation de la caract@ristique.

Nom du fournisseur :

Nom du signataire :

(En lettres moulées)

Fonction :

(Signature) (Date)
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AI-ANNEXE 14 T EXIGENCES DE SECURITE
A T Contexte

Les organismes doivent assurer la s@curit® de loinformation gouvernementale et ce
quéimporte si la conservation de celle-ci est soit assur@e par eux-m°mes ou par un tiers.
Les mesures de s@curit® doivent °tre proportionnelles = la valeur de l'information
gouvernementale ~ prot@ger. Elles sont ®tablies en fonction des risques, de leur probabilit®
ddoccurrence et de leurs cons®quences.

Le CSPQ, notamment par son rtle de Courtier en infonuagique, collabore * la protection
de loinformation gouvernementale en d®finissant notamment les pratiques de s®curit®
devant minimalement °tre implant®es et maintenues par les fournisseurs en infonuagique.
Pour ce faire, il sbinspire de ¢ ['approche et procédure de gestion des risques a la sécurité
de l'informatique en nuage € du Gouvernement du Canada.

La pr@sente annexe a pour objectif ddobtenir ldassurance que le fournisseur int gre dans la
livraison de ses offres des pratiques de s@curit® qui atteignent les attentes du gouvernement
du QuBbec. € cette fin, le Courtier exige des preuves justificatives principales. Au besoin,
lorsque la d®monstration est incompl te, le Courtier exigera des preuves justificatives
compl®mentaires.

Les instructions relatives aux preuves justificatives sont détaillés a la section « B —
Instructions relatives aux preuves justificatives » de la présente annexe.

De plus, afin de soutenir les organismes dans leur processus de s@lection dooffres
infonuagiques, le Courtier cat®gorise les offres infonuagiques en fonction du niveau de
s@curit® d@®montr® par le fournisseur. Lborganisme public est ainsi en mesure de
s@lectionner des offres dont les pratiques de s®curit® du fournisseur sont proportionnelles
" la sensibilit® de loinformation. Cette strat®gie permet au fournisseur infonuagique de se
qualifier au Catalogue du Courtier en r@pondant aux attentes minimales pour la
conservation et le traitement déinformations non sensibles. Lorsque le fournisseur met en
Tuvre des pratiques de s®curit® sup@rieures, il peut se qualifier au Catalogue pour la
conservation et le traitement d'informations sensibles.

Ainsi, il est possible pour un fournisseur de qualifier ses offres au Catalogue du Courtier
au d@p1t de sa proposition dans les cat®gories suivantes :

A. la conservation et le traitement dbinformations non sensibles et d'informations
sensibles; ou

B. laconservation et le traitement d'informations non sensibles. Lorsque le fournisseur
dispose de loensemble des preuves justificatives requises et qudil anticipe atteindre
les attentes du Courtier, il peut ult®rieurement demander une ®valuation pour la
conservation et le traitement d'informations sensibles.

Se r@f@rer " loarticle EC-4.6.4 de loentente-cadre pour conna’tre les dispositions
applicables " 16®valuation de preuves justificatives en cours dbentente-cadre.

Les cat@gories de s@curit® sont d@taill®es ** la section ¢ C — Catégorie de sécurite & de la
pr@sente annexe.
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B- Instructions relatives aux preuves justificatives

1. Preuves justificatives principales

Pour chaque preuve justificative principale, le fournisseur doit respecter les
instructions ci-dessous.

11

1.2

13

Certificat 1ISO 27001:2013

Le fournisseur doit fournir une copie de son ou ses certificat(s)
déenregistrement 1SO 27001:2013 valide(s) ainsi qubune copie de sa
d@claration dbapplicabilitt d®montrant qudil poss de un syst me de
management de la s@curit® des informations couvrant la port®e pour laquelle il
a Bt® present®.

Le certificat déenregistrement doit do°tre d®livr® par un organisme membre
signataire de I01AF (International Accreditation Forum) ou par un organisme
doaccreditation reconnu par celui-ci. La copie du certificat et la copie de la
d@claration dbapplicabilit® doivent °tre fournies au d@p1t avec la réponse et °tre
maintenues.

Le fournisseur doit justifier les contrtles ISO 27001 :2013 qui sont mentionn@s
comme ¢ non implant® & ou ¢ hors port®e & dans sa d®claration doapplicabilit®.
Le Courtier analysera la d@claration déapplicabilit® et les justifications.

Le certificat et la d®claration dbapplicabilit® doivent °tre valides, ne doivent
pas °tre expir®s et ne doivent pas avoir 8@ delivr®s apr s la date limite fix®e
pour la r@ception des propositions.

Se r@f@rer ~ loarticle EC-4.5 de léentente-cadre pour conna’tre les dispositions
applicables =" ce moyen en cours doentente-cadre.

Rapport déaudit de conformit® bas® sur le standard SSAE 16/SOC 2
Type Il

Le fournisseur doit fournir au Courtier une copie du rapport doaudit
SSAE 16/SOC 2 Type Il datant déau plus deux ans pr@c®dant la date de d@pit
des propositions.

Le rapport doaudit doit °tre r@alis® par une firme ind®pendante reconnue par
AICPA.

De plus, le rapport déaudit SSAE 16/SOC 2 Type Il ne doit pas avoir 8t® d®livr®
apr s la date limite fix®e pour la r@ception des propositions.

Le Courtier analysera la port®e du rapport doéaudit, les contrtles audit®s, le
r@sultat des tests conclus par léauditeur ainsi que ldopinion ®@mise par léauditeur
afin de d@terminer si looffre atteint le niveau de s®curit® attendu.

Se r@f@rer " l6article EC-4.5 de loentente-cadre pour conna’tre les dispositions
applicables ~* ce moyen en cours dientente-cadre.

Autorisation ¢ PBMM e du gouvernement du Canada

Le fournisseur doit fournir au Courtier une copie de son autorisation PBMM
ainsi que tous les documents soy aff@rant.

Cette autorisation doit °tre valide, ne doit pas °tre expir®e et ne doit pas avoir
®t® delivr@e apr s la date limite fix®e pour la r@ception des propositions.

Se r@f@rer ~ loarticle EC-4.5 de léentente-cadre pour conna’tre les dispositions
applicables ~* ce moyen en cours déentente-cadre.
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1.4 Autorisation FedRAMP

Le fournisseur doit fournir au Courtier une copie de son autorisation FedRamp
ainsi que tous les documents si-aff@rant dont notamment son ¢ System Security
Plan (SSP) é.

Cette autorisation doit °tre valide, ne doit pas °tre expir@e et ne doit pas avoir
®t® d@livr@e apr s la date limite fix®e pour la reéception des propositions.

Se r@f@rer ~ loarticle EC-4.5 de léentente-cadre pour conna’tre les dispositions
applicables =" ce moyen en cours doentente-cadre.

2. Preuves justificatives compl®mentaires

Pour chaque preuve justificative compl@mentaire, le fournisseur doit respecter les
instructions ci-dessous.

Les preuves justificatives compl®mentaires peuvent provenir de diff@rents
documents internes tels que des proc®dures, des standards, des directives, des
politiques, des architectures ou tout autre document pertinent soutenant sa d®marche
et d®montrant sa conformite.

Ces preuves sont accompagn®es dbun rapport déaudit, doune attestation ou doune
certification qui d®montre loexactitude et léimplantation de ces preuves. Cette
d®monstration est encadr®e par une norme internationale reconnue. Au besoin, le
fournisseur doit transmettre toute documentation encadrant la norme utilis®e.

Les preuves justificatives compl®mentaires ne doivent pas avoir ®® produites apr s
la date limite fix®e pour la r@ception des propositions.

Se r@f@rer " loarticle EC-4.5 de loentente-cadre pour conna’tre les dispositions
applicables =" ce moyen en cours doentente-cadre.
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C 0 Cat®@gorie de s@curit®

1.  Conservation et traitement d'informations non sensibles
Cette cat®gorie est jug®e appropri®e pour la conservation d'informations non
sensibles, c.-"-d. des informations dont la divulgation non autoris®e, lfatteinte ™
[6int@grit® ou loindisponibilit® causerait des prejudices de gravit® tr s faible ou faible.

En référence, les préjudices sont détaillés a la section « F — Tableau des
préjudices » de la présente annexe.

Le fournisseur doit d®montrer la conformit® de chaque offre propos®e ~ la cat®gorie
de s@curit® ¢ non sensible é.

Cette d®monstration doit se faire via loun ou léautre des moyens suivants :
Moyen A

Par le d®pt doun ou plusieurs certificat(s) 1ISO 27001:2013.
Moyen B

Par le d®pt déun ou plusieurs rapport(s) déaudit de conformit® bas®(s) sur
le standard SSAE 16/SOC 2 Type II.
Moyen C

Par le d®p™t doune ou plusieurs autorisation(s) FedRamp de niveau bas
(Low).
Les instructions relatives aux preuves justificatives sont détaillées a la section « B—
Instructions relatives aux preuves justificatives » de la présente annexe.

Par cette d®@monstration, le Courtier a loassurance que les pratiques de s@curit® que le
fournisseur = mises en Tuvre, permettent gén@ralement de contrer les menaces ci-
dessous :

Les pratiques mises en eceuvre par le fournisseur sont faites en adéquation avec le
modeéle de partage des responsabilités de sécurité entre le fournisseur et son client.

MENACE DELIBEREE

Ampleur de la menace Exemple d’événement

MD1 | Acteur non malveillant o Capacités de base de lutilisateur a accéder aux
systémes d’information et au contenu
Ex. : navigation, modification et
destruction d'informations
interdites non malveillantes dues
" un manque de formation, de
sensibilisation ou dfattention
MD2 | Attaquant occasionnel et passif o  Exécution d’un scanneur de vulnérabilité
poss®dant un minimum de accessible au public
ressources et dispos® " prendre de | 5 Exécution de scripts d’attaque de serveurs
petits risques o Tentatives de suppression aléatoire de fichiers
systeme
o Modification des parametres de fichiers de
configuration

Ex. : @coute clandestine, pirate
ado (script kiddies)

MD3 | Attaquant poss@dant un minimum
de ressources et dispos®  prendre
des risques importants

Ex. : pirate peu sophistiqu®

Utilisation d’outils de piratage accessibles au
public pour effectuer différents exploits
Employés qui installent des chevaux de Troie et
des enregistreurs de frappe dans les systémes
non protégés

Utilisation d’attaques par hamegonnage simples
pour compromettre les cibles avec du maliciel
Exécution de programmes dans le but de faire
planter les ordinateurs et les applications
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MENACE ACCIDENTELLE

MA1 | a. Evénement accidentel a. Trébucher sur un cable d’alimentation, saisir des
mineur données erronées
MA2 | a. Evénement accidentel a. Rendre un serveur inutilisable, corrompre une
moyen base de données, divulguer de I'information a
b. Panne matérielle ou une mauvaise personne ou a une organisation
logicielle mineure b. Panne de disque dur
c. Panne mécanique mineure c. Panne de courant dans une section d’une

d. Risque naturel mineur installation
d. Inondation locale ou tremblement de terre qui
compromet une partie d’une installation

2. Conservation et traitement d'informations sensibles

Cette cat®gorie est jug®e appropri®e pour la conservation d'informations sensibles,
c.-"-d. des informations dont la divulgation non autoris®e, léatteinte * 16int@grit® ou
l6indisponibilit® causerait des prejudices de gravit® mod®r@e.

En référence, les préjudices sont détaillés a la section « F — Tableau des
préjudices » de la présente annexe.

Le fournisseur d@sirant atteindre cette cat®gorie doit d®montrer pour chaque offre
propos®e que celle-ci soit conforme aux exigences du profil de s@curit® infonuagique
¢ Prot®g® B/int®grit® moyenne/disponibilit® moyenne (PBMM) e du gouvernement
du Canada.

Le profil de sécurité infonuagique du gouvernement du Canada est disponible sur
demande a l’adresse suivante :
https://www.canada.ca/fr/gouvernement/systeme/gouvernement-
numerique/technologigues-modernes-nouveaux/services-informatique-nuage/profil-
controle-securite-services-ti-fondes-information-nuage.html

Cette d®monstration doit se faire via loun ou léautre des moyens suivants :

Moyen A

Par le d®p*t doun ou plusieurs certificat(s) 1SO 27001:2013 jumel® = un ou
des rapport(s) dbaudit de conformit® bas®@(s) sur le standard SSAE 16/SOC
2 Type Il ainsi qud™ des preuves justificatives compl®mentaires.

Moyen B

Par le d®pt doune ou plusieurs autorisation(s) du gouvernement du Canada
pour le profil infonuagique ¢ PBMM e
Moyen C

Par le d®p*t doune ou plusieurs autorisation(s) FedRamp de niveau mod®r®
(Moderate)

Les instructions relatives aux preuves justificatives sont détaillés a la section « B —
Instructions relatives aux preuves justificatives » de la présente annexe.

Par cette d®@monstration, le Courtier a loassurance que les pratiques de s@curit® que le
fournisseur a mises en Tuvre permettent g@n®ralement de contrer les menaces ci-
dessous:

Les pratiques mises en ceuvre par le fournisseur sont faites en adéquation avec le
modele de partage des responsabilités de sécurité entre le fournisseur et son client.
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MENACE DELIBEREE

Ampleur de la menace
MD1 | Acteur non malveillant

Ex. : navigation, modification et
destruction d'informations
interdites non malveillantes dues
" un manque de formation, de
sensibilisation ou dbattention

MD2 | Attaquant occasionnel et passif
poss®dant un minimum de
ressources et dispos® ~ prendre de
petits risques

Ex. : @coute clandestine, pirate
ado (script kiddies)

MD3 | Attaquant poss@dant un minimum
de ressources et dispos® ~* prendre
des risques importants

Ex. : pirate peu sophistiqu®

MD4 | Attaquant sophistiqu® poss@dant
des ressources moyennes et
dispos® " prendre de petits
risques

Ex. : crime organis@, pirate
sophistiqu®, organisation
internationale

MENACE ACCIDENTELLE

MA1 | b. Evénement accidentel
mineur
MA2 | e. Evénement accidentel
moyen
f.  Panne matérielle ou
logicielle mineure

g. Panne mécanique mineure
h. Risque naturel mineur
MA3 | a. Evénement involontaire ou

accidentel grave
Panne mécanique moyenne
Risque naturel moyen

Exemple d’événement

Capacités de base de 'utilisateur a accéder aux
systemes d'information et au contenu

Exécution d’un scanneur de vulnérabilité
accessible au public

Exécution de scripts d’attaque de serveurs
Tentatives de suppression aléatoire de fichiers
systeme

Modification des paramétres de fichiers de
configuration

Utilisation d’outils de piratage accessibles au
public pour effectuer différents exploits
Employés qui installent des chevaux de Troie et
des enregistreurs de frappe dans les systemes
non protégés

Utilisation d’attaques par hamegonnage simples
pour compromettre les cibles avec du maliciel
Exécution de programmes dans le but de faire
planter les ordinateurs et les applications
Utilisation experte d’outils de piratage
accessibles au public, incluant les attaques du
jour zéro

Capacité de créer ses propres outils d’attaque
dans le logiciel

Attaques par ingénierie sociale de base
Capacité d’assemblage de matériel avec des
composants grand public pour faciliter les
attaques

Attaques par hamegonnage pour accéder aux
cartes de crédit ou aux renseignements
personnels

Trébucher sur un cable d’alimentation, saisir des
données erronées

Rendre un serveur inutilisable, corrompre une
base de données, divulguer de I'information a
une mauvaise personne ou a une organisation
Panne de disque dur

Panne de courant dans une section d’'une
installation

Inondation locale ou tremblement de terre qui
compromet une partie d’une installation
Sectionnement des cables de
télécommunications ou d’alimentation d’une
installation, incendie dans l'installation,
compromission d’information a grande échelle
Panne de courant prolongée dans une
installation

Inondation locale ou tremblement de terre qui
compromet une installation
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D- Instructions relatives " la section E - Grille de conformit® en mati re de s@curit®

de ldinformation

1.

La section ¢ E - Grille de conformité en matiere de sécurité de l’information € de la
pr@sente annexe doit °tre remplie pour chacune des offres propos®@es. Si la m°me
d®monstration sbapplique ~* plus déune offre, le fournisseur doit indiquer les noms des
offres vis®es sur la ligne pr@vue " cet effet.

Outre les exclusions @nonc®es ci-dessous, le fournisseur doit d®@montrer sa
conformit® pour toutes les responsabilit®s @nonc®es dans la grille. Si le fournisseur
consid re qubune responsabilit®, en tout ou en partie, ne sbapplique pas *” son offre en
tout ou en partie, il doit fournir une justification dans la colonne ¢ explications é.

Exclusions :

a) Les responsabilités de sécurité des couches « plateforme» et
«application » ne s ’appliquent pas pour les offres laasS.

b) Les responsabilités de sécurité de la couche « application » ne s’ appliquent
pas pour les offres PaasS.

C) Les responsabilités de sécurité ne s’appliquent pas pour [’abonnement
logiciel du pare-feu de nouvelle génération et pour les images de systemes
d’exploitation des machines virtuelles du client.

d) Le fournisseur, le partenaire ou le sous-contractant assurant /’assistance
technique, c.-a-d. le service chargé de répondre aux demandes d’assistance
émanant de la clientéle du Courtier, qui ne dispose pas de privileges
temporaires ou permanents lui permettant de consulter ou altérer de
quelconque fagon les données qu’un client conserve ou traite dans la
solution infonuagique doit ['indiquer a la colonne « explication » et n’est
pas dans [’obligation de déposer de preuve justificative pour cette
responsabilite.

Le fournisseur doit fournir les preuves justificatives principales en lien avec les
responsabilit®s quéil assume. Il indique le nom de chaque document fourni comme
preuve dans la colonne ¢ preuves justificatives e.

Les instructions relatives aux preuves justificatives sont détaillées a la section « B -
Instructions relatives aux preuves justificatives » de la présente annexe.

Si ce nbest pas le fournisseur qui assume Ioune ou plusieurs responsabilit®s, mais
plutt loun de ses partenaires ou sous-contractants, la d®monstration doit °tre
effectu®e pour ce partenaire ou ce sous-contractant et il doit loinscrire dans la colonne
¢ responsable(s) e.

Si, pour des raisons de s®curit® ou de confidentialit®, il noest pas possible pour le
fournisseur de nous transmettre des preuves justificatives il pourra, plut1t que de les
joindre ~ sa proposition, les partager aux repr@sentants d@sign® du CSPQ pour
loanalyse de ces @l®ments, dans le cadre déune rencontre qui aura lieu apr s le d@p1t
des propositions. Le fournisseur devra alors ajouter une mention dans la colonne
¢ explications e, " léeffet que son document sera partag® au Courtier sur demande.

Le Courtier peut exiger des preuves justificatives compl®mentaires. Le fournisseur
peut joindre déembl®e au d@p1t de sa proposition les documents qudil juge pertinents
" titre de preuves justificatives compl®mentaires.
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E & Grille de conformit® en mati re de s@curit® de ldiinformation

Nom de looffre :

Les informations inscrites en bleu dans la grille sont a titre d exemple pour faciliter la compréhension par le fournisseur

RESPONSABILITE

RESPONSABLE(S)

PREUVES JUSTIFICATIVES

EXPLICATIONS

a. S@curit® des centres de traitement
informatiques (data center)

Québec : CTILINC
Montréal : Collocation INC

Certificat-1SO27001-CTl-inc.pdf
So0A-1S0O27001-CTl-inc.pdf
Rapport-SOC2-Collocation-inc.odf

b. S@curit® de la couche dbinfrastructures
technologiques physiques

incluant  les  serveurs,  stockages,
réseautiques

Les nuages laaS-inc

Certificat-1SO27001-Nuages-inc.pdf
SoA-1SO27001- Nuages —laaS-inc.pdf

c. S@curit® de la couche de virtualisation
incluant les interfaces de programmation,
les portails et consoles d’administrations
d’administration

Les nuages laaS-inc

Certificat-1SO27001-Nuages-inc.pdf
S0A-1SO27001- Nuages —laaS-inc.pdf

d. S@curit® de la couche ¢ plateforme & La PaasS -inc Certificat-1SO27001-PaaS-inc.pdf
SoA-1S0O27001- PaaS -inc.pdf
e. S@curit® de la couche ¢ application e N/A N/A Offre PaaS

g. S®curit® de ldassistance technique
correspond au service charge de répondre
aux demandes d’assistance émanant de la
clientéle du Courtier.
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F T Tableau des pr®judices

Préjudice

Préjudice physique
causé aux personnes

Préjudice
psychologique causé
aux personnes

Perte financiére pour
des particuliers

Perte financiére
pour des entreprises
québécoises

Perte financiére pour
le gouvernement du
Québec

Préjudice causé
a 'économie
québécoise

Agitation ou
désordre civil

Préjudice causé a la
réputation du Québec

Perte de |'autonomie
du Québec

Niveau
Modéré Elevé
Préjudice Inconfort Douleur physique, Incapacité physique, | Lourdes pertes
négligeable ou physique blessure, déces de vie (< 1000)
aucun préjudice traumatisme,
raisonnable difficultés, maladie
prévu
Préjudice Stress Détresse, Maladie ou Traumatisme
négligeable ou traumatisme trouble mental psychologique
aucun préjudice psychologique généralisé
raisonnable
prévu
Préjudice Inconfort et Qualité de vie Sécurité financiére | Sans objet
négligeable ou stress causé affectée compromise
aucun préjudice
raisonnable
prévu
Préjudice Incidence sur Reéduction Viabilité Sans objet
négligeable ou le rendement de la compétitivité compromise
aucun préjudice
raisonnable
prévu
Préjudice Incidence sur Incidence sur Viabilité du service | Viabilité
négligeable ou | le rendement les résultats compromise des services
aucun préjudice | du service du service essentiels
raisonnable compromise
prévu
Sans objet Sans objet Incidence sur Perte de la Secteurs
le rendement compétitivité économiques
a l'échelle clés compromis

internationale

Préjudice Désobéissance | Emeute Acte de sabotage Emeute
négligeable ou civile, al'égard des biens | générale
aucun préjudice | obstruction essentiels (ex. : ou acte
raisonnable publique infrastructure de sabotage
prévu essentielle) nécessitant
I'imposition
d'une loi
martiale
Préjudice Perte Embarras (au Québec | Dommage aux Relations
négligeable ou | de la confiance | ou a ['étranger) relations avec diplomatiques
aucun préjudice | du public les autres provinces | et
raisonnable internationales
prévu compromises
Sans objet Sans objet Entrave Entrave Sans objet
a 'établissement a 'application
de politiques efficace de la loi,
gouvernementales cessation
importante des activités

du gouvernement
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AI-ANNEXE 15 T MODCLE DE DOCUMENT DESCRIPTIF POUR LE CATALOGUE

DOCUMENT NON REQUIS AU DEPDT DE LA PROPOSITION. APERGU SEULEMENT.

Ce document est pr@sent® " titre indicatif. 1l servira " pr@senter des informations " la client le et
il sera joint " la fiche du fournisseur pour le Catalogue qui est pr@sent®e ~* ldannexe suivante.

Pr@®sentation sommaire des offres qualifi®es

Description de la portée des offres qualifiées, ainsi que les partenariats établis avec d’autres
firmes pour la livraison des offres, le cas échéant.

Glossaire des termes li®s * la tarification

Lorsqu’applicable, les termes particuliers aux offres de fournisseur en lien avec la tarification
seront définis. Un lien vers le site Internet du fournisseur pourra également étre fourni si les
informations y sont présentées clairement.

Modalit®s pour ldobtention des prix des offres

Les modalités du fournisseur seront inscrites ici. Si le fournisseur propose des modalités pour la
clientéle pour obtenir des prix plus avantageux que ceux présentés de base au configurateur ou
au fichier de prix, elles seront decrites.

Assistance technique aux administrateurs Tl

Minimalement plage, délai réponse, coordonnées et processus d’escalade. Un lien vers le site
Internet du fournisseur pourra également étre fourni si les informations y sont présentées
clairement.

Activit®s et dispositions dientr@e

Description ou lien vers le site Internet du fournisseur si I’information y est clairement
présentée.

Activit®s et dispositions de sortie

Description ou lien vers le site Internet du fournisseur si I’information y est clairement
présentée.

Grilles dbexigences et de caract@ristigues techniques

Réponses du fournisseur aux exigences techniques et aux caracteristiques techniques de l’appel
d’intérét.
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Al-ANNEXE 16 - MODCLE DE FICHE DU FOURNISSEUR POUR LE CATALOGUE

NON REQUIS AU DEPDT DE LA PROPOSITION. APER¢U SEULEMENT.

Ce document est pr@sent® " titre indicatif

seulement. Il servira ™ pr@senter les informations sur les offres qualifi®es " la client le dans le Catalogue.

Nom du fournisseur

Historigue des modifications de la fiche

S®curit® de loinformation

Exigences et caract@ristiques de
s@curit®

Prix et sp@cifications des offres

La port®e des offres qualifi®es sera pr@sent®e. La pr@sentation sera arrim@e aux exigences de léappel diint®ret et au d@coupage commercial du fournisseur.

Il y aura un lien vers le configurateur du fournisseur ou le fichier du fournisseur sera joint. Le document descriptif pr@sent® "~ ldiannexe pr@c®dente sera joint.

Les grilles doexigences et de caract@ristiques techniques seront jointes.
La synth se de loanalyse du Courtier pourra ®galement °tre jointe (ex. note obtenue par le fournisseur et explication des @carts).

Certifications de s®curit®

Centres de donn®es
Lieux doh®bergement autoris@s

Le cas @ch®ant, les certifications de s@curit® pertinentes pourront °tre pr@sent®es.

La liste des lieux doh®bergement autoris®s par le CSPQ sera jointe.

D@veloppement durable

Conditions contractuelles

Entente-cadre conclue avec le
courtier

Le cas @ch®ant, les caract@ristiques de d@veloppement durable des centres de donn®es seront pr@sent®es.

Loentente-cadre sera jointe.
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Documents * utiliser pour le Loannexe modificative du contrat sp@cifique, ainsi que les conditions contractuelles du fournisseur n@goci®es seront jointes.
contrat sp@cifique Le gabarit de contrat sp@cifique qui sera g@n@ral pour tous les fournisseurs sera publi® dans une autre section du Catalogue.
Identification Nom du fournisseur

Site Web :

NEQ :
Contact pour informations Nom :
techniques et bancs dbessai Fonction :

T®I®phone :

Courriel :
Contact pour léaspect contractuel | Nom :

Fonction :

TeI®phone :

Courriel :
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AI-ANNEXE 17 - MODCLE DiENTENTE-CADRE

Le mod le dientente-cadre d®bute " la page suivante.
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Centre
de services partagés

Québec rae

ENTENTE-CADRE

MISE EN PLACE DiOFFRES INFONUAGIQUES
SOLUTIONS DIINFRASTRUCTURE-SERVICE, DE PLATEFORME-SERVICE ET
SOLUTIONS DE LOGICIEL-SERVICE RELIEES

Num@®ro de ldentente-cadre ; EC-010x01

ENTRE

Le Centre de services partag®s du Qu®bec, personne morale constitu®e par la Loi sur le Centre de
services partag®s du Qu®bec (RLRQ, chapitre C-8.1.1), repr®sent® par M. Benoit Simard,
vice-pr@sident " la gestion corporative et contractuelle, dont les bureaux sont situ®s au 880, chemin

Sainte-Foy, 10° @tage, Qu@bec (QuBbec) G1S 2L2;

ci-apr s appel® le‘¢ Courtier &;

ET

[nom du fournisseur], personne morale I@galement constitu®e dont le num@ro déentreprise du
Quebec (NEQ) est [num@ro], ayant [une place doaffaires ou son si ge social] au [adresse], agissant
par [nom], [titre], d%ment autoris®[e] ainsi qud[il ou elle] le d@clare,

ci-apr s appel® le ¢ fournisseur é.



Table des matiéres

EC-1  INTERPRETATION ..o ooi oottt ee e e e ee e e et ees e e et e es e s ee et e s esereereeseeeeeseen, 3
EC-1.1  DOCUNMENTS .. .ci oottt e e e e e e e e ee e et e e e s e e s et e e er e et e e s as e e er e ess et ees e aeesateesenans 3
EC-1.2 LOIS APPLICABLES ET TRIBUNAL COMPETENT ...ooovoveeeeeeeeeeeeeeeee e 3
EC-1.3  DEFINITIONS DES TERMES ...ooovooeeeeeeeeeeeeeee e eeeee e eee e eeesereeseraessseesssaessasessenans 3

EC-2 INTERLOCUTEUR ET REPRESENTANTS DES PARTIES ...covoveeeeeeeeeeeeeeeeeer e, 5

EC-3  OBJET DE L’ENTENTE-CADRE ......ccooovvvirrriincssiisssssissssiss s 5

EC-4 MODALITES D’EXECUTION ET DE GESTION ...otoveeieteeee oo eeeeeeeeeeeeeeeeeeeeeneeaeenn, 6
EC-4.1  RESPONSABILITES ..o ooe ettt oot ee e e e e e e e ee e e e s e e ee s s e e eneis e 6
EC-42 QUALIFICATION DES OFFRES INFONUAGIQUES.........ccooeeeieeeeeeeeeeeeeeen, 7
EC-4.3 CONCLUSION D’UNE ENTENTE-CADRE ......oceeeeeoeeeeeeeeeee oo e e 7
EC-4.4 ADMISSIBILITE CONTINUE DES FOURNISSEURS DONT LES OFFRES
SONT INSCRITES AU CATALOGUE . ......ocoeeeeeeeeeeeeeeeeeeeeeeeeeereeeer e ees e eieeseees e aes e Ve 8
EC-45 CONFORMITE CONTINUE DES OFFRES QUALIFIEES...........co... i fvvnsi e 8
EC-46 CATALOGUE D’OFFRES INFONUAGIQUES........cccooiiees ittt 11
EC-4.7 REPRESENTATIONS DU FOURNISSEUR AUPRES DE LA-CLIENTELE..... 12
EC-4.8 CHOIX DE L’OFFRE OU DES OFFRES ....oovoveeeeeee et e e, 13
EC-4.9 CAPACITE DE LIVRER ...oooooioeeeeeeeee oo eeeeeeeeseraneeseses anangene s esasesssresssearessanenes 13
EC-4.10 CONDITIONS GENERALES DES CONTRATS SPECIFIQUES ......cccoveveunen.. 13
EC-4.11 SOUS-CONTRAT ET PARTENARIAT oot oot e e eeer e, 14
EC-4.12 GESTION DE LA PERFORMANCE DES FOURNISSEURS ......cooveeeveveenn, 15
EC-4.13 REPRESENTANTS DU FOURNISSEUR. fueevovieeeeie oo eeeeseeee e aeereeeeer s 16
EC-4.14 LANGUE DES COMMUNICATIONS it et eee oo eeer e e, 16

EC-5  VERIFICATION ..ot et e e e e e e e e e e s e e e e er e e e e et ees e e eeerenans 16

EC-6  COLLABORATION ..o ovioe e fit e oo e et e et eteee et eessesaeeseessasassesaessssesssseessesessesans 16

EC-7 RESILIATION DE L’ENTENTE-CADRE ......cooovvviiinrrriisncnsissssssisssssssessis 17

EC-8  CONFLITS D INTERETS. ..ttt eeeteeeeeeee et eeeeeeeeeereeeeeeseseseiessasassesetessatesssseessssessseans 18

EC-9 COLLECTE ET UTILISATION DES RENSEIGNEMENTS PERSONNELS PAR LE
COURTIER 18

EC-10 CESSION DE LPENTENTE-CADRE .....ooovooeeee oo oo ee e e aee e e 18
EC-11 MODIFICATION DE L’ ENTENTE-CADRE........cotecteeeeeereeeeeeeeeeeeeeeeeeeseseeeeeeeeeeeeneens 18
EC-12 REGLEMENT DES DIFFERENDS .......ceeeeeee oot eeeer e e e ee e e e aenae e es s eeereenans 18

Titre du projet : Mise en place d’offres infonuagiques — Solutions d’infrastructure-service, de plateforme-
service et solutions de logiciel-service reliées
Numeéro d’entente-cadre: EC-0010x01 Page 2 sur 19



EC-1 INTERPRETATION

EC-1.1 DOCUMENTS

Les documents suivants font partie intégrante de la présente entente-cadre et de ses avenants, le
cas échéant, comme s’ils y étaient au long récités :

e Les propositions du fournisseur aux appels d’intérét, ainsi que les mises a jour des offres
infonuagiques qualifiées.

Le fournisseur reconnait avoir regu une copie de I’ensemble des documents énonces ci-dessus, les
avoir lus et consent aux conditions qui y sont énoncées.

EC-1.2 LOIS APPLICABLES ET TRIBUNAL COMPETENT
L’entente-cadre est régie par le droit applicable au Québec et, en cas de contestation, lestribunaux

du Québec seront seuls compétents. Tout recours exercé par le fournisseur contre le Courtier dans
le cadre de la présente entente-cadre doit étre intenté dans le district judiciaire de:Québec.

EC-1.3 DEFINITIONS DES TERMES
EC-1.3.1  Adjudication

L’adjudication du contrat spécifique se produit au-moment ou le choix du fournisseur est
effectué par le client.

EC-1.3.2 Appel d’intérét

L’appel d’intérét est le mode de.sollicitation utilisé par le Courtier afin de qualifier les
offres infonuagiques.

EC-1.3.3 Catalogue d’offres infonuagiques (ou Catalogue)

Le moyen que prend le Courtier pour rendre disponible a la clientéle des informations
relatives aux fournisseurs et aux offres infonuagiques qualifiées.

EC-1.3.4 Clientéle visée (client ou clientéle)

La clientele visée par les offres infonuagiques qualifiées pourra étre composée des
ministeres et organismes gouvernementaux, des réseaux de la santé et de I’éducation, des
personnes’ morales de droit public, des organismes municipaux, lesquelles sont des
organisations visées par I’article 8 de Loi sur le Centre de services partagés du Québec
(RLRQ, chapitre C-8.1.1) ci-apres, Loi sur le CSPQ, ainsi que du CSPQ pour ses propres
besoins.

EC-1.3.5 Contrat spécifique

Un contrat pour I’approvisionnement en offres infonuagiques qualifiées, conclu entre un
client et un fournisseur.

EC-1.3.6  Courtier en infonuagique (ou Courtier)

La Direction générale des services en gestion contractuelle (DGSGC) du CSPQ dans son
role de Courtier en infonuagique.
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EC-1.3.7 Documents d’appel d’interét

Désigne I’ensemble des documents servant a la préparation de la proposition de méme qu’a
la qualification des offres.

Sans limiter la généralité de ce qui précéde, ces documents comprennent : I’avis d’appel
d’intérét, la description du Courtier et des besoins, les instructions aux fournisseurs, les
conditions générales, le modéle d’entente-cadre, le modele de contrat spécifique, les
annexes et, le cas échéant, les addendas.

EC-1.3.8 Entente-cadre

Accord ayant pour objet d'établir les conditions générales régissant la gestion et I’exécution
de I’offre ou des offres infonuagiques, ainsi que les contrats spécifiques a conclure entre
les fournisseurs et la clientele.

EC-1.3.9 Fournisseur

Une personne morale de droit privé, une société en nom collectif, en commandite ou en
participation ou une personne physique qui exploite une entreprise individuelle.

EC-1.3.10 Offre infonuagique (ou offre)

Une offre infonuagique d’un fournisseur composée. d’une ou plusieurs solutions,
d’assistance technique, d’activités a I’entrée et d’activités de transition a la sortie.

EC-1.3.11 Partenariat

Une entente conclue entre un fournisseur-et'un tiers (le partenaire) qui s’engage envers le
fournisseur a exécuter, en tout ou en partie, les obligations de I’entente-cadre ou des
contrats spécifiques. Ce partenariat peut notamment viser la revente ou la distribution. Le
fournisseur demeure entiérement responsable de I’exécution de I’entente-cadre et des
contrats spécifigues.

EC-1.3.12 Proposition

Une ou des offres.infonuagiques présentées par un fournisseur consistant a fournir des
réponses quant aux aspects légaux, aux exigences et aux caractéristiques des offres.

EC-1.3.13 " Renseignement confidentiel

a) tout renseignement contenu dans un dossier fiscal, au sens de
I’article 69 de la Loi sur I’administration fiscale (RLRQ, chapitre A-
6.002);

b) tout renseignement confidentiel au sens de la Loi sur I’acces aux
documents des organismes publics et sur la protection des
renseignements personnels (RLRQ, chapitre A-2.1, ci-apres citée
« Loi sur I’acces ») ou tout renseignement dont I’accés est assorti
d’une ou de plusieurs restrictions prévues a cette loi;

c) toutrenseignement confidentiel au sens de I’article 295 de la Loi sur
la taxe d’accise (LRC 1985, c. E-15).

EC-1.3.14 Renseignement personnel

Un renseignement est personnel lorsqu’il concerne une personne physique et permet de
I’identifier. Un tel renseignement est confidentiel et ne peut étre communiqué a une autre
personne sauf si la personne concernée par ce renseignement y consent ou que la loi permet
sa divulgation.
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EC-1.3.15 Sous-contrat

Un contrat conclu entre le fournisseur et un tiers (le sous-contractant) qui s’engage envers
le fournisseur a exécuter en tout ou en partie ses obligations a I’égard de I’entente-cadre ou
des contrats spécifiques. Le fournisseur demeure entiérement responsable de I’exécution
de I’entente-cadre et des contrats spécifiques.

EC-2 INTERLOCUTEUR ET REPRESENTANTS DES PARTIES

Le Courtier, aux fins de I’application de la présente entente-cadre, y compris pour toute
modification qui y est requise, déesigne la personne suivante pour le représenter. Si un
remplacement était rendu nécessaire, le Courtier en avisera le fournisseur dans les meilleurs délais.

Nom

Conseiller (ére) en acquisition

Direction générale des services en gestion contractuelle
880, chemin Sainte-Foy, 9e étage

Québec (Québec) G1S2L2

Télephone : 418 528-0880, poste : 30xx
courtier.infonuagigue@cspg.gouv.gc.ca

Le fournisseur désigne la personne suivante pour le représenter..Si un remplacement était rendu
nécessaire, le fournisseur en avisera le représentant du Courtier.dans les meilleurs délais.

Nom

Titre
Fournisseur
Adresse

Téléphone : x
courriel

Les communications et les avis devant étre transmis en vertu de la présente entente-cadre, pour
étre valides et lier les parties, doivent étre donnés par écrit et &tre transmis par un moyen permettant
de prouver la réception a un-moment précis, aux personnes precitées.

Dans les cas ou il y a plusieurs représentants, chacun pourra agir séparément et les modifications
apportées et autres.avis écrits par chacun d’eux seront valides.

Tout changement de coordonnées de I’une des parties doit faire I’objet d’un avis écrit a I’autre
partie.

Ne conserver le paragraphe suivant que si ¢’est un regroupement de FO. Sinon, supprimer :
Le-fournisseur qui agit comme interlocuteur désignera a la signature de I’entente-cadre une
personne pour agir comme représentant désigné du regroupement pour I’exécution de I’entente-
cadre. Le Courtier se réserve la possibilité d’exiger que le fournisseur qui agit comme interlocuteur
ou la personne identifiée pour agir comme représentant soit remplaceé si des difficultés surviennent
dans I’exécution de I’entente-cadre du fait, par exemple, du manque de collaboration de ce
fournisseur ou du représentant avec le Courtier ou du manque de collégialité avec les autres
fournisseurs membres du regroupement ou avec les représentants du Courtier ou de sa clientele.

EC-3 OBJET DE L’ENTENTE-CADRE
Le Courtier et le fournisseur établissent les conditions générales régissant la gestion et I’exécution

de I’offre ou des offres infonuagiques, ainsi que des contrats spécifiques a conclure entre les
fournisseurs et la clientéle.
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EC-4 MODALITES D’EXECUTION ET DE GESTION

EC-4.1 RESPONSABILITES

EC-4.1.1 Responsabilités générales du fournisseur

Maintenir la conformité de ses offres.

Maintenir son admissibilité.

Collaborer avec le Courtier a la négociation de toutes les conditions contractuelles
applicables aux offres infonuagiques.

Informer, dans les plus brefs délais, le Courtier de tout changement aux
informations publiées au Catalogue.

Identifier et informer le Courtier des changements a apporter aux conditions
contractuelles applicables aux offres qualifiées et respecter la marche a suivre
déterminée par le Courtier pour appliquer ces changements.

Participer activement a I’amélioration continue des caractéristiques et des exigences
des offres infonuagiques.

Participer activement a la résolution de tout probléme relié a I’entente-cadre et aux
contrats spécifiques.

Participer aux rencontres de suivi de la performance inities par le Courtier.
Assurer un service de qualité auprés de la clientéle du Courtier.

Respecter toutes les conditions de I’entente-cadre et des.contrats spécifiques.
Auviser, dans les plus brefs délais, le Courtier et laclientéle s’il cesse ses opérations
de quelque fagon que ce soit, y compris en raison de lafaillite, liquidation ou cession
de ses biens.

Informer, dans les plus brefs délais, le.Courtier-de tout manquement aux obligations
prévues aux présentes dispositions‘ou de tout événement constaté pouvant risquer
de porter atteinte a la sécurité ou‘a la confidentialité des renseignements personnels
ou confidentiels.

EC-4.1.2 Responsabilités genérales du Courtier

Publier les appelsd’intérét.

Qualifier les offres.

Négocier tautes les conditions contractuelles applicables aux offres infonuagiques.
Conclure les ententes-cadres avec les fournisseurs et les avenants a celles-ci.
Rendre disponible a sa clientele et maintenir a jour le Catalogue.

Répondre aux questions de sa clientéle par rapport au processus d’acquisition.
Préparer les contrats spécifiques et leurs avenants, le cas échéant.

Valider la conformité des contrats spécifiques et de leurs avenants, avant leur
signature.

Assurer I’évolution du Catalogue en fonction des orientations et des besoins de la
clientéle.

Facturer et percevoir les frais de gestion aupres de la clientéle.

Recevoir les plaintes de la clientéle.

Suspendre le droit du fournisseur a obtenir de nouveaux contrats spécifiques pour
une ou plusieurs offres.

Retirer des offres du Catalogue.

Résilier les ententes-cadres.

Imposer les pénalités.

Veiller a I’amélioration continue des caractéristiques et des exigences des offres
infonuagiques.

Assurer une rétroaction avec la clientele et avec les fournisseurs.

Suivre la performance des fournisseurs a I’égard de I’entente-cadre et des contrats
specifiques.
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EC-4.1.3 Responsabilités générales de la clientéle a I’égard des contrats spécifiques

Définir ses besoins.

Choisir parmi les offres qualifiées en fonction de ses besoins et en tenant compte
des risques liés au choix de celles-ci.

Déterminer le choix le plus avantageux.

Rédiger les justifications en vue d’obtenir les autorisations de son dirigeant
d’organisme.

Obtenir auprés de son dirigeant d’organisme les autorisations en vue de la
conclusion des contrats spécifiques.

Fournir au Courtier I’information nécessaire afin qu’il prépare les contrats
spécifiques et, le cas échéant, leurs avenants, a partir des gabarits du Courtier.
Obtenir les autorisations requises pour faire des avenants aux contrats spécifiques.
Faire valider par le Courtier la conformité des contrats spécifiques et de leurs
avenants, avant leur signature.

Conclure les contrats spécifiques et les avenants a ceux-ci.

Transmettre au Courtier une copie des contrats spécifiques et des avenants-conclus.
Effectuer la gestion contractuelle des contrats spécifiques, incluant notamment les
paiements, le suivi de la consommation et le suivi de la performance des
fournisseurs.

Régler les différends avec les fournisseurs.

Geérer les litiges avec les fournisseurs.

Rédiger les évaluations de rendement des fournisseurs.

Résilier les contrats spécifiques, le cas échéant.

Transmettre au Courtier une copie des évaluations de rendement des fournisseurs.
Informer le Courtier de tout probléeme-relié a la mise en ceuvre et a la gestion du
contrat spécifique.

Participer activement a I’amélioration.continue des caractéristiques et des exigences
des offres.

Informer le Courtier des nouvelles solutions infonuagiques a intégrer au Catalogue.
Assumer la gestion de risques liés a son choix d’offres.

Assurer une rétroactionavec le Courtier et avec les fournisseurs.

EC-4.2 QUALIFICATION DES OFFRES INFONUAGIQUES

Au moins une fois I’an, le Courtier publie un appel d’intérét pour :

1)

2)

9)

qualifier de'nouvelles offres, au choix du Courtier et selon les besoins exprimes par
la clientele (c.-a-d. IAAS, PAAS ou SAAS relié, collaboration et bureautique ou
tout autre type);

valider I’admissibilité des fournisseurs. Un fournisseur qui deviendrait non
admissible verrait ses offres retirées du Catalogue;

réviser les offres qualifiées pour répondre aux nouvelles exigences ou
caractéristiques de I’appel d’intérét. Une offre qui deviendrait non conforme serait
retirée du Catalogue.

Sous réserve des articles EC-4.4 et EC-4.5, si aucun changement aux conditions de qualification
n’est apporté par rapport a I’appel d’intérét précédent, les offres qualifiées sont maintenues.

EC-4.3 CONCLUSION D’UNE ENTENTE-CADRE

EC-4.3.1 Durée de validité d’une entente-cadre

Une entente-cadre débute a sa signature par le fournisseur et le Courtier.

Les contrats spécifiques sont toujours conclus en vertu de I’entente-cadre valide (celle
affichée au Catalogue).
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Les conditions d’une entente-cadre s’appliquent pour toute la durée des contrats
spécifiques conclus en vertu de cette entente-cadre, sous réserve de la signature d’une
nouvelle entente-cadre qui pourrait s’appliquer aux contrats déja conclus.

EC-4.3.2 Révision d’une entente-cadre

Une entente-cadre peut étre révisee au besoin par le Courtier. Les seules modifications que
le Courtier pourrait apporter a I'entente-cadre seraient d’ordre mineur ou nécessaires en
raison d’un changement au cadre légal. Un avenant a I’entente-cadre est alors produit et les
changements entrainés par cet avenant s’appliquent a tous les contrats spécifiques conclus
en vertu de cette entente-cadre.

Au besoin, une nouvelle entente-cadre pourrait étre signée. Le cas échéant, celle-ci pourrait
s’appliquer uniguement aux nouveaux contrats spécifiques ou a tous les” contrats
spécifiques en cours.

EC-4.4 ADMISSIBILITE CONTINUE DES FOURNISSEURS DONT LES OFFRES
SONT INSCRITES AU CATALOGUE

En tout temps, le fournisseur s’assure qu’il demeure admissible. Au moins une fois aux trois ans,
le Courtier procede a I’analyse de I’admissibilité des fournisseurs dont les offres sont inscrites au
Catalogue par le biais d’un nouvel appel d’intérét. Le fournisseur devra alors fournir I’ensemble
des documents requis par le cadre juridique applicable pour.démontrer son admissibilité.

EC-45 CONFORMITE CONTINUE DES OFFRES'QUALIFIEES

En tout temps, le fournisseur s’assure que ses offres qualifiées demeurent conformes aux exigences
de qualification.

Sans limiter les recours prévus a I’article EC-4.12.2.2, la non-conformité d’une offre entrainera
son retrait.

EC-4.5.1 Preuves justificatives relatives a la sécurité

Si, pour des raisons de sécurité ou de confidentialité, il n’est pas possible pour le fournisseur de
transmettre I’'une ou" plusieurs preuves justificatives, il pourra le remettre aux représentants
désignés du Courtier dans le cadre d’une rencontre.

Pour chaque‘preuve justificative, le fournisseur doit respecter les instructions ci-dessous.
EC-4.5.1.1 Preuves justificatives principales
(@) Certificat ISO 27001:2013

Une certification 1SO 27001 déposée par le fournisseur pour répondre a une exigence de
qualification doit étre maintenue.

Une copie du certificat d’enregistrement 1SO 27001:2013 valide ainsi qu’une copie de la
déclaration d’applicabilité démontrant la possession d’un systéme de management de la
sécurité des informations devront étre transmises au Courtier. Les premiers documents
devront étre transmis pour le 31 octobre de I’année civile suivant la signature de I’entente-
cadre. Par la suite, les documents devront étre transmis pour le 31 octobre de chague année.
Dans I’éventualité ou une nouvelle norme de gestion de la sécurité succéde a la norme 1SO
27001 : 2013, le fournisseur détenant une certification en vertu de cette nouvelle norme
pourra la transmettre au Courtier en tout temps pour la premiere fois, sous réserve que
celle-ci ait été préalablement autorisée par le Courtier. Par la suite, les documents devront
étre transmis pour le 31 octobre de chaque année.
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Le certificat d’enregistrement doit d’étre délivré par un organisme membre signataire de
I’IAF (International Accreditation Forum) ou par un organisme d’accréditation reconnu par
celui-ci.

Le fournisseur doit justifier les contréles 1SO 27001 :2013 qui sont mentionnés comme
«non implanté» ou «hors portée» dans sa déclaration d’applicabilité. Le Courtier
analysera la déclaration d’applicabilité et les justifications.

De plus, tous les renouvellements de certification devront étre transmis au Courtier. S’il
perd sa certification, le fournisseur doit en aviser aussitét le Courtier.

(b) Rapport d’audit de conformite base sur le standard SSAE 16/SOC 2 Type Il

Un fournisseur ayant présenté un rapport d’audit SSAE 16/SOC 2 Type Il pour répondre a
une exigence devra le renouveler annuellement et la copie du rapport devra étre transmise
au Courtier.

Le premier renouvellement devra étre transmis au Courtier pour le 31 octobre.de I’année
civile suivant la signature de I’entente-cadre. Par la suite, les renouvellements devront étre
transmis au Courtier pour le 31 octobre de chaque année. Dans I’éventualité .ol un nouveau
standard succéde au SSAE 16/SOC Type I, le fournisseur détenant un rapport d’audit de
conformité basé de ce nouveau standard pourra le transmettre au Courtier en tout temps
pour la premiére fois, sous réserve que celui-ci ait été préalablement autorisé par le
Courtier. Par la suite, les documents devront étre transmis-pour le 31 octobre de chaque
année.

Un fournisseur ayant présenté un rapport d’audit. SSAE 16/SOC 2 Type Il pour répondre a
une exigence devra le renouveler annuellement et.la copie du rapport devra étre transmise
au Courtier.

Le Courtier analysera la portée du rapport d’audit, les contréles audités, le résultat des tests
conclus par I’auditeur, ainsi que-I’opinion.émise par I’auditeur afin de déterminer si I’offre
atteint le niveau de sécurité attendu.

Les rapports d’audit doivent étre réalisés par une firme indépendante certifiée par
I’American Institute-of CPAs (AICPA).

(c) Autorisation « PBMM » du gouvernement du Canada

Un fournisseur ayant présenté une autorisation « PBMM » du gouvernement du Canada
pour répondre.a-une responsabilité devra demontrer au Courtier qu’il détient toujours cette
autorisation.

Dans I’éventualité ou un nouveau profil de contréle de sécurité succéde aux autorisations
« PBMM » du gouvernement du Canada, le fournisseur détenant une autorisation sur ce
nouveau profil de contréle de sécurité pourra la transmettre au Courtier en tout temps pour
la premiere fois, sous réserve que celui-ci ait été préalablement autorisé par le Courtier.

(d) Autorisation FedRAMP

Un fournisseur ayant présenté une autorisation « FedRAMP » pour répondre a une
responsabilité devra démontrer au Courtier qu’il détient toujours cette autorisation.

Dans 1I’éventualité ot un nouveau programme succéde aux autorisations « FedRAMP », le
fournisseur détenant une autorisation basée de ce nouveau programme pourra la transmettre
au Courtier en tout temps pour la premiere fois, sous réserve que celui-ci ait été
préalablement autorisé par le Courtier.
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EC-4.5.1.2 Preuves justificatives complémentaires

Un fournisseur ayant présenté des preuves justificatives complémentaires pour répondre a
une exigence devra démontrer au Courtier qu’il détient toujours ces preuves.

Les preuves justificatives complémentaires peuvent provenir de différents documents
internes tels que des procédures, des standards, des directives, des politiques, des
architectures ou tout autre document pertinent soutenant sa démarche et démontrant sa
conformité.

Ces preuves sont accompagnées d’un rapport d’audit, d’une attestation ou d’une
certification qui démontre I’exactitude et I’implantation de ces preuves. Cette
démonstration est encadrée par une norme internationale reconnue. Au besoin, le
fournisseur doit transmettre toute documentation encadrant la norme utilisée.

EC-4.5.2 Renseignements personnels hors Québec

Lorsque, pour les lieux d’hébergement des données y incluant des.renseignements
personnels que le Courtier a autorisés, des modifications ayant vraisemblablement pour
effet de ne plus permettre d’assurer I’équivalence de la protection des.renseignements
personnels sont apportées aux lois et reglements applicables au fournisseur de méme
qu’aux procédures, standards, directives, politiques ou documents de méme nature du
fournisseur, le fournisseur devra en aviser le Courtier et lui fournir copie des documents
modifiés.

De plus, annuellement, le fournisseur devra confirmer au Courtier la liste des lieux
d’hébergement applicables aux offres qualifiées.

Cette liste devra étre transmise au Courtier-pour le;31 octobre de I’année civile suivant la
signature de I’entente-cadre. Par la suite, celle-ci devra étre transmise pour le 31 octobre
de chaque année.

Si le Courtier est d’avis que les modifications apportées sont de nature a compromettre et
ne plus assurer une protection équivalente a la Loi sur I’acces, le Courtier se réserve le droit
de refuser les nouveaux lieux .d’hébergement ou, au besoin, de retirer I’offre ou les offres.

EC-4.5.3 Description des partenariats et des sous-contrats

Lorsque le fournisseur planifie apporter des changements a ses partenariats ou a ses sous-
contrats relativement a la livraison des offres infonuagiques, il doit transmettre par écrit au
Courtier~la description modifiée de ses partenariats et de ses sous-contrats, avec les
changements en évidence, au plus tard 30 jours avant I’entrée en vigueur de ces
changements.

Le Courtier pourra refuser ces changements s’il juge que ceux-ci compromettent la
livraison des offres conformément aux conditions du Courtier, notamment en ce qui
concerne les exigences de sécuriteé.

EC-4.5.4 Conditions contractuelles

Les conditions contractuelles négociées avec le Courtier et énumérées au gabarit de contrat
spécifique ne peuvent en aucun cas étre renégociées par le fournisseur avec la clientéle du
Courtier.

Toute disposition émanant d’autres documents ou de contrats du fournisseur qui n’aurait
pas été présentée au Courtier et négociée avec ce dernier et non reproduite au gabarit de
contrat spécifique, sera réputée nulle et sans effet pour la clientele du Courtier.

De plus, le fournisseur doit, en tout temps, informer et identifier au Courtier les
changements apportés aux conditions contractuelles applicables aux offres qualifiées, a
savoir les conditions référées par lien web, les conditions de type « Click and Accept », les
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conditions de produits, les conditions de niveaux de service, la licence, ainsi que les
politiques ou autres documents de méme nature applicables.

EC-46 CATALOGUE D’OFFRES INFONUAGIQUES
EC-4.6.1 Fonctionnement du Catalogue

Le Courtier met a la disposition de sa clientéle, par le biais du Portail d’approvisionnement
du CSPQ, un Catalogue lui permettant de consulter des informations relatives aux
fournisseurs et a leurs offres.

Ce Catalogue comprend notamment les offres qualifiées, une liste de prix ou un renvoi au
configurateur du fournisseur, les grilles d’exigences de sécurité, la liste des lieux
d’hébergement autorisés par le Courtier, les conditions contractuelles négociées ou un
renvoi a celles-ci, ainsi que les ententes-cadres.

EC-4.6.2 Prix des offres

Les prix du fournisseur peuvent étre en dollars canadiens ou américains et.doivent inclure
le colt de la main-d’ceuvre et de I’égquipement nécessaires a I’exécution de I’entente-cadre
et des contrats spécifiques de méme que les frais généraux, les frais d’administration, les
frais de déplacement, les avantages sociaux, les profits et les autres frais indirects inhérents
a I’entente-cadre et aux contrats spécifiques, et lorsqu’ils s’appliquent, les frais et les droits
de douane, les permis, les licences et les assurances.

EC-4.6.3 Modalités générales pour la mise a jour du Catalogue

Le fournisseur doit s’assurer que les informations, inscrites au Catalogue sur son entreprise
ou ses offres soient en tout temps exactes.

Lorsque le fournisseur a fourni une-liste.de prix au Courtier ou toute autre modalité (ex.
taux d’escompte a appliquer.sur les prix du configurateur) permettant de déterminer les
prix, la mise a jour de ces eléments ‘au Catalogue doit étre transmise au Courtier au plus
tard 5 jours ouvrables précéedant la fin d’un mois.

Le délai de publication sur le Catalogue est de 5 jours ouvrables suivant la réception par le
Courtier de la demande écrite du représentant du fournisseur.

La mise a jour des informations accessoires aux offres déja inscrites au Catalogue est
possible en tout-temps. Le délai de publication au Catalogue est de 40 jours ouvrables
suivant.la réception par le Courtier de la demande écrite du représentant du fournisseur.

Le fournisseur est responsable d’identifier et d’informer dans les plus brefs délais le
Courtier des impacts sur ses conditions contractuelles des mises a jour, le cas échéant. Le
Courtier déterminera la marche a suivre pour appliquer ces changements et il se réserve le
droit de refuser les mises a jour du fournisseur.

De nouvelles offres peuvent étre ajoutées lors la qualification des offres prévue a I’article
EC-4.2 ou avant une telle qualification, lorsque requis.

EC-4.6.4 Réévaluation de la catégorie de sécurité

En tout temps, un fournisseur dont une offre est qualifiée dans la « conservation et
traitement d'informations non sensibles » peut demander au Courtier que cette offre soit
analysée afin que celle-ci puisse étre classee dans la catégorie « conservation et traitement
d'informations sensibles ». Pour ce faire, le fournisseur doit communiquer avec le Courtier
pour connaitre la marche a suivre.
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EC-4.6.5 Ajoutd’un lieu d’hébergement

En tout temps, si le fournisseur désire proposer un nouveau lieu d’hébergement, il devra
en faire la demande préalablement au Courtier. Le Courtier rendra une décision a I’effet
que les lieux d’heébergement proposés sont ou non autorisés. Lorsque requise, la grille «
Exigences & rencontrer pour I’équivalence de protection accordée aux renseignements
personnels hors Québec » du Courtier devra étre ddment complétée, documents a I’appui.

Le fournisseur devra également démontrer que ce centre de données respecte les exigences
de sécurité du Courtier.

EC-4.6.6 Retrait d’une offre au Catalogue
Une offre peut étre retirée sur décision du Courtier ou a la demande du fournisseur.

Le Courtier peut retirer une offre a la suite d’une non-conformité de<I’offre, d’une
inadmissibilité du fournisseur, d’une suspension des droits du fournisseur a.obtenir de
nouveaux contrats spécifiques, de I’émission d’une évaluation de rendement insatisfaisant
a I’égard de I’entente-cadre, d’une résiliation de I’entente-cadre ou'du fait.que I’offre soit
rendue non pertinente par rapport aux besoins de la clientele ou-désuéte.

Un fournisseur peut lui-méme faire retirer une offre. Il doit transmettre au Courtier un avis
écrit a cet effet. Le retrait sera effectif au plus tard 30 jours suivant la réception de cet avis
écrit.

Le retrait d’une offre n’enleve pas I’obligation.pour.le fournisseur d’honorer les contrats
spécifiques en cours, jusqu’a la fin de ceux-ci.

EC-4.6.7 Limitation de I’admissibilité de la clientéle

Le Courtier pourrait étre appelé.a limiterI’admissibilité de la clientéle a certaines offres, si
requis par une autorité gouvernementale.

EC-4.7 REPRESENTATIONS DU FOURNISSEUR AUPRES DE LA CLIENTELE

Le fournisseur peut faire des représentations aupres de la clientéle afin d’expliquer ses offres
qualifiées et de répondre aux questions de cette derniére. Les informations fournies relativement
aux offres qualifiées doivent respecter en tous points les informations publiées au Catalogue.

Dans le cadre.des représentations, le fournisseur et la clientéle doivent respecter le partage de
responsabilités indiqué a la section EC-4.1. Par exemple, les négociations relatives aux offres
infonuagigues doivent se faire exclusivement entre le Courtier et le fournisseur.

Toute offre, tout don ou paiement, toute réemuneration ou tout avantage en vue de se voir attribuer
un contrat spécifique entrainera le refus de I’adjudication du contrat et les conséquences prévues
a la section EC-4.12.2.2.

Le Courtier est propriétaire sans limites de temps de tous les droits sur les travaux réalisés avec le
fournisseur dans le contexte des activités prévues dans les appels d’intérét et dans I’entente-cadre.
Les travaux concernés sont notamment, mais sans s’y limiter, le gabarit de contrat spécifique et
ses annexes, I’entente-cadre, I’annexe modificative, les autorisations accordées par le Courtier
pour les lieux d’hébergement et les documents préparés pour le Catalogue par le Courtier. Ses
travaux n’incluent pas les documents contractuels des fournisseurs qui en conservent I’entiére
propriéteé.

Le fournisseur ne peut utiliser les travaux du Courtier a d’autres fins que pour les celles pour
lesquelles ils ont été réalisés, par exemple, a des fins promotionnelles. Le fournisseur ne peut de
plus, utiliser ces travaux pour inciter des organisations a procéder a une acquisition a I’extérieur
du processus d’acquisition mis en place par le Courtier.
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Le fournisseur ne peut utiliser le nom ou le logo du Courtier ou de son organisation a des fins
promotionnelles.

EC-4.8 CHOIXDE L’OFFRE OU DES OFFRES

Le choix de I’offre ou des offres se fait conformement :

. a I’article 48 du Réglement sur les contrats des organismes publics en matiére de
technologies de I’information (chapitre C-65.1, r.5.1) pour les organismes publics
qui y sont assujettis;

. a la Politique portant sur les conditions de leurs contrats pour les organismes publics
assujettis a I’article 7 de la Loi sur les contrats des organismes publics (RLRQ,
chapitre C-65.1);

. aux dispositions législatives prévues a cet effet pour les organismes municipaux;

o aux réegles internes applicables pour les organisations de I’article 8 de la Lai sur le
CSPQ, non visées par les trois énoncés précédents.

Analyse des offres préalables a la conclusion d’un contrat spécifique

La clientele peut solliciter un ou plusieurs fournisseurs pour obtenir des-précisions sur les offres
qualifiées, afin de s’assurer que celles-ci répondent bien a ses besoins particuliers. Ces précisions
ne sont pas des négociations et elles ne peuvent venir modifier I’entente-cadre, le gabarit de contrat
spécifique et ses annexes, I’annexe modificative, ou les conditions contractuelles du fournisseur
négociées avec le Courtier.

La clientéle peut également réaliser un banc d’essai avec.une.ou plusieurs offres. Les bancs d’essali
sont sans frais pour la clientéle et ne constituent pas un engagement a signer un contrat spécifique
avec le fournisseur.

EC-49 CAPACITE DE LIVRER

Le fournisseur garantit qu’il a la capacité de livrer, aux clients avec lesquels il signe un contrat
specifique, des offres conformes ‘aux  exigences de qualification et aux caractéristiques
apparaissant au Catalogue.

En tout temps, si le fournisseur estime que sa capacité a servir ses clients actuels ou a prendre en
charge de nouveaux besoins arrive ou est sur le point d’arriver a un seuil limite pour respecter les
conditions de I’entente-cadre, notamment les niveaux de services, il doit en aviser par écrit le
Courtier aussitét:De plus, il doit refuser de signer de nouveaux contrats spécifiques.

EC-4.10 CONDITIONS GENERALES DES CONTRATS SPECIFIQUES

Les.conditions genérales suivantes s’appliqueront a tous les contrats spécifiques qui seront signés
en vertu de la présente entente-cadre.

EC-4.10.1 Généralités

Un contrat spécifique entre un client et le fournisseur contient des informations spécifiques
au besoin de la clientéle et a la gestion de ce contrat spécifique.

Un contrat spécifique doit servir a acquérir une ou des offres infonuagiques afin d’utiliser
I’infonuagique.

Les documents a utiliser pour conclure un contrat spécifique sont uniquement ceux qui ont
été approuvés par le Courtier et qui sont en vigueur dans le Catalogue des offres
infonuagique au moment de la conclusion dudit contrat spécifique. Ces documents sont :
le gabarit de contrat spécifique et ses annexes, I’annexe modificative, les conditions
contractuelles du fournisseur négociées avec le Courtier, a savoir tout contrat du
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fournisseur applicable a ses offres, incluant, le cas échéant, les conditions référées par lien
web, les conditions de type « Click and Accept », les conditions de produits, les conditions
de niveaux de service, la licence, les politiques ou autres documents de méme nature
applicables, ainsi que la fiche du fournisseur du Catalogue.

Seul le fournisseur signataire de I’entente-cadre est autorisé a conclure des contrats
spécifiques avec la clientéle.

Un client peut se réserver la possibilité de refuser tout fournisseur qui au cours des deux
années précedant la date prévue de signature du contrat spécifique a fait I’objet de la part
de ce client d’une évaluation de rendement insatisfaisant, a omis de donner suite & un
contrat, ou a fait I’objet d’une résiliation de contrat en raison de son défaut d’en respecter
les conditions.

Le client peut conclure avec le fournisseur un avenant au contrat spécifique en utilisant le
gabarit d’avenant prévu a cet effet par le Courtier. Il est cependant important de noter que
certaines modifications par avenant ne seront pas possibles telles que :

e Augmenter la durée du contrat au-dela de la durée prévue aux dispositions
réglementaires et législatives applicables;

e Modifier les conditions contractuelles, incluant celles des fournisseurs : Seul le
Courtier peut modifier les conditions contractuelles applicables aux offres
infonuagiques;

e Modifier la portée des offres prévues au contrat spécifique;-sauf pour ajouter une
composante ou une activité en lien avec les offres prévues au contrat spécifique.

Le client ne peut pas conclure avec le fournisseurun contrat spécifique ou un avenant sans
que le Courtier n’ait validé la conformité du contrat.spécifique ou de I’avenant relativement
aux conditions de I’entente-cadre.

Le Courtier se réserve la possibilité d’exiger que le fournisseur qui agit comme
interlocuteur d’un regroupement de fournisseurs soit remplace si des difficultés surviennent
dans I’exécution du contrat spécifique du fait, par exemple, du mangue de collaboration de
ce fournisseur ou du manque-de collégialité avec les autres fournisseurs membres du
regroupement.

EC-4.10.2 Durée

La durée du contrat spécifique n’excéde pas celle prévue au cadre légal applicable, incluant
tout renouvellement.

EC-4.40.3 " Prix du contrat spécifique

Les prix des offres qualifiées sont déterminés par les modalités du fournisseur entendues
avec.le Courtier et publiées au Catalogue.

EC-4.10.4 Modifications au gabarit de contrat spécifique du Courtier ou aux conditions
contractuelles du fournisseur

Si des modifications au gabarit de contrat spécifique du Courtier ou aux conditions
contractuelles du fournisseur s’averent nécessaires en cours d’entente-cadre, elles devront
étre approuvées par le Courtier et par le fournisseur, avant de pouvoir étre publiées au
Catalogue.

EC-4.11 SOUS-CONTRAT ET PARTENARIAT

Titre du projet : Mise en place d’offres infonuagiques — Solutions d’infrastructure-service, de plateforme-
service et solutions de logiciel-service reliées
Numeéro d’entente-cadre: EC-0010x01 Page 14 sur 19



Lorsque I’exécution de I’entente-cadre implique la participation de sous-contractants ou de
partenaires, les obligations qui en découlent, y compris les exigences relatives a la qualite,
demeurent alors sous la responsabilité du fournisseur avec lequel le Courtier a signé I’entente-cadre.

EC-4.12 GESTION DE LA PERFORMANCE DES FOURNISSEURS
EC-4.12.1 Performance a I’égard du respect des conditions des contrats spécifiques

La clientéle assure la gestion de la performance du fournisseur a I’égard des conditions de
ses contrats spécifiques.

Le Courtier prend cependant connaissance des évaluations de rendement produites par la
clientele ou de toute plainte de la clientéle relativement a la performance du fournisseur et
en tient un registre.

Méme si un contrat spécifique est résilié par un client, le fournisseur. doit continuer
I’exécution des autres contrats spécifiques qui ne sont pas résiliés, pour toute leur durée.

EC-4.12.2 Performance a I’égard de I’entente-cadre
Le Courtier assure la gestion de la performance du fournisseur a'l’égard de I’entente-cadre.
EC-4.12.2.1Rétroaction

A des fins d’amélioration continue, le Courtier pourra initier, au moins une fois I’an, une
rencontre individuelle de rétroaction avecles fournisseurs dont les offres sont qualifiées.
Ce sera I’opportunité pour le Courtier et les fournisseurs de revenir sur la performance
du fournisseur et d’échanger sur le fonctionnement du Courtier.

EC-4.12.2.2 Défaut du fournisseur

Si le fournisseur fait défaut.de remplir les conditions de I’entente-cadre ou s’il fait I’objet
de résiliations répétées de contrats spécifiques, le Courtier pourra, a son choix, exercer
les recours suivants :

1) Informer la clientéle par le biais du Catalogue;

2) Suspendre le droit du fournisseur a obtenir de nouveaux contrats
specifiques en retirant ses offres du Catalogue le temps qu’il remédie a
son défaut. Le Courtier transmettra alors un préavis écrit au fournisseur
avec la date de la prise d’effet de la suspension et sa durée;

3) Imposer les pénalités financieres prévues a la clause EC-4.12.2.3;

4) Produire une évaluation de rendement insatisfaisant a I’égard du
fournisseur;

5) Résilier I’entente-cadre avec ce fournisseur, conformément aux
dispositions de I’article EC-7.

Il est entendu qu’une suspension du droit a obtenir de nouveaux contrats spécifiques
n’affectera pas la validité des ententes-cadres et des contrats spécifiques en cours.
Cependant, la résiliation d’une entente-cadre entraine la résiliation de tous les contrats
specifiques conclus en vertu de cette entente-cadre.

EC-4.12.2.3 Pénalités

Tout fournisseur qui omet d’informer ou de transmettre au Courtier les informations
requises dans les delais impartis a I’article EC-4.5 ou a I’article EC-4.6.3, pourrait se
voir imposer par celui-ci, des pénalités de 500 $ par jour de retard, et en cas de récidive,
de 1000 $ par jour de retard, jusqu’a concurrence de 50 000 $. Si aucun contrat n’a été
accordé au fournisseur par la clientele du Courtier depuis son inscription au Catalogue,
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le Courtier pourrait décider de ne pas imposer de telles pénalités et retirer toutes les offres
du fournisseur du Catalogue.

Tout fournisseur qui contrevient aux paragraphes 2), 4), 6) a 12) de la section a) de
I’article « Engagement du fournisseur » du contrat spécifique, pourrait se voir imposer
par le Courtier, une pénalité de 50 000 $ ou équivalent a 3 % du montant total de tous
ses contrats spécifiques conclus et en cours, le montant le plus élevé étant retenu. De
plus, le Courtier résiliera I’entente-cadre, conformément aux dispositions de I’article
EC-7.

EC-4.13 REPRESENTANTS DU FOURNISSEUR

Le fournisseur désigne une ou des personnes-ressources, maitrisant le francais écrit et parlé, pour
le représenter auprés du Courtier et de sa clientele dans le cadre des activités du Courtier. Ces
personnes-ressources doivent étre en mesure de couvrir notamment les aspects suivants :

1) L’aspect contractuel :
0 Répondre aux questions portant sur les conditions contractuelles du fournisseur;
0 Assurer le suivi de la performance du fournisseur.

2) L’aspect technique :
0 Transmettre les mises a jour du Catalogue au Courtier;
0 Répondre aux questions portant sur les caracteristiques techniques des offres et sur
les bancs d’essai.

Les coordonnées des personnes-ressources seront publiées au Catalogue. Si un changement de
ressource devenait nécessaire, le fournisseur en avisera le Courtier par écrit aussitot.

Dans le cas ou il y a plusieurs représentants pour un méme aspect, chacun pourra agir séparément
et I’autorisation de I’un d’eux constituera une autorisation valide.

EC-4.14 LANGUE DES COMMUNICATIONS

Les communications écrites et'parlées entre les représentants du fournisseur et le Courtier, et a la
demande de la clientéle, doivent se faire en francais.

EC-5 VERIFICATION

Le Courtier.se réserve le droit de Vvérifier les offres faisant I’objet de I’entente-cadre afin de
s’assurer -de. leur conformité avec les exigences de I’entente-cadre et avec les informations
transmises sur celles-ci par le fournisseur. Cette vérification exclut cependant les informations déja
verifiées par.les moyens prévus aux articles EC-4.5.1 et EC-4.5.1.1(b)Erreur ! Source du renvoi
introuvable.. Le fournisseur, ses partenaires ou ses sous-contractants seront tenus de se conformer
sans délai aux exigences et aux directives que lui donnera le Courtier a la suite de ces vérifications
dans la mesure ou elles se situent dans le cadre de I’entente-cadre. Ces Vérifications excluent
I’acces aux installations du fournisseur, a ses lieux physiques et a ses systéemes qui se trouvent
dans ses lieux physiques, incluant ses lieux d’hébergement et de traitement.

Toute vérification ainsi effectuée ne dégage pas pour autant le fournisseur de sa responsabilité a
I’égard du respect de I’entente-cadre.

EC-6 COLLABORATION
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Le fournisseur s’engage a collaborer entierement avec le Courtier dans I’exécution de I’entente-
cadre et a tenir compte de toutes les instructions et recommandations du Courtier relatives a la
facon de préparer et d’exécuter le travail confie.

EC-7 RESILIATION DE L’ENTENTE-CADRE
e Le Courtier se réserve le droit de résilier I’entente-cadre pour I’un des motifs suivants :

1) le fournisseur fait défaut de remplir I’une ou I’autre des conditions ou obligations qui lui
incombent en vertu de la présente entente-cadre;

2) le fournisseur cesse ses opérations de quelque fagcon que ce soit, y compris en raison de la
faillite, liquidation ou cession de ses biens;

3) le fournisseur lui a présenté des renseignements faux ou trompeurs ou lui a fait de fausses
représentations;

4) le fournisseur est déclaré coupable d’une infraction a la Loi fédérale sur la concurrence
relativement & un appel d’offres public ou a un contrat conclu avec.une administration
publique au Canada.

Pour ce faire, le Courtier adresse un avis écrit de résiliation au fournisseur énoncant le motif de
résiliation. S’il s’agit d’un motif de résiliation prévu au paragraphe 1), le fournisseur devra
remedier au défaut énoncé dans le délai prescrit a cet avis, adéfaut de quoi cette entente-cadre sera
automatiquement résiliée, la résiliation prenant effet de plein droit a I’expiration de ce délai. S’il
s’agit d’un motif de résiliation prévu au paragraphe 2);-.3)-ou 4), la résiliation prendra effet de
plein droit a compter de la date de la réception de |’avis par le fournisseur. Malgré ce qui précéde,
lorsque la résiliation de I’entente-cadre entrainela résiliation de contrats spécifiques, le Courtier
se réserve le droit d’imposer un délai avant la'prise d’effet de la résiliation.

Ce délai pourra avoir une durée maximale de 180 jours suivant la date de réception de I’avis par
le fournisseur et permettra d’assurer la transition du service vers un nouveau fournisseur
conformément aux activités et dispositions.de sortie prévues aux offres du fournisseur.

La résiliation d’une entente-cadre entrainera la résiliation de tous les contrats spécifiques conclus
en vertu de cette entente-cadre.

Le fournisseur aura alors droit aux frais, debourses et sommes représentant la valeur des biens
livrés jusqu’a la date de larésiliation des contrats spécifiques ou au terme de la phase de transition
a la sortie, conformément aux contrats spécifiques, sans autre compensation ni indemnité que ce
soit. Si le fournisseur avait obtenu une avance monétaire, il devra la restituer dans son entier.

Le fournisseur sera par ailleurs responsable de tous les dommages subis par la clientéle du fait de
larésiliation des contrats spécifiques, le cas échéant, et ce, en fonction de la limite de responsabilité
prévue aux contrats spécifiques, s’il y a lieu.

En cas de poursuite du contrat spécifique par un tiers, le fournisseur devra notamment assumer
toute augmentation du codt du contrat spécifique pour la clientéle.

e Le Courtier se réserve également le droit de résilier I’entente-cadre sans qu’il soit nécessaire
pour lui de motiver la résiliation.

Pour ce faire, le Courtier doit adresser un avis écrit de résiliation au fournisseur. La résiliation
prendra effet de plein droit a la date de la réception de cet avis par le fournisseur. Malgré ce qui
précede, lorsque la résiliation de I’entente-cadre entraine la résiliation de contrats spécifiques, le
Courtier se réserve le droit d’imposer un délai avant la prise d’effet de la résiliation. Ce délai pourra
avoir une durée maximale de 180 jours suivant la date de réception de I’avis par le fournisseur et
permettra d’assurer la transition du service vers un nouveau fournisseur conformément aux
activités et dispositions de sortie prévues aux offres du fournisseur.
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Le fournisseur aura alors droit aux frais, debourses et sommes représentant la valeur des biens
livrés jusqu’a la date de la résiliation des contrats spécifiques ou au terme de la phase de transition
a la sortie, conformément aux contrats spécifiques, sans autre compensation ni indemnité que ce
soit.

EC-8 CONFLITS D’INTERETS

Le fournisseur doit éviter toute situation qui mettrait en conflit soit son intérét propre, soit d’autres
intéréts, notamment, mais sans limiter la généralité de ce qui précéde, I’intérét d’une de ses
ressources, d’une de ses filiales ou d’une personne liée; dans le cas d’un consortium, I’intérét d’une
des constituantes versus I’intérét du Courtier ou de la clientéle. Si une telle situation se présente
ou est susceptible de se présenter, le fournisseur doit immédiatement en informer le Courtier qui
pourra, a sa seule discrétion, émettre une directive indiquant au fournisseur, comment remédier a
ce conflit d’intéréts ou résilier I’entente-cadre.

Le présent article ne s’applique pas a un conflit pouvant survenir sur |’interprétation ou
I’application de I’entente-cadre.

Pour I’application du présent article, I’expression « personne liée »ne ‘s’applique qu’a une
personne morale a capital-actions et qu’a une société en nom collectif, en:commandite ou en
participation. Elle signifie, lorsqu’il s’agit d’une personne morale, ses administrateurs et, s'il y a
lieu, ses autres dirigeants et ses actionnaires détenant 10 % ou plus.des actions donnant plein droit
de vote et, lorsqu’il s’agit d’une société, ses associés et, s'il-y a lieu, ses autres dirigeants.

EC-9 COLLECTE ET UTILISATION DES RENSEIGNEMENTS PERSONNELS PAR
LE COURTIER

La collecte et I'utilisation des renseignements personnels s’effectueront dans le cadre de
I’application de la Loi sur I’accés et sous réserve des exceptions qui y sont prévues.

Une fois I’entente-cadre signée, lorsqu’un renseignement personnel est recueilli par le Courtier, ce
renseignement est accessible aux personnes qui doivent en prendre connaissance pour les fins liées
a la gestion de I’entente-cadre et'a la conclusion d’un contrat spécifique ou pour s’assurer du
respect des obligations qui incombent aux parties quand celles-ci ont la qualité pour le recevoir
lorsque ce renseignement est nécessaire a I’exercice de ses fonctions et utilisé aux fins pour
lesquelles il a étérecueilli ou que la loi autorise son utilisation.

La personne_concernée-par un renseignement personnel détenu par un organisme public, peut y
avoir acces.et le faire rectifier, le cas échéant.

EC-10 CESSION DE L’ENTENTE-CADRE

Les droits et obligations contenus a la présente entente-cadre ne peuvent, sous peine de nullité,
étre cédeés par le fournisseur, en tout ou en partie, sans I’autorisation du Courtier. Le Courtier
pourra céder la présente entente-cadre si la Loi le requiert.

EC-11 MODIFICATION DE L’ENTENTE-CADRE

Toute modification au contenu de la présente entente-cadre devra faire I’objet d’une entente éecrite

entre les parties. Cette entente ne peut changer la nature de I’entente-cadre et elle en fera partie
intégrante.

EC-12 REGLEMENT DES DIFFERENDS
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Si un différend survient dans le cours de I’exécution de I’entente-cadre ou sur son interprétation,
les parties s’engagent, avant d’exercer tout recours, a rechercher une solution amiable a ce
différend et, si besoin est, a faire appel & un tiers, selon des modalités & convenir, pour les assister
dans ce reglement.

EN FOI DE QUOI, les parties ont signé a la date indiquée ci-dessous :

Pour le Centre de services partagés du Québec,

Nom
Titre date

Pour Fournisseur,

Nom date
Titre
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AI-ANNEXE 18 - MODELE DE CONTRAT SPECIFIQUE

Le modéle de contrat spécifique débute a la page suivante. Document fourni a titre indicatif
seulement.
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N.B. Le texte en bleu constitue des instructions destinées a I’équipe du Courtier qui préparera le
contrat spécifique.
CONTRAT SPECIFIQUE EN INFONUAGIQUE
GRE A GRE
OFFRES INFONUAGIQUES DE [spécifiez le volet]-[Titre du contrat]

NUMERO DU CONTRAT : [numéro de contrat]

ENTRE

[Le ou La] [nom du client], légalement constitué en vertu de [nom de la loi, reglement, décret ou
charte et référence], représenté par [M. ou Mme nom du représentant], [fonction du représentant],
ddment autorisé[e] en vertu [de la loi, du reglement, de la résolution], dont les bureaux sont situés
au [adresse];

ci-apres appelé « client »;

ET

[nom du fournisseur], personne morale légalement constituée dont le numéro d’entreprise du
Québec (NEQ) est [numéro], ayant [une place d’affaires ou son siege social] au [adresse],
représentée par [M. ou Mme nom du représentant], [titre], ddment autorisé[e] ainsi qu’[il ou elle]
le déclare;

ci-apres appelé le « fournisseur ».

Section réservée au Courtier

Validé le :

Date

Par :

Signature




CS-1 OBJET DU CONTRAT

Le présent contrat spécifique, ci-aprés appelé « contrat », vise I’acquisition de gré a gré par le
client, auprés du fournisseur ayant conclu une entente-cadre avec le Centre de services partagés du
Québec (CSPQ) en vertu (choisir selon le client : 1) de I’article 48 du Réglement sur les contrats
des organismes publics en matiére de technologies de I’information (chapitre C-65.1, r.5.1), 2) de
la Politique portant sur les conditions des contrats du client, 3) des dispositions Iégislatives prévues
a cet effet), de I’offre ou des offres infonuagiques indiquées a I’article CS-6 afin d’utiliser
I’infonuagique.

Le CSPQ, dans le cadre du présent contrat, est désigné par le terme « Courtier ».

CS-2 INTERPRETATION
Documents contractuels
Les documents contractuels sont les suivants :

1) Le contrat spécifique;
2) Les annexes du contrat spécifique :
e CS-Annexe A : Annexe modificative
e CS-Annexe B : Conditions contractuelles du fournisseur
e CS-Annexe 1 : Déclaration concernant les activités de lobbyisme exercées aupres du
client relativement au présent contrat
e CS-Annexe 2 : Absence d’établissement au Québec
e CS-Annexe 3 : Engagement de confidentialité
e CS-Annexe 4 : Fiche d’information sur la destruction des documents contenant des
renseignements personnels
e CS-Annexe 5 : Attestation de destruction des renseignements personnels
e CS-Annexe 6 : Programme d’obligation contractuelle (égalité en emploi)
e CS-Annexe 7 : Fiche et grille d’évaluation de rendement du fournisseur
e CS-Annexe 8 : Fiche du fournisseur du Catalogue

Le fournisseur reconnait avoir recu une copie de I’ensemble de ces documents, les avoir
lus et consent aux conditions qui y sont énoncées.

Le présent contrat spécifique constitue la seule entente intervenue entre les parties et toute
autre entente non reproduite au présent contrat est réputée nulle et sans effet. Il est constitue
des seuls éléments qui y sont énumérés et ce, malgré toute autre disposition a I’effet
contraire émanant d’autres documents ou contrats du fournisseur.

Dans le présent contrat spécifique, les expressions « conditions contractuelles du
fournisseur » ou « conditions du fournisseur » désignent les conditions prévues a [aux]
I’annexe[s] [CS-Annexe A ou B].

Lois applicables et tribunal compétent

Le contrat est régi par le droit applicable au Québec et, en cas de contestation, les tribunaux
du Québec seront seuls compétents.

Tout recours exercé dans le cadre du présent contrat doit étre intenté dans le district
judiciaire de [choisir un district du Québec ou sélectionner celui prévu a I’annexe
modificative, s’il y a lieu].

CS-3 REGROUPEMENT DES FOURNISSEURS (CONSORTIUM)

Lorsque des fournisseurs désirent former un regroupement, les régles suivantes s’appliquent
selon que la structure du regroupement soit juridiquement organisée ou non juridiqguement
organisée.

« DECLARATION CONCERNANT LES ACTIVITES DE LOBBYISME EXERCEES
AUPRES DE L’ORGANISME PUBLIC RELATIVEMENT AU PRESENT
CONTRAT

Structure juridiguement organisée
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Une seule déclaration doit étre remplie et signée, soit la déclaration du regroupement de
fournisseurs.

Structure non juridiguement organisée

Chaque fournisseur composant le regroupement devra remplir et signer sa propre
déclaration.

« PROGRAMME D’OBLIGATION CONTRACTUELLE (EGALITE EN EMPLOI)

Structure juridiguement organisée

Les régles relatives a la détention d’une attestation d’engagement & un programme
d’acces a I’égalité en emploi devront étre appliquées par I’entité issue du regroupement
organisé.

Structure non juridiquement organisée

Chaque fournisseur membre du regroupement dont I’entreprise compte plus de 100
employés doit détenir I’attestation d’engagement a un programme d’acces a I’égalité en
emploi.

« ATTESTATION DE REVENU QUEBEC

Structure juridiguement organisée

Une seule attestation de Revenu Québec doit étre fournie, soit I’attestation du
regroupement de fournisseurs.

Structure non juridiquement organisée

Chaque fournisseur composant le regroupement devra fournir sa propre attestation. Si un
fournisseur composant le regroupement n’est pas en mesure de fournir I’attestation, le
regroupement de fournisseurs sera considéré inadmissible.

« RESPONSABILITE ET POUVOIR DE SIGNATURE

Structure juridiguement organisée

Les regles relatives au pouvoir de signature peuvent varier selon que le fournisseur est
une personne morale ou une société en nom collectif ou en commandite.

Structure non juridiguement organisée

Les fournisseurs faisant partie d’un tel regroupement sont solidairement responsables de
I’exécution du contrat et du respect des termes, obligations, conditions et spécifications
qu’il contient.

Seul le ou les signataires de I’entente-cadre doivent signer le contrat ou en autoriser
spécifiqguement la signature par I’un ou I’autre.

Les indications et directives sont transmises a I’interlocuteur nommé a I’entente-cadre.

Le fournisseur qui agit comme interlocuteur désignera a la signature du contrat une
personne pour agir comme représentant désigné du regroupement pour I’exécution du
contrat. Le client se réserve la possibilité d’exiger que la personne identifiée pour agir
comme représentant soit remplacée si des difficultés surviennent dans I’exécution du
contrat du fait, par exemple, du manque de collaboration du représentant avec le client.

« POLITIQUE GOUVERNEMENTALE RELATIVE A L’EMPLOIET A LA
QUALITE DE LA LANGUE FRANCAISE DANS L’ADMINISTRATION
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Structure juridiguement organisée

Les regles relatives a la détention d’un document délivré par I’Office québécois de la
langue francaise attestant le respect de cette exigence devront étre appliquées par I’entité
issue du regroupement organise.

Structure non juridiquement organisée

Chaque fournisseur membre du regroupement dont I’entreprise compte plus de
50 employés doit détenir un document délivré par I’Office québécois de la langue
francaise attestant le respect de cette exigence.

CS-4 REPRESENTANTS DES PARTIES
[Au besoin, ajustez le texte selon les variables pour prévoir plusieurs représentants.]

Le client, aux fins de I’application du présent contrat, y compris pour toute approbation qui y est
requise, désigne la[les] personne[s] identifiée[s] ci-dessous, pour le représenter. De méme, le
fournisseur désigne la[les] personne[s] identifiée[s] ci-dessous, pour le représenter.

Dans les cas ou il y a plusieurs représentants, chacun pourra agir séparément et I’autorisation de
I’un d’eux constituera une autorisation valide.

Tout avis exigé en vertu du présent contrat, pour étre valide et lier les parties, doit étre donné par
écrit et étre transmis par un moyen permettant de prouver la réception a un moment précis, aux
coordonnees suivantes :

Représentant du client : Représentant du fournisseur :
[Nom du représentant] [Nom du représentant]

[Titre] [Titre]

[Direction] [Nom du fournisseur]
[Direction générale] [Adresse compléte]

[Adresse compléte] Téléphone : [xxx]

Téléphone : [xxx] Télécopieur : [xxx]
Teélécopieur : [xxx] Courriel : [xxx]

Courriel : [xxx]

Si un remplacement était rendu nécessaire ou pour tout changement d’adresse, le fournisseur ou le
client en avisera I’autre partie dans les meilleurs délais.

CS-5 ADMISSIBILITE DU FOURNISSEUR

Préalablement a la signature du contrat, le fournisseur doit avoir présenté au client tous les
formulaires complétés et signés, les documents requis lesquels sont énumérés ci-apres et avoir
suivi les instructions. Ceux-ci font partie intégrante du présent contrat. Le défaut du fournisseur de
respecter I’une ou I’autre de ces conditions le rend inadmissible, et le contrat ne peut lui étre
attribué.

1) La « Déclaration concernant les activités de lobbyisme exercées auprés du client
relativement au présent contrat » joint a I’annexe « CS-ANNEXE 1 », si applicable;

2) Le document d’attestation de Revenu Québec tel que spécifié a I’article CS-14 , si
applicable;

3) Le formulaire « Absence d’établissement au Quebec» joint & I’annexe
« CS-ANNEXE 2 », si applicable;

4) Le formulaire programme d’obligation contractuelle (égalité en emploi) de I’annexe
« CS-ANNEXE 6 », si applicable;

5) Le fournisseur ne doit pas étre inscrit au registre des entreprises non admissibles aux
contrats publics, tel que spécifié a I’article CS-18 ;

6) La preuve d’assurance responsabilité civile tel qu’indiqué a I’article CS-20 ;

7) Une attestation ou un certificat émis par I’Office québécois de la langue francaise du
Québec, si applicable en vertu de I’article CS-25 .

CS-6 OFFRES INFONUAGIQUES REQUISES
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CS6.1 IDENTIFICATION DES OFFRES ET DES QUANTITES

La forme et le contenu de cette section sera déterminée en fonction de la proposition du
fournisseur, au terme des négociations.

CS6.2 ECHEANCIER D’ENTREE

[Dans le respect des dispositions et activités d’entrée prévues au Catalogue, veuillez indiquer
I’échéancier pour la réalisation des activités d’entrée par le fournisseur.]

Option 1 : Si un échéancier n’est pas pertinent par rapport aux offres choisies.

A la suite de la signature du contrat par les deux parties, le fournisseur s’engage a rendre disponible
les offres prévues au contrat (libellé a préciser en fonction des offres proposées).

Option 2 : Si un échéancier est pertinent par rapport aux offres choisies.

A la suite de la signature du contrat par les deux parties, le fournisseur s’engage a effectuer les
activités d’entrée selon I’écheancier suivant :

Activité et volumétrie Délais requis

CS-7 DUREE DU CONTRAT

[Veuillez indiquer la durée du contrat incluant, s’il y a lieu, les options de renouvellement. La
durée du contrat ne peut dépasser 3 ans, incluant les options de renouvellement]

Option 1 : Sans option de renouvellement

Le présent contrat débute [a sa signature par les parties OU au moment determiné par I’article AM-
X de I’annexe CS-ANNEXE A] et a une durée de [inscrire le nombre de mois, maximum de 36
mois].

Option 2 : Sans option de renouvellement et date d’entrée en vigueur différente de la date de
signature

Nonobstant la date de signature, le présent contrat entre en vigueur le [inscrire la date] et se termine
le [inscrire la date] ou et a une durée de [inscrire le nombre de mois, maximum 36 mois].

Option 3 : Avec option(s) de renouvellement

Le présent contrat débute a sa signature par les parties et a une durée de base de [inscrire le nombre
de mois]. Si I’option de renouvellement est exercée, le contrat aura une durée maximale de
[inscrire le nombre de mois, maximum 36 mois].

Au terme de la durée de base, le contrat sera automatiquement renouvelé aux mémes conditions
pour [inscrire le nombre de périodes] période[s] additionnelle[s] consécutive[s] de [inscrire le
nombre de mois] mois, @ moins que le client ne transmette au fournisseur [inscrire le nombre de
jours] jours avant la date de renouvellement, un avis écrit I’informant de son intention de ne pas
renouveler le contrat.

Conserver dans tous les cas :

Aucun travail en vue de I’exécution du contrat ne doit étre commencé avant I’octroi du contrat et
le client n’assumera aucune responsabilité pour de tels travaux.

CS-8 PRIX
Le fournisseur sera rémunéré en fonction
[Insérer ici les modalités relatives aux prix]

Choix :
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1) des prix prévus a la grille tarifaire incluse aux conditions contractuelles du fournisseur

2) des modalités de prix décrites a I’article AM-X de I’annexe modificative CS-ANNEXE A

3) des modalités de prix décrites aux conditions contractuelles du fournisseur (préciser I’article des
conditions)

4) des modalités suivantes : (et copier les modalités des offres directement dans la clause)

Option 1 : Sans option de renouvellement
Le montant maximal du contrat est fixé a [écrire en chiffre] $.

Option 2 : Avec option(s) de renouvellement
Le montant maximal du contrat, incluant la ou les périodes de renouvellement, est fixé a [écrire en
chiffre] $.

CS-9 INDEMNISATION

Le processus d’indemnisation applicable est celui prévu aux conditions contractuelles du
fournisseur de I’annexe CS-ANNEXE B.

Une indemnisation ne pourra étre un crédit qui aurait pour effet de prolonger le contrat au-dela de
36 mois.

CS-10 MODALITES DE PAIEMENT

Les paiements s’effectueront sur présentation d’une facture [Indiquez la fréquence. Ex. mensuelle,
trimestrielle, annuelle, etc.] selon les modalités décrites au présent article et, le cas échéant, selon
les modalités décrites [aux conditions contractuelles du fournisseur ou a I’annexe modificative
CS-Annexe Al.

La facturation devra étre acheminée a la personne désignée ci-apres :

Adresse de facturation :
[Nom du représentant]
[Titre]

[Direction]

[Direction générale]
[Adresse compléte]
Téléphone : [xxx]
Telécopieur : [xxx]
Courriel : [xxx]

Les factures devront contenir de fagon générale I’information suivante : le numéro d’entente-cadre
relié au contrat, les numéros d’item, les quantités, les prix unitaires ou les prix forfaitaires, la
période de facturation, le numéro du contrat et le montant total.

Apreés verification, le client verse les sommes dues au fournisseur dans les 30 jours qui suivent la
date de réception d’une facture. Le client regle les factures conformément aux dispositions prévues
au Reglement sur le paiement d’intéréts aux fournisseurs du gouvernement (RLRQ,
chapitre C-65.1, r.8), le cas échéant.

Le client ne peut retenir les sommes dues au fournisseur a titre d’indemnisation. Le seul processus
d’indemnisation applicable est celui prévu a I’article CS-9 .

Le client se réserve le droit de procéder a toute vérification des factures déja acquittées.

CS-11 APPLICATION DE LA TPS ET DE LATVQ

Les biens et services requis et payeés par le client avec les deniers publics pour son utilisation propre
sont assujettis aux taxes de vente applicables (taxe de vente du Québec (TVQ) et taxe sur les
produits et services (TPS) ou, le cas échéant, taxe de vente harmonisee (TVH)) et, par conséquent,
ces taxes doivent étre facturées.

CS-12 LIEUX D’HEBERGEMENT
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Option 1 :

Les lieux d’hébergement des données y incluant des renseignements personnels qui seront utilisés
dans le cadre des offres sont ceux autorisés par le Courtier apparaissant au Catalogue d’offres
infonuagiques.

Option 2 : Si le client peut faire un choix de centre de données, indiquer les centres choisis ici :

Site (primaire, de reléve) Site (primaire, de reléve)
e Lieu autorisé : e Lieu autorisé :
Autres

Conserver le paragraphe suivant dans tous les cas :
Si en cours de contrat spécifique, le fournisseur souhaite ajouter ou modifier un ou des lieux

d’hébergement, il devra en obtenir préalablement I’autorisation du Courtier comme stipulé a
I’article EC-4.5.3 « Renseignements personnels hors Québec » de I’entente-cadre.

CS-13 DECLARATION CONCERNANT LES ACTIVITES DE LOBBYISME
EXERCEES AUPRES DU CLIENT RELATIVEMENT AU PRESENT CONTRAT

[Site de verification : http://www.commissairelobby.gc.ca/registre]

Option 1 (seulement si politique (article 7 LCOP) n’en fait pas mention, a demander au client)
Non applicable
Option 2 : Conserver les 2 paragraphes suivants

Par le dépdt de la « Déclaration concernant les activités de lobbyisme exercées aupres du client
relativement au présent contrat » jointe & I’annexe « CS-ANNEXE 1 » et diment remplie et signée,
le fournisseur déclare notamment qu'au sens de la Loi sur la transparence et I’éthique en matiere
de lobbyisme (RLRQ, chapitre T-11.011) et des avis émis par le Commissaire au lobbyisme :

* SOit que personne n’a exercé pour son compte, que ce soit a titre de lobbyiste d’entreprises
ou de lobbyiste-conseil , des activités de lobbyisme, préalablement a la déclaration;

* 0u que des activités de lobbyisme ont été exercées pour son compte et qu’elles I’ont été
en conformité avec cette loi, avec ces avis ainsi qu’avec le Code de déontologie des
lobbyistes (RLRQ, chapitre T-11.011, r.2).

De plus, le fournisseur reconnait que, si le client a des motifs raisonnables de croire que des
communications d’influence non conformes a la Loi sur la transparence et I’éthique en matiére de
lobbyisme et au Code de déontologie des lobbyistes ont eu lieu pour obtenir le contrat, une copie
de la déclaration pourra étre transmise au Commissaire au lobbyisme par le client.

CS-14 ATTESTATION DE REVENU QUEBEC

Option 1 : Utiliser cette option si cette attestation ne s’applique pas au client selon les dispositions
Iégislatives ou reglementaires qui s’appliquent (ex : villes).

Non applicable

Option 2 : Cette attestation est applicable pour tout contrat qui, au cours de sa durée incluant tous
les renouvellements, peut atteindre une valeur de 25000 $ ou plus. Il n’est pas requis que le
fournisseur remette cette attestation s’il n’a pas d’établissement au Québec. Conserver I’article et
son texte méme Si I’ARQ ne s’appligue pas. Site pour
vérification : http://www.revenuquebec.ca/fr/sepf/services/sqp_amr_verif/default.aspx.

L attestation est applicable pour tout contrat qui, au cours de sa durée incluant tous les
renouvellements, peut atteindre une valeur de 25 000 $ ou plus.
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Le fournisseur ayant un établissement au Québec, a transmis au client, avant la signature du présent
contrat, une attestation délivrée par I’Agence du revenu du Québec, nommeée « Attestation de
Revenu Québec ». Cette attestation du fournisseur est valide jusqu’a la fin de la période de
trois mois qui suit le mois au cours duquel elle a été délivree.

De plus, I’attestation du fournisseur ne doit pas avoir été délivrée aprés la date de signature du
présent contrat.

Cette attestation indique que, a cette date de délivrance, le fournisseur a produit les déclarations et
les rapports qu’il devait produire en vertu des lois fiscales et qu’il n’a pas de compte payable en
souffrance a I’endroit du ministre du Revenu du Québec, notamment lorsque son recouvrement a
été legalement suspendu ou lorsque des dispositions ont été convenues avec lui pour en assurer le
paiement et qu’il n’est pas en défaut a cet égard.

Un fournisseur ne peut transmettre une attestation de Revenu Québec qui contient des
renseignements faux ou inexacts, produire pour lui-méme I’attestation d’un tiers ou faussement
déclarer qu’il ne détient pas I’attestation requise.

Il est interdit d’aider une personne, par un acte ou une omission, a contrevenir aux dispositions du
paragraphe précédent ou, par un encouragement, un conseil, un consentement, une autorisation ou
un ordre, de I’amener &y contrevenir.

La violation des dispositions des deux paragraphes précédents constitue une infraction suivant le
Reglement sur les contrats des organismes publics en matiére de technologies de I’information
(RLRQ, chapitre C-65.1, r. 5.1) et rend son auteur passible d’une amende de 5000 $ a 30 000 $
dans le cas d’une personne physique et de 15000 $ a 100 000 $ dans les autres cas. En cas de
récidive dans les cing ans, le montant des amendes minimales et maximales prévues est doublé.

Le fournisseur dont I’entreprise est immatriculée au registre des entreprises doit, afin d’obtenir son
attestation, utiliser les services électroniques Clic Revenu par I’entremise du service
d’authentification du gouvernement du Québec, clic SEQUR. Ces services sont accessibles sur le
site Internet de Revenu Québec a I’adresse
suivante : http://www.revenuguebec.ca/fr/entreprise/amr/comment.aspx

Le fournisseur qui est une entreprise individuelle et qui n’est pas immatriculé au registre des
entreprises doit communiquer avec la Direction générale du centre de perception fiscale et des
biens non réclamés de Revenu Québec (418 577-0444 ou 1 800 646-2644) afin d’obtenir son
attestation. Les heures d’ouverture des bureaux sont de 8 h 30 a 12 h et de 13 h a 16 h 30, du lundi
au vendredi.

[Retirez le paragraphe suivant si le fournisseur a un établissement au Québec.]

Le fournisseur n’ayant pas d’établissement au Québec ou il exerce ses activites de fagon
permanente, clairement identifié & son nom et accessible durant les heures normales de bureau, a
rempli et signé le formulaire « Absence d’établissement au Québec » lequel est joint a I’annexe
« CS-ANNEXE 2 ».

CS-15 ENGAGEMENT DE PROTECTION DES RENSEIGNEMENTS PERSONNELS
ET DES RENSEIGNEMENTS CONFIDENTIELS

CS15.1 Définitions :
Renseignement confidentiel

a) tout renseignement contenu dans un dossier fiscal, au sens de
I’article 69 de la Loi sur I’administration fiscale (RLRQ, chapitre A-
6.002);

b) tout renseignement confidentiel au sens de la Loi sur I’acces aux
documents des organismes publics et sur la protection des
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renseignements personnels (RLRQ, chapitre A-2.1, ci-apres citée
« Loi sur I’acces ») ou tout renseignement dont I’acces est assorti
d’une ou de plusieurs restrictions prévues a cette loi;

c) tout renseignement confidentiel au sens de I’article 295 de la Loi sur
la taxe d’accise (LRC 1985, c. E-15).

Renseignement personnel

Un renseignement est personnel lorsqu’il concerne une personne physique et permet de I’identifier.
Un tel renseignement est confidentiel et ne peut &tre communiqué a une autre personne sauf si la
personne concernée par ce renseignement y consent ou que la loi permet sa divulgation.

CS 15.2 Engagement du fournisseur

Option 1 : Lorsque les conditions contractuelles du fournisseur ne prévoient pas ces engagements.

a) Le fournisseur s’engage a respecter chacune des dispositions applicables aux
renseignements personnels et confidentiels ci-dessous énumeérées; que ces renseignements
lui soient communiqués dans le cadre de la réalisation de ce contrat ou soient générés a
I’occasion de sa réalisation. Le fournisseur doit :

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

Informer son personnel des obligations stipulées aux présentes dispositions et diffuser
a cet égard toute I’information pertinente.

Rendre accessibles les renseignements personnels, au sein des membres de son
personnel, uniquement a ceux qui ont qualité pour les recevoir, lorsqu’ils sont
nécessaires a I’exercice de leurs fonctions et sont utilisés aux fins pour lesquelles ils
ont été recueillis ou que la loi autorise leur utilisation.

Faire signer aux membres de son personnel, préalablement a I’accés a des
renseignements personnels et confidentiels, des engagements au respect de la
confidentialitt de ces renseignements selon [I’annexe « CS-ANNEXE 3»
« Engagement de confidentialité » du présent document et les transmettre aussitot au
client, sous peine de se voir refuser I’accés aux locaux, a I’équipement du client ou aux
données a étre transmises par celui-ci, le cas échéant.

Ne pas communiquer les renseignements personnels a qui que ce soit, sans le
consentement de la personne concernée, sauf dans le cadre d’un sous-contrat ou d’un
partenariat et selon les modalités prévues au paragraphe 13.

Soumettre a I’approbation du client le formulaire de consentement a la communication
de renseignements personnels de la personne concernée.

Utiliser les renseignements personnels uniquement pour la réalisation du contrat.

Recueillir un renseignement personnel, au nom du client, dans les seuls cas ou cela est
nécessaire a la reéalisation du contrat et informer préalablement toute personne visée
par cette cueillette de I’usage auquel ce renseignement est destiné, ainsi que des autres
éléments mentionnés a I’article 65 de la Loi sur l'accés.

Prendre toutes les mesures de sécurité propres a assurer la confidentialité des
renseignements personnels et confidentiels a toutes les étapes de la réalisation du
contrat et, le cas échéant, les mesures identifiées a I’annexe « CS-ANNEXE 3 » —
Engagement de confidentialité, jointe au présent document.

Informer, dans les plus brefs délais, le client de tout manquement aux obligations
prévues aux présentes dispositions et de tout événement pouvant risquer de porter
atteinte a la sécurité ou a la confidentialité des renseignements personnels ou
confidentiels.

Fournir, a la demande du client, toute I’information pertinente au sujet de la protection
des renseignements personnels et confidentiels et donner acces a toute personne
désignée par le client, a la documentation, aux systemes et aux données relatifs au
contrat afin de s’assurer du respect des présentes dispositions.
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11) Se conformer aux objectifs et aux exigences de sécurité de I’information prévus a
I’entente-cadre.

12) Obtenir, dans un premier temps, I’autorisation écrite du Courtier et, le cas échéant, du
client, avant de communiquer ou de transférer quelle que donnée que ce soit, méme a
des fins techniques, hors du Québec.

13) Lorsque la réalisation du présent contrat est confiée, en tout ou en partie, a un sous-
contractant ou un partenaire et qu’elle comporte la communication de renseignements
personnels et confidentiels par le fournisseur au sous-contractant ou au partenaire ou
la cueillette de renseignements personnels et confidentiels par le sous-contractant ou
le partenaire :

e Soumettre a I’approbation du client la liste des renseignements
personnels et confidentiels communiqués au sous-contractant ou au
partenaire;

e Conclure un contrat avec le sous-contractant ou le partenaire stipulant les
mémes obligations que celles prévues aux présentes dispositions;

e EXxiger du sous-contractant ou du partenaire qu’il s’engage a ne
conserver, a I’expiration du sous-contrat ou du partenariat, aucun
document contenant un renseignement personnel ou confidentiel, quel
gu’en soit le support, et a remettre au fournisseur, dans les 60 jours
suivant la fin de ce contrat, un tel document.

14) Transmettre de facon sécuritaire les renseignements personnels ou confidentiels
lorsque ceux-ci sont communiqués par courriel ou Internet. Ces renseignements
doivent nécessairement faire I’objet d’un chiffrement ou étre protégés par un dispositif
de sécurité éprouvé. Si les renseignements personnels ou confidentiels sont acheminés
par télécopieur, I’émetteur du document doit s’assurer que le récepteur est habilité a le
recevoir et qu’il prendra toutes les mesures nécessaires a la protection de ces
renseignements. Toutefois, les parties peuvent convenir entre elles de tout autre moyen,
telle la remise en mains propres, la messagerie ou la poste recommandée en indiquant
toujours sur I’enveloppe la mention « personnel et confidentiel ».

[Aux fins de la destruction des données, le client peut faire un choix parmi les trois options
suivantes.]

b) Le fournisseur, devra, selon I’option retenue par le client :

L1 ne conserver, a I’expiration du contrat, aucun document contenant un renseignement
personnel ou confidentiel, quel qu’en soit le support, en les retournant au client dans les
[60 jours suivant] la fin du contrat et remettre au client une confirmation que lui et les
membres de son personnel ont retourné tous ces documents;

L1 procéder, a ses frais, a la destruction des renseignements personnels et confidentiels en
se conformant a la fiche d’information sur la destruction des documents contenant des
renseignements personnels de la Commission d’acces a I’information du Québec jointe
a I’annexe « CS-ANNEXE 4 » ainsi qu’aux directives que lui remettra le client et
transmettre a celui-ci, dans les [60 jours suivant] la fin du contrat, I’ Attestation de
destruction des renseignements personnels et confidentiels jointe a I’annexe « CS-
ANNEXE 5 », signée par une personne autorisée qu’il aura désignée a cette fin;

1 confier la destruction des renseignements personnels et confidentiels a une entreprise
de récupération, laquelle s’engage contractuellement a se conformer a la fiche
d’information sur la destruction des documents contenant des renseignements
personnels de la Commission d’accés a I’information du Québec jointe a I’annexe « CS-
ANNEXE 4 », ainsi qu’aux directives du client. Le fournisseur devra alors, dans les [60
jours suivant] la fin du contrat de récupération, remettre au client I’ Attestation de
destruction des renseignements personnels et confidentiels jointe a I’annexe « CS-
ANNEXE 5 », signée par le responsable autorisé de cette entreprise.

Option 2 : Lorsque les conditions contractuelles du fournisseur prévoient déja ces engagements.

a) Les conditions contractuelles du fournisseur respectent chacune des dispositions
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applicables aux renseignements personnels et confidentiels ci-dessous énuméreées; que ces
renseignements soient communiqués au fournisseur dans le cadre de la réalisation de ce
contrat ou qu’ils soient générés a I’occasion de sa réalisation. Les conditions
contractuelles du fournisseur prévoient notamment que le fournisseur doit :

1)

2)

3)

4)

5)

6)

7)

8)

9)

Informer son personnel des obligations stipulées aux présentes dispositions et diffuser
a cet égard toute I’information pertinente.

Rendre accessibles les renseignements personnels, au sein des membres de son
personnel, uniquement a ceux qui ont qualité pour les recevoir, lorsqu’ils sont
nécessaires a I’exercice de leurs fonctions et sont utilisés aux fins pour lesquelles ils ont
été recueillis ou que la loi autorise leur utilisation.

Faire signer aux membres de son personnel, préalablement a I’acces a des
renseignements personnels et confidentiels, des engagements au respect de la
confidentialité de ces renseignements.

Ne pas communiquer les renseignements personnels a qui que ce soit, sans le
consentement de la personne concernée, sauf dans le cadre d’un sous-contrat ou d’un
partenariat et selon les modalités prévues au paragraphe 13.

Soumettre a I’approbation du client le formulaire de consentement a la communication
de renseignements personnels de la personne concernée.

Utiliser les renseignements personnels uniquement pour la réalisation du contrat.

Recueillir un renseignement personnel, au nom du client, dans les seuls cas ou cela est
nécessaire a la réalisation du contrat et informer préalablement toute personne visée par
cette cueillette de I’'usage auquel ce renseignement est destiné, ainsi que des autres
éléments mentionnés a I’article 65 de la Loi sur I’acceés.

Prendre toutes les mesures de sécurité propres a assurer la confidentialité des
renseignements personnels et confidentiels a toutes les étapes de la réalisation du
contrat.

Informer, dans les plus brefs délais, le client de tout manquement aux obligations
prévues aux présentes dispositions et de tout événement pouvant risquer de porter
atteinte a la sécurité ou a la confidentialité des renseignements personnels ou
confidentiels.

10) Fournir, a la demande du client, toute I’information pertinente au sujet de la protection

des renseignements personnels et confidentiels et donner accés a toute personne
désignée par le client, a la documentation, aux systémes et aux données relatifs au
contrat afin de s’assurer du respect des présentes dispositions.

11) Se conformer aux objectifs et aux exigences de sécurité de I’information prévus a

I’entente-cadre.

12) Obtenir, dans un premier temps, I’autorisation écrite du Courtier et, le cas échéant, du

client, avant de communiquer ou de transférer quelle que donnée que ce soit, méme a
des fins techniques, hors du Québec.

13) Lorsque la réalisation du présent contrat est confiée, en tout ou en partie, a un sous-

contractant ou un partenaire et qu’elle comporte la communication de renseignements
personnels et confidentiels par le fournisseur au sous-contractant ou au partenaire ou la
cueillette de renseignements personnels et confidentiels par le sous-contractant ou le
partenaire :

e Soumettre a I’approbation du client la liste des renseignements
personnels et confidentiels communiqués au sous-contractant ou au
partenaire;

e Conclure un contrat avec le sous-contractant ou le partenaire stipulant les
mémes obligations que celles prévues aux présentes dispositions;

e EXxiger du sous-contractant ou du partenaire qu’il s’engage a ne
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conserver, a I’expiration du sous-contrat ou du partenariat, aucun
document contenant un renseignement personnel ou confidentiel, quel
gu’en soit le support, et a remettre au fournisseur, dans les 60 jours
suivant la fin de ce contrat, un tel document.

14) Transmettre de fagon sécuritaire les renseignements personnels ou confidentiels lorsque
ceux-ci sont communiqués par courriel ou Internet. Ces renseignements doivent
nécessairement faire I’objet d’un chiffrement ou étre protégés par un dispositif de
sécurité éprouvé. Si les renseignements personnels ou confidentiels sont acheminés par
télécopieur, I’émetteur du document doit s’assurer que le récepteur est habilité a le
recevoir et qu’il prendra toutes les mesures nécessaires a la protection de ces
renseignements. Toutefois, les parties peuvent convenir entre elles de tout autre moyen,
telle la remise en mains propres, la messagerie ou la poste recommandée en indiquant
toujours sur I’enveloppe la mention « personnel et confidentiel ».

b) Le fournisseur devra :

Reéaliser les conditions prévues a son offre au regard de la destruction des données selon les
modalités qui y sont prévues en vertu des « Conditions contractuelles du fournisseur ».

Conserver dans tous les cas :

c) La fin du contrat ne dégage aucunement le fournisseur, le sous-contractant ou le partenaire de
leurs obligations et engagements relatifs a la protection des renseignements personnels et
confidentiels. Les principales dispositions applicables se retrouvent notamment a la Loi sur
I’accés aux documents des organismes publics et sur la protection des renseignements
personnels, de méme que dans d’autres lois prévoyant des régimes particuliers, qui peuvent
étre consultées a I’adresse suivante : legisquebec.gouv.qc.ca.

CS-16 PROGRAMME D’OBLIGATION CONTRACTUELLE

[Cet article s’applique uniqguement aux organismes budgétaires. Ne s’applique pas pour le CSPQ,
pour ses propres besoins. Ne s’applique pas aux fournisseurs hors Canada sauf s’ils ont un
établissement au Canada.

Cet article est applicable pour tout contrat qui, au cours de sa durée incluant tous les
renouvellements, peut atteindre une valeur de 100 000 $ ou plus. Dans le cas contraire retirez cet
article, mais conserver le titre de I’annexe et remplacer le contenu de I’annexe par « Non
applicable ».

Ne conservez que I’option 1 pour le fournisseur du Québec ou I’option 2 pour le fournisseur qui
est a I’extérieur du Québec, mais au Canada.]

[Option 1 — Trois paragraphes suivants] Le fournisseur du Quebec dont I’entreprise compte plus
de 100 employés et dont le contrat s’éléve a 100 000 $ ou plus, doit se soumettre aux conditions
du programme d’acces a I’égalité en emploi.

Le programme d’acces a I’égalité en emploi de I’entreprise doit respecter les criteres énoncés a la
section 4 du formulaire « Identification et engagement — Programme d’obligation contractuelle —
Egalité en emploi » de I’annexe « CS-ANNEXE 6 ».

Le programme s’applique aussi aux sous-contractants dont I’entreprise compte plus de
100 employés et dont le sous-contrat s’éléve a 100 000 $ ou plus.

[Option 2 — Deux paragraphes suivants] Le fournisseur a I’extérieur du Québec mais a I’intérieur
du Canada, dont I’entreprise compte plus de 100 employés et dont le contrat s’éleve a 100 000 $
ou plus, doit respecter les criteres du programme de sa province s’il en existe un ou, a défaut, d’un
programme fédéral d’équité en emploi.

Le programme s’applique aussi aux sous-contractants du Canada dont I’entreprise compte plus de
100 employés et dont le sous-contrat s’éléve a 100 000 $ ou plus.

[Option 3 — Lorsque non applicable] Ne s’applique pas.

CS-17 RESPONSABILITE DU FOURNISSEUR
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Le fournisseur sera responsable de tout dommage causé par lui, ses employés, agents,
représentants, partenaires ou sous-contractants dans le cours ou a I’occasion de I’exécution du
contrat spécifique, y compris le dommage résultant d’un manguement a un engagement pris en
vertu du présent contrat spécifique.

Le fournisseur s’engage a indemniser, protéger et prendre fait et cause pour le client contre tous
recours, réclamations, demandes, poursuites et autres procédures pris par toute personne en raison
de dommages ainsi causés.

CS-18 REGISTRE DES ENTREPRISES NON ADMISSIBLES AUX CONTRATS
PUBLICS (RENA)

[Avant la signature du contrat, vous devez vous assurer que le fournisseur n’a pas été inscrit au
RENA. Le cas échéant, en aviser le représentant du Courtier si le fournisseur apparait toujours au
Catalogue. Pour effectuer la vérification, voir le site suivant :
https://rena.tresor.gouv.gc.ca/rena/default.aspx]

Le fournisseur ne doit pas étre inscrit au registre des entreprises non admissibles aux contrats
publics (RENA) ou, s’il y est inscrit, sa période d’inadmissibilité aux contrats publics doit étre
terminée.

Par contre, le Conseil du trésor peut, lors de circonstances exceptionnelles, permettre a un
organisme public ou & un organisme visé a I’article 7 de la Loi sur les contrats des organismes
publics (RLRQ, chapitre C-65.) de conclure un contrat avec une entreprise inadmissible aux
contrats publics ou permettre a une entreprise de conclure un sous-contrat rattaché directement a
un contrat public avec un sous-contractant inadmissible aux contrats publics. Le Conseil du trésor
peut assortir cette permission de conditions, notamment celle que I’entreprise ou le sous-
contractant inadmissible soit soumis, & ses frais, & des mesures de surveillance et
d’accompagnement.

En outre, lorsqu’un organisme public ou un organisme visé a I’article 7 de la Loi sur les contrats
des organismes publics (RLRQ, chapitre C-65.) constate qu’il y a urgence et que la sécurité des
personnes ou des biens est en cause, le dirigeant de cet organisme peut permettre de conclure un
contrat avec une entreprise inadmissible aux contrats publics ou permettre a une entreprise de
conclure un sous-contrat rattaché directement a un contrat public avec un sous-contractant
inadmissible aux contrats publics. Le dirigeant de I’organisme doit toutefois en aviser par écrit le
président du Conseil du trésor dans les 15 jours.

Les dispositions des deux paragraphes précédents s’appliquent également, avec les adaptations
nécessaires, lorsqu’il s’agit de permettre la conclusion d’un contrat public ou d’un sous-contrat
rattaché directement a un contrat public avec une entreprise qui ne détient pas une autorisation de
contracter alors qu’une telle autorisation est requise.

CS-19 SOUS-CONTRAT (RENA ET AUTORITE DES MARCHES FINANCIERS)

Lorsque la réalisation du présent contrat implique la participation de sous-contractants, sa
réalisation et les obligations qui en découlent demeurent sous la responsabilité du fournisseur avec
lequel le client a signé le contrat.

Le fournisseur doit, avant de conclure tout sous-contrat requis pour I’exécution du contrat,
s’assurer que chacun de ses sous-contractants n’est pas inscrit au registre des entreprises non
admissibles aux contrats publics (RENA) ou, s’il y est inscrit, que sa période d’inadmissibilité aux
contrats publics est terminée.

Les sous-contractants doivent avoir fait I’objet d’une autorisation de la part du Courtier dans le
cadre du processus de qualification des offres du fournisseur.

CS-20 ASSURANCE - RESPONSABILITE CIVILE

Le fournisseur a transmis, avant la signature du contrat, une preuve gu'il détient une assurance
responsabilité civile pour un montant de deux millions [ou autre montant dépendant des risques]
de dollars.

Le fournisseur ayant sa place d'affaires a I'extérieur du Canada a aussi joint une lettre de son
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assureur qui confirme que son assurance responsabilité s'applique sur le territoire du Canada.

Le montant de I'assurance responsabilité est exprimé en dollars canadiens. Ou Le montant de
I’assurance responsabilité est exprimé en (inscrire la devise) et il couvre la totalité du montant
exigé en dollars canadiens apres conversion de cette couverture au taux de change en vigueur a la
signature du contrat par le client.

Le fournisseur s’engage & maintenir cette assurance en vigueur pour toute la durée du contrat
incluant ses renouvellements, le cas échéant. Il doit faire parvenir une preuve du renouvellement
de son assurance au représentant du client tel qu’indiqué a I’article CS-4 pour tous les
renouvellements de son assurance couvrant la durée du contrat. Le fournisseur doit inscrire le
numéro « [numéro du présent contrat] » et I’objet du contrat sur la preuve d’assurance fournie. En
tout temps, le client se réserve le droit d’exiger du fournisseur qu’il lui fournisse une preuve du
renouvellement de son assurance.

CS-21 CONFLITS D’INTERETS

Le fournisseur doit éviter toute situation qui mettrait en conflit soit son intérét propre, soit d’autres
intéréts, notamment, mais sans limiter la généralité de ce qui précéde, I’intérét d’une de ses
ressources, d’une de ses filiales ou d’une personne liée; dans le cas d’un consortium, I’intérét d’une
des constituantes versus I’intérét du client. Si une telle situation se présente ou est susceptible de
se présenter, le fournisseur doit immédiatement en informer le client qui pourra, a sa seule
discrétion, émettre une directive indiquant au fournisseur comment remédier a ce conflit d’intéréts
ou résilier le contrat.

Le présent article ne s’applique pas a un conflit pouvant survenir sur I’interprétation ou
I’application du présent contrat.

Pour I’application du présent article, I’expression « personne liée » ne s’applique qu’a une
personne morale a capital-actions et qu’a une société en nom collectif, en commandite ou en
participation. Elle signifie, lorsqu’il s’agit d’une personne morale, ses administrateurs et, s'il y a
lieu, ses autres dirigeants et ses actionnaires detenant 10 % ou plus des actions donnant plein droit
de vote et, lorsqu’il s’agit d’une société, ses associés et, s'il y a lieu, ses autres dirigeants.

CS-22 CONFIDENTIALITE

Le fournisseur s’engage a ne révéler ni ne faire connaitre, sans y étre diment autorise par le client,
quoi que ce soit dont il aurait eu connaissance dans I’exécution du contrat.

Le fournisseur s’engage a prendre les mesures nécessaires pour que chacun de ses employés
affectés a I’exécution du contrat certifie que tout renseignement obtenu par suite de son affectation
a I’exécution du contrat ne sera pas divulgué ou porté a la connaissance de qui que ce soit et qu’il
n’utilisera pas ces renseignements pour son avantage personnel.

Le fournisseur s’engage a ce que ni lui ni aucun de ses employés ne divulgue, sans y étre diment
autorisé par le client, les données, analyses ou résultats inclus dans les rapports réalisés en vertu
du contrat ou, généralement, quoi que ce soit dont il aurait eu connaissance dans I’exécution du
contrat.

CS-23 EVALUATION DU RENDEMENT DU FOURNISSEUR (RCTI, ART.79)

Option 1 : Conserver les 3 paragraphes suivants si le client est assujetti au Réglement sur les
contrats des organismes publics en matiere de technologies de I’information (RCTI) et que le
contrat est de 100 000 $ et plus. De plus, compléter I’annexe CS-ANNEXE 7 « Fiche et grille
d’évaluation du rendement du fournisseur ».

L’évaluation du rendement du fournisseur doit étre réalisée par le client a la fin du contrat, lorsque
requis en vertu de I’article 79 du Reglement sur les contrats des organismes publics en matiere de
technologies de I’information (RLRQ, chapitre C-65.1, r. 5.1) et ce, pour les contrats de 100 000 $
et plus.

L’evaluation sera réalisée a I’aide de la fiche et de la grille d’évaluation prévues a I’annexe CS-
ANNEXE 7.
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Option 2 : Dans les autres cas, supprimer les paragraphes précédents et ne conserver que la
phrase suivante :

Ne s’applique pas.

CS-24 RESILIATION

CS24.1 Leclientse réserve le droit de résilier ce contrat pour I’un des motifs suivants :

1) le fournisseur fait défaut de remplir I’un ou I’autre des conditions ou obligations qui lui
incombent en vertu du présent contrat;

2) le fournisseur se voit retirer un permis, licence, brevet ou certificat nécessaires a I'exécution
du contrat;

3) le fournisseur cesse ses opérations de quelque fagon que ce soit, y compris en raison de la
faillite, liquidation ou cession de ses biens;

4) le fournisseur lui a presenté des renseignements faux ou trompeurs ou lui a fait de fausses
représentations;

5) le fournisseur est déclaré coupable d’une infraction a la Loi sur la concurrence relativement
a un appel d’offres public ou a un contrat conclu avec une administration publique au
Canada sans toutefois avoir encore été inscrit au registre des entreprises non admissibles
aux contrats publics (RENA).

Pour ce faire, le client adresse un avis écrit de résiliation au fournisseur énoncant le motif de
résiliation. S’il s’agit d’un motif de résiliation prévu au paragraphe 1) et 2), le fournisseur devra
remédier au défaut énoncé dans le délai prescrit & cet avis, a défaut de quoi ce contrat sera
automatiquement résilié, la résiliation prenant effet de plein droit a I’expiration de ce délai. S’il
s’agit d’un motif de résiliation prévu au paragraphe 3), 4) ou 5), la résiliation prendra effet de plein
droit a compter de la date de la réception de I’avis par le fournisseur. Malgré ce qui précéde, le
client se réserve le droit d’imposer un délai avant la prise d’effet de la résiliation. Ce délai pourra
avoir une durée maximale de 180 jours suivant la date de réception de I’avis par le fournisseur et
permettra d’assurer la transition du service vers un nouveau fournisseur.

Le fournisseur aura alors droit aux frais, déboursés et sommes représentant la valeur des biens
livrés jusqu’a la date de la résiliation du contrat ou au terme de la phase de transition a la sortie,
conformément au présent contrat, sans autre compensation ni indemnité que ce soit. Si le
fournisseur avait obtenu une avance monétaire, il devra la restituer dans son entier.

Le fournisseur sera par ailleurs responsable de tous les dommages subis par le client du fait de la
résiliation du contrat.

En cas de poursuite du contrat par un tiers, le fournisseur devra notamment assumer toute
augmentation du colt du contrat pour le client.

CS24.2 Le client se réserve également le droit de résilier ce contrat sans qu’il soit
necessaire pour lui de motiver la résiliation.

Pour ce faire, le client doit adresser un avis écrit de résiliation au fournisseur. La résiliation prendra
effet de plein droit a la date de la réception de cet avis par le fournisseur. Malgré ce qui précéde,
le client se réserve le droit d’imposer un délai avant la prise d’effet de la résiliation. Ce délai pourra
avoir une durée maximale de 180 jours suivant la date de réception de I’avis par le fournisseur et
permettra d’assurer la transition du service vers un nouveau fournisseur.

Le fournisseur aura alors droit aux frais, déboursés et sommes représentant la valeur réelle des
biens livres jusqu’a la date de résiliation du contrat, conformément au présent contrat, sans autre
compensation ou indemnité que ce soit et, notamment, sans compensation ni indemnité pour la
perte de tous profits escomptés.

Lorsque la résiliation a pour objet de permettre au client de conclure un nouveau contrat spécifique
visant I’acquisition d’une suite intégrée comprenant le composant du contrat a résilier, les sommes
payées d’avance par le client au fournisseur, pour les biens non consommeés en date de la résiliation
de ce contrat, seront entierement remboursées au client par le fournisseur selon des modalités
déterminées entre ces derniers.

CS-25 POLITIQUE GOUVERNEMENTALE RELATIVE AL’EMPLOIETALA
QUALITE DE LA LANGUE FRANCAISE DANS L’ADMINISTRATION
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Cette politique s’applique aux contrats octroyés par le gouvernement, ses ministéres et les
organismes gouvernementaux décrits aux sous-paragraphes 1 et 2 du paragraphe A de I’annexe de
la Charte de la langue francaise.

Afin de respecter une exigence de la Politique gouvernementale relative a I’emploi et a la qualité
de la langue francaise dans I’ Administration, un fournisseur ayant un établissement au Québec qui,
durant une période de 6 mois, emploie 50 personnes ou plus et qui est assujetti au chapitre V du
titre 11 (articles 135 a 154) de la Charte de la langue francaise (RLRQ, chapitre C-11) doit, pour se
voir octroyer un contrat, une subvention ou autre avantage, quelle qu’en soit la valeur, posséder
I’une ou I’autre des pieces suivantes émises par I’Office québécois de la langue francaise (OQLF) :

o une attestation d’inscription émise depuis moins de 18 mois;
o une attestation d’application d’un programme de francisation;
o un certificat de francisation.

En conséquence, le fournisseur a fourni au CSPQ le document exigé faisant foi du respect de cette
exigence.

Dans le cas d’un consortium non juridiquement organisé, les regles prévues au présent article
s’appliquent a chacun des membres du consortium.

Le fournisseur dont le nom apparait sur la liste des fournisseurs non conformes au processus de
francisation établi par I’Office québécois de la langue francaise ne peut se voir octroyer un contrat.

CS-26 CESSION DE CONTRAT

Les droits et obligations contenus au présent contrat ne peuvent, sous peine de nullité, étre cédés
par le fournisseur, en tout ou en partie, sans I’autorisation écrite du Courtier.

Le client peut céder a tout autre client, dans la mesure prévue par la loi, en tout ou en partie, sans
I’autorisation du fournisseur, les droits et obligations contenus au présent contrat.

CS-27 REMBOURSEMENT DE DETTE FISCALE

L article 31.1.1 de la Loi sur I’administration fiscale (RLRQ, chapitre A-6.002) et I’article 53 de
la Loi facilitant le paiement des pensions alimentaires (RLRQ, chapitre P-2.2) s’appliquent lorsque
le fournisseur est redevable d’un montant exigible en vertu d’une loi fiscale ou alimentaire. Ainsi,
le client acquéreur, dans le cas ou ce dernier est un organisme public tel que défini a I’article 31.1.4
de la Loi sur I’administration fiscale, pourra transmettre tout ou partie du montant payable en vertu
du présent contrat au ministre du Revenu du Quebec, a sa demande, afin que ce montant soit affecte
au paiement de cette dette.

CS-28 COMPUTATION DES DELAIS

Aux fins de la computation des délais fixés au présent contrat, lorsque les délais prévus pour
remplir une obligation expirent un jour férié, cette obligation pourra étre valablement remplie le
premier jour ouvrable suivant. Aux fins du présent paragraphe, le samedi est assimilé a un jour
ferié, de méme que le 2 janvier et le 26 décembre.

CS-29 SITUATION DE FORCE MAJEURE

En cas de délais ou retards dans I’exécution du contrat occasionnés par une force majeure, le client
pourra a sa discrétion, appliquer I’une ou I’autre des mesures suivantes :

a) prolonger les délais prévus au contrat;

b) résilier de plein droit le présent contrat par avis écrit au fournisseur qui est alors rémunéré
pour I’ensemble des biens et services rendus a la date de résiliation du contrat sans autre
compensation ni indemnité que ce soit et, notamment, sans compensation ni indemnité
pour la perte de tout profit.

CS-30 CONFLITS DE TRAVAIL
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Le fournisseur ne sera pas tenu responsable des délais ou retards dans I’exécution du contrat
occasionneés par une greve des employés du gouvernement du Québec ou d’un lock-out déclaré par
ce dernier ou encore advenant que les locaux, mis a la disposition du fournisseur, deviennent
inutilisables par suite d’un sinistre quelcongue.

Toutefois, dans de tels cas, le client ne versera aucun montant au fournisseur tant que durera ce

délai ou retard, tout paiement étant conditionnel a I’accomplissement des obligations du
fournisseur.

CS-31 MODIFICATION DU CONTRAT
Toute modification au besoin du client décrit au présent contrat tel que la durée, les modalités de

facturation et le délai d’activation devra faire I’objet d’une entente écrite entre les parties. Cette
entente ne peut changer la nature du contrat et elle en fera partie intégrante.

CS-32 REGLEMENT DES DIFFERENDS
Si un différend survient dans le cours de I’exécution du contrat ou sur son interprétation, le client
et le fournisseur s’engagent, avant d’exercer tout recours, a rechercher une solution amiable & ce

différend et, si besoin est, a faire appel a un tiers, selon des modalités a convenir, pour les assister
dans ce réglement.

CS-33 COMMUNICATIONS COMMERCIALES
Malgré toute autre disposition a I’effet contraire prévue aux Conditions du fournisseur, le

fournisseur ne peut utiliser a des fins promotionnelles le logo ou le nom du client, du Courtier en
infonuagique ou de son organisation.

CS-34 CLAUSE FINALE

Tout engagement financier du gouvernement du Québec n’est valide que s’il existe sur un crédit
un solde disponible suffisant pour imputer la dépense découlant de cet engagement conformément
aux dispositions de I’article 21 de la Loi sur I’administration financiére (RLRQ, chapitre A-6.001).

EN FOI DE QUOI, les parties ont signé a la date indiquée ci-dessous :

Pour le [nom du client],

[M. ou Mme nom du signataire] date
[titre]

Pour Fournisseur,

[M. ou Mme nom du signataire] date
[titre]
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CS-ANNEXE 1

CS-ANNEXE 1 - DECLARATION CONCERNANT LES ACTIVITES DE LOBBYISME
EXERCEES AUPRES DU CLIENT RELATIVEMENT AU PRESENT CONTRAT

[Option 1] Non applicable

[Option 2 : le fournisseur doit compléter I’annexe]

JE, SOUSSIGNE (E), ,
(NOM ET TITRE DE LA PERSONNE AUTORISEE PAR LE FOURNISSEUR)

ATTESTE QUE LES DECLARATIONS CI-APRES SONT VRAIES ET COMPLETES A TOUS LES EGARDS

AU NOM DE : ,
(NOM DU FOURNISSEUR)

(CI-APRES APPELE LE « FOURNISSEUR»)

JE DECLARE CE QUI SUIT :

1. JAILUET JE COMPRENDS LE CONTENU DE LA PRESENTE DECLARATION ;

2. JE SUIS AUTORISE(E) PAR LE FOURNISSEUR A SIGNER LA PRESENTE DECLARATION ;

3. TOUTES LES PERSONNES DONT LE NOM APPARAIT SUR LE PRESENT CONTRAT ONT ETE AUTORISEES PAR
LE FOURNISSEUR A FIXER LES MODALITES QUI'Y SONT PREVUES ET A SIGNER LE PRESENT CONTRAT EN
SON NOM

4. LE FOURNISSEUR DECLARE (COCHER L’UNE OU L’AUTRE DES DECLARATIONS SUIVANTES) :

] QUE PERSONNE N’ A EXERCE POUR SON COMPTE, QUE CE SOIT ATITRE DE LOBBYISTE D’ENTREPRISE,
DE LOBBYISTE-CONSEIL OU DE LOBBYISTE D’ORGANISATION, DES ACTIVITES DE LOBBYISME, AU
SENS DE LA LOI SUR LA TRANSPARENCE ET L’ETHIQUE EN MATIERE DE LOBBYISME (CHAPITRE T-
11.011) ET DES AVIS EMIS PAR LE COMMISSAIRE AU LOBBYISME*, PREALABLEMENT A CETTE
DECLARATION RELATIVEMENT AU PRESENT CONTRAT ;

Ll QUE DES ACTIVITES DE LOBBYISME, AU SENS DE LA LOI SUR LA TRANSPARENCE ET L’ETHIQUE EN
MATIERE DE LOBBYISME ET DES AVIS EMIS PAR LE COMMISSAIRE AU LOBBYISME*, ONT ETE
EXERCEES POUR SON COMPTE ET QU’ELLES L’ONT ETE EN CONFORMITE AVEC CETTE LOI, AVEC CES
AVIS AINSI QU’AVEC LE CODE DE DEONTOLOGIE DES LOBBYISTES* (CHAPITRE T-11.011, R.2).

5. JERECONNAIS QUE, SI LE CLIENT A DES MOTIFS RAISONNABLES DE CROIRE QUE DES COMMUNICATIONS
D’INFLUENCE NON CONFORMES A LA LOI SUR LA TRANSPARENCE ET L’ETHIQUE EN MATIERE DE
LOBBYISME ET AU CODE DE DEONTOLOGIE DES LOBBYISTES* ONT EU LIEU POUR OBTENIR LE CONTRAT,
UNE COPIE DE LA PRESENTE DECLARATION POURRA ETRE TRANSMISE AU COMMISSAIRE AU LOBBYISME
PAR LE CLIENT.

ET J'Al SIGNE,

(SIGNATURE) (DATE)

* LA LoI, LE CODE ET LES AVIS EMIS PAR LE COMMISSAIRE AU LOBBYISME SONT DISPONIBLES A
CETTE ADRESSE : WWW.COMMISSAIRELOBBY.QC.CA
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CS-ANNEXE 2 - ABSENCE D’ETABLISSEMENT AU QUEBEC

[Option 1 : si fournisseur a un établissement au Québec] Non applicable

[Option 2 : si fournisseur n’a pas d’établissement au Québec, le fournisseur doit compléter I’annexe]

Tout fournisseur n’ayant pas un établissement au Québec ou il exerce ses activités de fagon
permanente, clairement identifié a son nom et accessible durant les heures normales de bureau, doit
remplir et signer le présent formulaire avant la signature du présent contrat.

Tout fournisseur ayant un établissement au Québec doit, en lieu et place du présent formulaire,
transmettre au client, avant la signature du présent contrat, une attestation délivrée par I’Agence du
revenu du Québec, nommée « Attestation de Revenu Québec ».

Je, soussigné(e), ,
(NOM ET TITRE DE LA PERSONNE AUTORISEE PAR LE FOURNISSEUR)

Atteste que les déclarations ci-aprés sont vraies et complétes a tous les égards

Au nom de : )
(Nom DU FOURNISSEUR)

(ci-apres appelé le « fournisseur »)

Je déclare ce qui suit :

1. Le fournisseur n’a pas d’établissement au Québec ou il exerce ses activités de fagon permanente,
clairement identifié a son nom et accessible durant les heures normales de bureau.

2. J’ai lu et je comprends le contenu de la présente déclaration.
3. Je suis autorisé(e) par le fournisseur a signer cette déclaration.

4. Je reconnais que, en I’absence du présent formulaire ou de I’attestation délivrée par Revenu Québec,
aucun contrat ne pourra étre signé.

Et j’ai signé,

(SIGNATURE) (DATE)
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CS-ANNEXE 3 - ENGAGEMENT DE CONFIDENTIALITE

[Option 1 : si choix de I’option 2 a I’article CS-15 ] Non applicable

[Option 2 : si choix de I’option 1 a I’article CS-15, le fournisseur doit compléter I’annexe
lorsque requis]

A remplir seulement avant la transmission de renseignements personnels et confidentiels, en cours du
contrat comme prévu au point 3) de I’article CS-15 du présent contrat.

Je, soussigné(e), ,
(NOM ET TITRE DE LA PERSONNE AUTORISEE PAR LE FOURNISSEUR)

exercant mes fonctions au sein de ,
(NoM DU FOURNISSEUR)

déclare formellement ce qui suit :

1. Choisir une des deux options suivantes : (cochez la case appropriee)

[ Je suis un(e) employé(e) de cette entreprise, et, & ce titre, j’ai été affecté(e) a I’exécution du mandat
faisant I’objet du contrat intervenu pour le compte du client et mon employeur en date du

[ Je suis un(e) sous-contractant(e) de ce fournisseur, et, a ce titre, j’ai été affecté(e) a I’exécution du
mandat faisant I’objet du contrat intervenu pour le compte du client et mon employeur en date du

2. Jem’engage, sans limite de temps, a garder le secret le plus entier, a ne pas communiquer ni permettre
gue soit communiqué a quiconque quelgue renseignement ou document, quel qu’en soit le support, qui
me sera communiqué ou dont je prendrai connaissance dans I’exercice ou a I’occasion de I’exécution
de mes fonctions, @ moins d’avoir été diment autorisé a ce faire par le client ou par I’un de ses
représentants autorisés.

3. Je m’engage également, sans limite de temps, a ne pas faire usage d’un tel renseignement ou document
a une fin autre que celle s’inscrivant dans le cadre des rapports contractuels entretenus entre mon
employeur et le client.

4. Jai été informé(e) qu’a défaut de respecter tout ou partie du présent engagement de confidentialité, je
m’expose ou expose mon employeur a des recours légaux, des réclamations, des poursuites et toutes
autres procédures en raison du préjudice causé pour quicongue est concerné par le contrat précité.

5. Je confirme avoir lu les termes du présent engagement et en avoir saisi toute la portée.

ET J’AI SIGNE A

CE JOUR DU MOIS DE DE L’AN

(SIGNATURE DU DECLARANT OU DE LA DECLARANTE)
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ﬁ Commission d"accés
b 4 I'information
du Quéhec

i

CS-ANNEXE 4 - FICHE D’INFORMATION SUR LA DESTRUCTION DES DOCUMENTS
CONTENANT DES RENSEIGNEMENTS PERSONNELS

[Option 1 : si choix de I'option 2 a I’article CS-15 ] Non applicable
[Option 2 : si choix de I’option 1 a I’article CS-15 ]

Tout organisme ou toute entreprise privée qui recueille, détient, utilise ou communique des
renseignements personnels doit mettre en place des mesures de sécurité propres a préserver le
caractere confidentiel de ces données. Cette obligation découle a la fois de la Loi sur I’acces aux
documents des organismes publics et sur la protection des renseignements personnels et de la Loi
sur la protection des renseignements personnels dans le secteur privé. A la suite d’incidents
majeurs qui lui ont été signalés, la Commission d’accés a I’information a réfléchi sur les moyens
a prendre pour assurer la protection du caractére confidentiel des renseignements personnels au
moment de leur destruction.

Au sein de I’organisme ou de I’entreprise, il est important que chaque employé, a son poste de
travail, se sente responsable d’assurer la protection des renseignements personnels qu’il traite.
C’est ainsi qu’il ne doit pas jeter au rebut les documents, cartes de mémoire flash, clés USB,
disques durs d’ordinateur, CD, DVD, etc. qui en contiennent, sans s’étre assuré au préalable que
leur contenu ne peut étre reconstitué.

La Commission suggere aux organismes et entreprises de désigner une personne qui sera
responsable de mettre en place et de surveiller I’application d’une politique sur la destruction de
documents contenant des renseignements personnels.

Le déchiquetage de documents sur support papier, le formatage de médias numériques réutilisables
et la destruction physique de médias numériques non réutilisables demeurent les meilleures
méthodes de destruction des documents confidentiels. Si les spécifications techniques de la
déchiqueteuse de I’entreprise ne répondent pas au volume des documents sur support papier a
détruire, il faut les entreposer dans un endroit fermé a clef avant de les confier a une entreprise
spécialisée de récupération de papier.

La Commission voit mal comment la destruction des documents contenant des renseignements
personnels puisse s’effectuer sur la foi d’une simple entente verbale. Aussi, un contrat en bonne et
due forme concernant la destruction des documents devrait-il contenir au moins des clauses
specifiant :

- le procédé utilisé pour la destruction des documents;

- la nécessité d’un accord préalable entre les parties avant de confier la destruction des
documents confidentiels & un sous-contractant;

- les pénalités aux dépens de I’entreprise de récupération si elle ne respecte pas ses
engagements.

En outre, dans ce méme contrat, la Commission est d’avis que I’entreprise de récupération devrait :

- reconnaitre que les renseignements personnels contenus dans les documents sont de nature
confidentielle;

- faire signer un engagement a la confidentialité & toute personne qui aura a manipuler ces
documents;

- s’engager a ce que les documents soient entreposés dans des locaux sécuritaires et qu’ils soient
toujours sous bonne garde jusqu’a leur destruction;

- veiller a limiter de facon trés stricte I’accés aux lieux ou les documents sont entreposés ou
transformes;

- s’engager a ne pas céder les documents en sa possession a des tiers a des fins autres que la
transformation du papier préalablement et obligatoirement déchiqueté;

- assurer a son client le droit d’avoir acces en tout temps a ses installations, toute la durée du
contrat;

- voir a la destruction totale des documents qui ne font pas I’objet d’une transformation;

- faire rapport a son client lors de la destruction des documents recgus.
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CS-ANNEXE 5 - ATTESTATION DE DESTRUCTION DES RENSEIGNEMENTS
PERSONNELS

[Option 1 : si choix de I’option 2 a I’article CS-15 ] Non applicable

[Option 2 : si choix de I’option 1 a I’article CS-15, le fournisseur doit compléter I’annexe a la
fin du contrat]

A remplir seulement aprés la destruction des renseignements, a la fin du contrat. Cependant, vous devez
cocher une des cases de I’article CS-15 du présent contrat, au moment de sa signature.

Je, soussigné(e), _ _ ,
(PRENOM ET NOM DE L’EMPLOYEE))

exercant mes fonctions au sein de ,
(NOM DU FOURNISSEUR)

dont le bureau principal est situé a I’adresse

)

déclare solennellement que je suis diment autorisé(e) pour certifier que les renseignements personnels et
confidentiels communiqués par le client ou toute autre personne dans le cadre du projet octroyé a

(NOM DU FOURNISSEUR)

et qui prend fin le , ont été détruits selon les méthodes suivantes :
(DATE)

Cochez les cases appropriées.

[ ] |Par déchiquetage : renseignements sur support papier

] Par destruction logique et effacement physique en utilisant un logiciel de réécriture :
renseignements sur support informatique

Par un autre mode de destruction : préciser le support et le mode de destruction

En foi de quoi, j’ai signé a , le € jour du mois
(LIEV) (JOUR)

de 20 .
(MOIS) (ANNEE)

(SIGNATURE DU DECLARANT OU DE LA DECLARANTE)
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CS-ANNEXE 6 - PROGRAMME D’OBLIGATION CONTRACTUELLE
(EGALITE EN EMPLOI)

[Option 1 : si le client est le CSPQ, contrat de moins de 100 000 $ ou un fournisseur hors
Canada sans établissement au Canada] Non applicable

[Option 2 : le fournisseur doit compléter I’annexe]

IDENTIFICATION ET ENGAGEMENT

L’organisation ou I’entreprise québécoise ayant a son emploi plus de 100 employés et employées au
Québec, désirant obtenir un contrat de 100 000 $ ou plus, doit s’engager & mettre en place un programme
d’acces a I’égalité conforme a la Charte des droits et libertés de la personne du Québec.

Dans le but de faire la preuve de son engagement a mettre en place un tel programme, I’organisation ou
I’entreprise a complété I’« Engagement au programme » (formulaire joint) ou, si elle en a déja soumis un
auparavant, elle indique le numéro officiel de I’« Attestation d’engagement » qui lui a été accordé ou le
numero du « Certificat de mérite » s’il y a lieu.

Dans le cas ou le contrat provient de I’extérieur du Québec, mais au Canada, et que I’organisation ou
I’entreprise compte plus de 100 employés et employées au Canada et obtient un contrat de 100 000 $ ou
plus, I’organisation ou I’entreprise a fourni une attestation comme quoi elle s’est engagée au programme
d’équité en emploi de sa province ou de son territoire s’il en est ou, a défaut, a un programme fédéral
d’équité en emploi.

1. SECTION IDENTIFICATION

Raison sociale :

Adresse :

Téléphone : Télécopieur :

Nom du mandataire :

Fonction : Téléphone :

Signature :

2. NECESSITE D’UN ENGAGEMENT A UN PROGRAMME D’EQUITE EN EMPLOI

2.1 Le contrat provient du Québec
Si le nombre d’employés et d’employées au Québec est supérieur a 100 et que le montant du contrat
est supérieur ou égal & 100 000 $, compléter la section 3.1.

Sinon, indiquer les raisons de la non-nécessité d’un engagement au programme d’obligation

contractuelle :

[ ] Le montant du contrat est inférieur & 100 000 $.

[ ] L’entreprise est sans but lucratif.

[ ] L’entreprise ou I’organisation ne compte pas, au Québec, plus de 100 employés permanents et
employées permanentes a temps plein ou a temps partiel.

2.2 Le contrat provient de I’extérieur du Quéebec, mais a I’intérieur du Canada
Si I’entreprise compte plus de 100 employés et employées au Canada et que le montant du contrat est
supérieur ou égal a 100 000 $, compléter la section 3.2.

Sinon, indiquer les raisons de la non-nécessité d’un engagement a un programme d’équité en emploi :

[ ] Le montant du contrat est inférieur & 100 000 $.

[ ] L’entreprise est sans but lucratif.

[ ] L’entreprise ou I’organisation ne compte pas, au Canada, plus de 100 employés permanents et
employées permanentes a temps plein ou a temps partiel.

3. ATTESTATION

3.1 Le contrat provient du Québec
e inscrire le numéro officiel de I’attestation d’engagement : A-
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ou
e inscrire le numéro de « Certificat de mérite » : C-

Si I’entreprise ne possede pas un tel document, elle doit compléter la section 4.

w
(V)

Le contrat provient de I’extérieur du Québec mais a I’intérieur du Canada

L’entreprise est déja engagée ou assujettie au programme d’équité en emploi suivant :

Programme d’équité en matiére d’emploi de ma province.

Programme de contrats fédéraux.

Programme fédéral d’équité en matiere d’emploi en vertu de la Loi sur I’équité en matiére d’emploi.

L0

J’atteste que mon entreprise est engagée ou assujettie audit programme. Je reconnais que le non-respect
des exigences de ce programme a pour effet d’interdire I’adjudication de tout contrat jusqu’a ce que mon
entreprise se conforme aux exigences du programme.

(Nom du mandataire) (Signature du mandataire)

(Fonction) (Date)

4. ENGAGEMENT AU PROGRAMME *

Raison sociale :

Adresse :

Téléphone : Télécopieur :

Nombre d’employé(e)s au Québec :

Afin de me conformer au programme d’obligation contractuelle, je, au nom de I’entreprise que je
représente, m’engage advenant la conclusion d’un contrat de 100 000 $ ou plus :

] A implanter un programme d’acces a I’égalité conforme a la Charte des droits et libertés de la
personne du Québec et selon les modalités énoncées a la section 5 du présent formulaire.

Je reconnais que le non-respect de cet engagement a pour effet d’annuler mon « Attestation
d’engagement » et d’interdire la conclusion de tout contrat jusqu’a ce que je détienne une nouvelle
attestation d’engagement.

Nom du mandataire : Signature (mandataire de I’entreprise) :

Fonction : Date :

*Prendre note que I’attestation d’engagement au programme sera délivrée uniquement a
I’entreprise qui obtiendra le contrat.

Nature du contrat : Contrat de biens [_| Contrat de services [ ] Numéro du contrat :

Date de conclusion :
Montant du contrat :

Durée du contrat : du au
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Nom de I’organisme public :
Numéro de I’organisme public :

Adresse de I’organisme public :

Nom du responsable :

Fonction du responsable : Numéro de téléphone :

Signature du responsable :

5. CONTENU DE L’ENGAGEMENT - MODALITE DE MISE EN OEUVRE

1. Information, par le mandataire général de I’entreprise, auprés du personnel, du syndicat ou de
I’association d’employés et d’employées, de I’engagement pris par I’entreprise de mettre sur pied un
programme d’acceés a I’égalité conforme a la Charte des droits et libertés de la personne du Québec.

2. Nomination de cadres supérieurs responsables de la mise en ceuvre du programme

3. Mise en ceuvre du programme en quatre phases

3.1 Diagnostic de la situation des membres des groupes cibles dans I’entreprise
3.1.1 Détermination d’une sous-utilisation des membres des groupes cibles a I’aide des analyses
de I’effectif et de la disponibilité
3.1.2 Dépistage des régles ou pratiques de I’entreprise qui pourraient avoir ou avoir eu des effets
discriminatoires sur les membres des groupes cibles, a I’aide de I’analyse du systéme
d’emploi

3.2 Elaboration du programme

3.2.1 Fixation des objectifs numériques

3.2.2 Choix des mesures de redressement pour contrer la sous-utilisation

3.2.3 Choix des mesures d’égalité de chances pour contrer les reégles ou pratiques
discriminatoires

3.2.4 Choix des mesures de soutien, s’il y a lieu

3.2.5 Etablissement d’un échéancier de réalisation

3.2.6 Choix des moyens de controle

3.3 Implantation du programme

3.4 Evaluation du programme

4. Transmission a la Commission des droits de la personne et de la jeunesse, dans les délais prévus, des
documents suivants aux fins de vérification de conformité aux engagements pris et aux « lignes
directrices concernant la validité des programmes d’accés a I’égalité établis volontairement dans le
secteur de I’emploi » émis par la Commission des droits de la personne et des droits de la jeunesse :
¢ Dans les neuf mois qui suivent I’adjudication du contrat : résultats de la phase de diagnostic (3.1);

e Dans les quatre mois suivants : le plan du programme (3.2);
e Annuellement par la suite et jusqu’a la fin du programme : rapport d’étape sur I’implantation du
programme.

Objet du contrat : Offres infonuagiques de [spécifiez le volet]-[Titre du contrat]
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CS-ANNEXE 7 - FICHE ET GRILLE D’EVALUATION DU RENDEMENT DU
FOURNISSEUR

[Option 1 : si le client n’est pas assujetti au RCTI ou contrat de moins de 100 000 $]
Non applicable
[Option 2 : si le client est assujetti au RCTI et contrat de 100 000 $ et plus]

Au moment de préparer le contrat, le client choisi au moins 3 parmi les 5 facteurs d’évaluation
suivants :

1. Le respect de I’échéancier d’entrée;

2. Le respect des activités et dispositions d’entreée;

3. Laconformité des spécifications techniques de la solution;

4. Le respect des niveaux de service de la solution et du processus d’indemnisation;

5. Le respect des délais de réponse pour I’assistance technique.

Autres exemples de facteurs d’évaluation qui peuvent étre utilisés :
6. La qualité du matériel de formation;
7. Laqualité de la documentation technique;
8. Le reglement des situations problématiques et des lacunes observées;
9. Laqualité des communications;
10. Le respect des dispositions de sortie.

Le client remplit la grille et la fiche suivantes et les annexes au contrat a signer.

Objet du contrat : Offres infonuagiques de [spécifiez le volet]-[Titre du contrat]
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Grille d’évaluation de rendement

FOURNISSEUR :
N°® DE CONTRAT SPECIFIQUE :

Facteurs : Le rendement est considéré :

1.

2.

[ISatisfaisant

UInsatisfaisant

Objet du contrat : Offres infonuagiques de [spécifiez le volet]-[Titre du contrat]
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FICHE POUR LE FACTEUR D’EVALUATION : XXXXXXX

Eléments retenus pour I’évaluation de rendement pour ce facteur :

Inclure ici les références aux documents contractuels ou aux clauses de I’entente-cadre
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CS-ANNEXE 8 - FICHE DU FOURNISSEUR DU CATALOGUE

La fiche débute a la page suivante.

[Si applicable en fonction de la proposition du fournisseur : Joindre ici un imprime-écrande
la fiche du fournisseur et du document descriptif.]

Objet du contrat : Offres infonuagiques de [spécifiez le volet]-[Titre du contrat]
Version du gabarit : 3.0 Page 29 de 31



CS- ANNEXE A — ANNEXE MODIFICATIVE

Puisque le Courtier désire ne pas avoir un contrat spécifique différent par fournisseur, cette
annexe contiendra les éléments négociés qui differe d’un fournisseur a I’autre. Elle servira
aussi a faire le lien entre les conditions du Courtier et celle du fournisseur.

Par exemple, les informations pour I’ajustement de paiement a la consommation seront
indiquées dans cette annexe, si cela n’est pas inclus dans vos conditions contractuelles.
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CS- ANNEXE B - CONDITIONS CONTRACTUELLES DU FOURNISSEUR

Les conditions contractuelles du fournisseur débutent a la page suivante.
Prenez note que les conditions contractuelles du fournisseur sont présentées telles qu’elles ont

été soumises au Courtier.

[Joindre ci-aprés les pages du document « CS-ANNEXE B » qui est annexé a la fiche du
fournisseur du Catalogue]

Objet du contrat : Offres infonuagiques de [spécifiez le volet]-[Titre du contrat]
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Centre
de services partagés

Québec

Direction générale des services en gestion contractuelle

ADDENDA N° 1

Le 12 mars 2020

A TOUS LES FOURNISSEURS OU PRESTATAIRES DE SERVICES

DOCUMENT Appel d’intérét numéro : Al-8436
Titre : Mise en place d’offres infonuagiques — Solutions
d’infrastructure-service, de plateforme-service et de solutions
de logiciel-service reliées

OBJET X Précision(s) au document
X Modification(s) au document
[ ] Date de fermeture reportée

Veuillez prendre note des précisions et des modifications suivantes au document d'appel
d'offres mentionné ci-dessus.

Prenez note que les questions des fournisseurs sont transcrites telles qu’elles nous sont
présentées.

1. Question

Page 41 scénario D; section Précisions pour tous les scénarios

"Les solutions d'une Place de marche (Marketplace) ne sont pas admissibles sauf si le
fournisseur qui dépose la proposition démontre que la solution rencontre les exigences de
I'appel d'intérét et que cette solution pourra faire partie des mémes contrats spécifiques que
ceux du fournisseur. Le fabricant de la solution dans le Marketplace pourrait également
déposer une proposition en tant que fournisseur"

Question:

Dans le cadre et objectifs de securité des donnees, a plusieurs endroits vous faite mention
d'étre capable de faire la protection et récupération des données via des mécanismes de type
snapshots.

a) Est-ce qu'un fabricant de la solution déja dans le Marketplace peut déposer une
proposition en tant que fournisseur pour les parties protection des données?

b) Le fournisseur de services infonuagique qui offre une solution de protection de données
a méme sa base de services, ne se retrouvera-t-il pas avantagé par rapport a ceux
disponible sur le Marketplace ou méme externe a leur Marketplace?

Réponse

a) En vertu des scenarios indiqués dans la section « Scenarios possibles » du tableau de
I’annexe AI-ANNEXE 8 « Exigences générales et techniques » de I’appel d’intérét, un
fournisseur ne peut pas déposer une proposition seulement pour des solutions de
protection des donnees.

Edifice Bois-Fontaine

880, chemin Ste-Foy, 9¢me étage

Québec (Québec) G1S 212

Téléphone : 418 528-0880 poste 3020
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b) Comme mentionné a la section « Scénarios possibles » du tableau de I’annexe Al-
ANNEXE 8 « Exigences générales et techniques » de I’appel d’intérét, « les solutions
d’une Place de marché (Marketplace) ne sont pas admissibles sauf si le fournisseur qui
dépose la proposition démontre que la solution rencontre toutes les exigences de I’appel
d’intérét et que cette solution pourra faire partie des mémes contrats spécifiques que
ceux du fournisseur ». Il serait donc possible pour un fournisseur qui offrirait seulement
des solutions de protection des données de s’associer a un fournisseur qui déposerait
une proposition pour le scénario A, a condition notamment que les solutions de
sauvegardes proposées puissent faire partie des contrats spécifiques du fournisseur qui
dépose la proposition.

2. Question

Page 45 item 9:
"Chague solution ou famille de solutions doit inclure les activités ou dispositions de sortie
permettant minimalement de:

- Permettre a la clientéle de pourvoir récupérer, elle-méme, ses données dans un format
permettant leur réutilisation par la clientele et leur conversion vers le format d'un autre
fournisseur, si nécessaire, selon le calendrier de récupération convenu entre le fournisseur
et la clientele.

- Permettre a la clientéle de récupérer, elle-méme, les copies contenus hébergés qui sont
protégés par droit d'auteur.

- Assurer la continuité des services jusqu'a la fin de la période contractuelle. ™

Cet appel d'intéréts laisse place a beaucoup d'interprétation sur les technologies de
conservation des données, les objectifs de la protection des données a court et surtout a long
terme.

Des enjeux et colts majeurs seront ainsi expose a leurs clients sur le temps de récupération
via certaines technologies de protection et de conservations des données utilisés par le
fournisseur de service. lls peuvent largement dépasser la période contractuelle. Cela les
expose méme une perte des données.

Question :
Est-ce que les solutions de sauvegarde des données sont visées ou font partie intégrale des
solutions proposées par le fournisseur infonuagique?

Réponse

Elles doivent faire partie des solutions proposées dans le cadre du scénario A. De plus,
voir la réponse a la question précédente.

3. Question

A la page 54 item 51; vous indiquez le besoin suivant:
Pour chaque famille de solutions PaaS, des mécanismes de protection des données doivent
étre offerts (ex: copies instantanées, copie de sécurité, réplication des données).

Question :
Pouvez-vous expliquer le fonctionnement des mécanismes de protection des données dans
ce scénario?

Réponse

Le Courtier exige que les solutions PaaS proposees par le fournisseur soient accompagnées
de mécanismes de protection des données. Un fonctionnement particulier n’est pas exigé.
Il revient au fournisseur d’expliquer ce qu’il propose.
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Voir ladéfinition du r6le du Courtier a I’article Al-1.2 « Réle du Courtier en infonuagique »
du document d’appel d’intérét.

4. Modification

Le premier paragraphe de I'article Al-2.17.7 « Exigences relatives aux documents de
conditions contractuelles » du document d’appel d’intérét :

Toutes les conditions contractuelles du fournisseur applicables aux contrats
specifiques doivent étre déposees.

Est modifié de la fagon suivante :

Toutes les conditions contractuelles du fournisseur applicables aux contrats
spécifiques doivent étre déposées. Dans le cas d’un partenariat avec un fabricant,
le fournisseur doit de plus fournir une lettre du fabricant confirmant la liste des
documents de conditions contractuelles du fabricant applicables dans le
contexte du partenariat, au dépot de la proposition et pour la constitution de la
liste finale qui fera I’objet des négociations (réf. Al-2.16.3, point 3 a)).

De plus, la puce suivante est ajoutée au point 2 de I’article Al-2.3.5 « Regles de
présentation » du document d’appel d’intérét :

e La lettre du fabricant partenaire confirmant la liste des documents de conditions
contractuelles du fabricant applicables aux contrats spécifiques, dans le contexte du
partenariat.

5. Modification

Le point suivant est ajouté a la premiere ligne de I’annexe AI-ANNEXE 8 « Exigences
générales et techniques » du document d’appel d’intérét :

Le fournisseur peut proposer des solutions ou des familles de solutions d’un
maximum de trois fabricants différents pour I’ensemble des scénarios. Si toutefois
des solutions ou des familles de solutions de plus de trois fabricants se retrouvent
dans la proposition du fournisseur, ce dernier sera invité par le Courtier a en choisir
un maximum de trois fabricants, avant méme I’étape d’analyse de la conformité des
propositions le Courtier (réf. Al-2.16.2).

6. Modification

Le point suivant est ajouté au point 106 de I’annexe AI-ANNEXE 8 « Exigences genérales
et techniques » du document d’appel d’intérét :

- Le fournisseur et ses partenaires ou sous-contractants, le cas échéant, doivent
s’étre entendus ensemble préalablement au dépét des propositions sur leur
partage de responsabilités et sur leur modele d’affaires dans le cadre de toutes les
activités en lien avec le présent appel d’intérét et les eventuels contrats
specifiques. Ceci concerne autant les aspects techniques, que la sécurité
informatique et les aspects légaux.

7. Précision

Pour les scénarios C et D de la premiére ligne de I’annexe AI-ANNEXE 8 « Exigences
générales et techniques » du document d’appel d’intérét, soulignons qu’une solution
infonuagique est exigée et non seulement une licence logicielle. Donc, I’architecture
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technologique de la solution proposée et les conditions contractuelles applicables doivent
englober tous les composants d’une solution infonuagique, notamment I’infrastructure
matérielle sous-jacente a une solution infonuagique, et non seulement la couche logicielle.

La date limite fixée pour la réception des propositions demeure le 31 mars 2020
15 h.

Marie-Claude Landry
Coordonnatrice de I’équipe du Courtier en infonuagique



Centre
de services partagés

Québec

Direction générale des services en gestion contractuelle

ADDENDA N° 2

Le 12 mars 2020

A TOUS LES FOURNISSEURS OU PRESTATAIRES DE SERVICES

DOCUMENT Appel d’intérét numéro : Al-8436
Titre : Mise en place d’offres infonuagiques — Solutions
d’infrastructure-service, de plateforme-service et de solutions
de logiciel-service reliées

OBJET X Précision(s) au document
X] Modification(s) au document
[ ] Date de fermeture reportée

Veuillez prendre note des précisions et des modifications suivantes au document d'appel
d'offres mentionné ci-dessus.

Prenez note que les questions des fournisseurs sont transcrites telles qu’elles nous sont
présentees.

1. Question

Page 41 scénario D; section Précisions pour tous les scénarios

"Les solutions d'une Place de marché (Marketplace) ne sont pas admissibles sauf si le
fournisseur qui depose la proposition démontre que la solution rencontre les exigences de
I'appel d'intérét et que cette solution pourra faire partie des mémes contrats spécifiques que
ceux du fournisseur. Le fabricant de la solution dans le Marketplace pourrait eégalement
déposer une proposition en tant que fournisseur"

Question:

Dans le cadre et objectifs de sécurité des données, a plusieurs endroits vous faite mention
d'étre capable de faire la protection et récupération des données via des mécanismes de type
snapshots.

a) Est-ce qu'un fabricant de la solution déja dans le Marketplace peut déposer une
proposition en tant que fournisseur pour les parties protection des données?

b) Le fournisseur de services infonuagique qui offre une solution de protection de données
a méme sa base de services, ne se retrouvera-t-il pas avantagé par rapport a ceux
disponible sur le Marketplace ou méme externe a leur Marketplace?

Réponse

a) En vertu des scénarios indiqués dans la section « Scénarios possibles » du tableau de
I’annexe AI-ANNEXE 8 « Exigences genérales et techniques » de I’appel d’intérét, un
fournisseur ne peut pas déposer une proposition seulement pour des solutions de
protection des données.

b) Comme mentionné a la section « Scénarios possibles » du tableau de I’annexe Al-
ANNEXE 8 « Exigences générales et techniques » de I’appel d’intérét, « les solutions
d’une Place de marché (Marketplace) ne sont pas admissibles sauf si le fournisseur qui
dépose la proposition démontre que la solution rencontre toutes les exigences de I’appel
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d’intérét et que cette solution pourra faire partie des mémes contrats spécifiques que
ceux du fournisseur ». Il serait donc possible pour un fournisseur qui offrirait seulement
des solutions de protection des données de s’associer a un fournisseur qui déposerait
une proposition pour le scénario A, a condition notamment que les solutions de
sauvegardes proposées puissent faire partie des contrats spécifiques du fournisseur qui
dépose la proposition.

2. Question

Page 45 item 9:
"Chague solution ou famille de solutions doit inclure les activités ou dispositions de sortie
permettant minimalement de:

- Permettre a la clientéle de pourvoir récupérer, elle-méme, ses données dans un format
permettant leur réutilisation par la clientele et leur conversion vers le format d'un autre
fournisseur, si nécessaire, selon le calendrier de récupération convenu entre le fournisseur
et la clientele.

- Permettre a la clientéle de récupérer, elle-méme, les copies contenus hébergés qui sont
protégés par droit d'auteur.

- Assurer la continuité des services jusqu'a la fin de la période contractuelle. ™

Cet appel d'intéréts laisse place a beaucoup d'interprétation sur les technologies de
conservation des données, les objectifs de la protection des données a court et surtout a long
terme.

Des enjeux et colts majeurs seront ainsi expose a leurs clients sur le temps de récupération
via certaines technologies de protection et de conservations des données utilisés par le
fournisseur de service. lls peuvent largement dépasser la période contractuelle. Cela les
expose méme une perte des données.

Question :
Est-ce que les solutions de sauvegarde des données sont visées ou font partie intégrale des
solutions proposées par le fournisseur infonuagique?

Réponse

Elles doivent faire partie des solutions proposées dans le cadre du scénario A. De plus,
voir la réponse a la question précédente.

3. Question

A la page 54 item 51; vous indiquez le besoin suivant:
Pour chaque famille de solutions PaaS, des mécanismes de protection des données doivent
étre offerts (ex: copies instantanées, copie de sécurité, réplication des données).

Question :
Pouvez-vous expliquer le fonctionnement des mécanismes de protection des données dans
ce scénario?

Réponse

Le Courtier exige que les solutions PaaS proposees par le fournisseur soient accompagnées
de mécanismes de protection des données. Un fonctionnement particulier n’est pas exigé.
Il revient au fournisseur d’expliquer ce qu’il propose.

Voir la définition du réle du Courtier a I’article Al-1.2 « Réle du Courtier en infonuagique »
du document d’appel d’intérét.
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4. Modification

Le premier paragraphe de I’article Al-2.17.7 « Exigences relatives aux documents de
conditions contractuelles » du document d’appel d’intérét :

Toutes les conditions contractuelles du fournisseur applicables aux contrats
spécifiques doivent étre déposées.

Est modifié de la fagon suivante :

Toutes les conditions contractuelles du fournisseur applicables aux contrats
specifiques doivent étre déposées. Dans le cas d’un partenariat avec un fabricant,
le fournisseur doit de plus fournir une lettre du fabricant confirmant la liste des
documents de conditions _contractuelles du fabricant _applicables dans le
contexte du partenariat, au dépot de la proposition et pour la constitution de la
liste finale qui fera I’objet des négociations (réf. Al-2.16.3, point 3 a)).

De plus, la puce suivante est ajoutée au point 2 de I'article Al-2.3.5 «Reégles de
présentation » du document d’appel d’intérét :

e La lettre du fabricant partenaire confirmant la liste des documents de conditions
contractuelles du fabricant applicables aux contrats spécifiques, dans le contexte du
partenariat.

5. Modification

Le point suivant est ajouté a la premiere ligne de I’annexe AI-ANNEXE 8 « Exigences
générales et techniques » du document d’appel d’intérét :

Le fournisseur peut proposer des solutions ou des familles de solutions
d’un maximum de trois fabricants différents pour I’ensemble des scénarios. Si
toutefois des solutions ou des familles de solutions de plus de trois fabricants se
retrouvent dans la proposition du fournisseur, ce dernier sera invité par le Courtier a
en choisir un maximum de trois fabricants, avant méme I’étape d’analyse de la
conformité des propositions le Courtier (réf. Al-2.16.2).

6. Modification

Le point suivant est ajouté au point 106 de I’annexe AI-ANNEXE 8 « Exigences générales
et techniques » du document d’appel d’intérét :

- Le fournisseur et ses partenaires ou sous-contractants, le cas échéant, doivent
s’étre entendus ensemble préalablement au dépot des propositions sur leur
partage de responsabilités et sur leur modéle d’affaires dans le cadre de toutes les
activités en lien avec le présent appel d’intérét et les éventuels contrats
spécifiques. Ceci concerne autant les aspects techniques, que la sécurité
informatique et les aspects légaux.

7. Précision

Pour les scénarios C et D de la premiére ligne de I’annexe AI-ANNEXE 8 « Exigences
générales et techniques » du document d’appel d’intérét, soulignons qu’une solution
infonuagique est exigée et non seulement une licence logicielle. Donc, I’architecture
technologique de la solution proposée et les conditions contractuelles applicables doivent
englober tous les composants d’une solution infonuagique, notamment I’infrastructure
mateérielle sous-jacente a une solution infonuagique, et non seulement la couche logicielle.



La date limite fixée pour la réception des propositions demeure le 31 mars 2020
15 h.

Marie-Claude Landry
Coordonnatrice de I’équipe du Courtier en infonuagique
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Centre
de services partagés

Québec

Direction générale des services en gestion contractuelle

ADDENDA N° 3

Le 20 mars 2020

A TOUS LES FOURNISSEURS OU PRESTATAIRES DE SERVICES

DOCUMENT Appel d’intérét numéro : Al-8436
Titre : Mise en place d’offres infonuagiques — Solutions
d’infrastructure-service, de plateforme-service et de solutions
de logiciel-service reliées

OBJET X Précision(s) au document
[ ] Modification(s) au document
X Date de fermeture reportée

Veuillez prendre note des précisions et des modifications suivantes au document d'appel
d'offres mentionné ci-dessus.

1. Question
En référence a la précision 7 de I’addenda 2 :

Je comprends votre précision et effectivement, notre solution pour répondre au scénario
C et D est bien une offre infonuagique compléte (logiciel + laaS (nom d’une firme, nom
d’une firme)).

Afin d’étre certain de ce que vous souhaitez de notre part concernant les conditions
contractuelles préalables, souhaitez-vous également que nous vous communiquions
I’entente entre le manufacturier de la solution de pare-feu de nouvelle génération et leur
hébergeur Cloud laaS (exemples: nom d’une firme ou nom d’une firme)? Ou bien
souhaitez-vous que nous vous fournissions une entente entre nous (fournisseur) et un
hébergeur Cloud (nom d’une firme, nom d’une firme, etc.) en ce qui concerne le besoin
laaS des scénarios C et D?

Réponse

Le fournisseur peut choisir son modele d’affaires avec ses sous-contractants ou partenaires,
en conformité avec les exigences de I’appel d’intérét. Pour se faire, les éléments suivants
doivent notamment étre respectés :

e Le fournisseur qui dépose la proposition est le fournisseur qui signera I’entente-
cadre, ainsi que les contrats spécifiques subséquents.

e La responsabilité de I’exécution de I’entente-cadre et des contrats spécifiques
demeure sous la responsabilité du fournisseur avec lequel le Courtier a signé
I’entente-cadre, méme si la proposition implique la participation de sous-
contractants ou de partenaires (réf. Al-2.4 « Sous-contrat et partenariat» du
document d’appel d’intérét).

e Le fournisseur qui dépose la proposition doit déposer toutes les conditions
contractuelles applicables aux contrats spécifiques pour la vente des offres a un
client, soit celles du fabricant et celles du revendeur, le cas échéant (réf. Al-2.17.7
« Exigences relatives aux documents de conditions contractuelles du document
d’appel d’intérét).
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e La conception des offres doit étre achevée au depbt des propositions, notamment
au niveau légal (réf. point 106 de I’annexe AI-ANNEXE 8 incluant la modification
6 de I’addenda 2).

2. Question

Suite aux évenements des derniers jours relies au COVID, la coordination de réunion et de
la gestion des rencontres sera beaucoup plus difficile. Certain de nos collaborateurs sont
méme injoignables. Est-ce possible de reporter la date de tombé de I’appel d’Intérét Al-
84367

Réponse

Voir la mention au bas de I’addenda.

3. Question

Nous aimerions savoir s'il est possible de reporter la date de dép6t des propositions au 30
avril? En effet, avec la situation actuelle liée au Covid-19 et les difficultés de coordination
(équipes de travail et fournisseurs) engendrées par les mesures préventives actuellement en
vigueur, nous croyons que pour étre en mesure d'élaborer la meilleure proposition,
I'échéancier devrait étre revu et la date de remise repoussee.

Réponse

Voir la mention au bas de I’addenda.

4. Question
Voici une question pour laquelle nous aimerions obtenir une réponse:

Base sur les réponses de I’addenda #2 de I’Al-8468 publié le 12 mars 2020, il semble
que le présent Al ne considere pas les prises de sauvegardes et la récupération de données
dans I’infonuagique de facon adéquate. Les solutions intégrées aux différents
fournisseurs infonuagiques publics sont propriétaires, et souvent non adaptés a la réalité
d’organismes publics de tailles trés différentes et donc, des besoins différents.

L’impossibilité pour un fournisseur agnostique ayant I’agilité de protéger différents
environnements infonuagiques tels que nom d’une firme, nom d’une firme ou nom d’une
firme, et ce de fagon centralisée, constituent une fagon détournée de limiter le nombre
de fournisseurs et donner un avantage injustifié a certains fournisseurs, ce qui enfreins
selon nous les regles sur les appels d’offres et appels d’intéréts au Québec.

De plus, bien que la stratégie du Gouvernement du Québec semble étre tournée vers le
nuage, il est évident que la majorité des organismes du Québec ne seront jamais en
mesure d’étre opérés completement dans le nuage. Les environnements hybrides et
multi-nuages seront la norme, et baseé sur le présent Al les organismes publics se verront
dans I’obligation de gérer plusieurs solutions de protection et recouvrement de données,
ce qui complexifiera les opérations des équipes IT pour I’ensemble de I’appareil
gouvernemental.

Question :

En considérant ces informations, seriez-vous en mesure de permettre de positionner,
dans le cadre du scénario D, une plateforme SAAS ayant la possibilité de protéger et
gérer les données infonuagiques de facon centralisée pour tous les fournisseurs
infonuagiques publics de fagon simple, flexible et agnostique?
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Réponse

Non. L appel d’intérét demeure inchangé.

5. Question

Puisque nos spécialistes sont anglophones, nous devons faire traduire les documents.
Malheureusement, notre traducteur vient de compléter la traduction de I’avis d’intérét en
anglais.

De plus, du au Covid-19, nous devons canceller nos rencontres d’équipe, donc nos
specialistes viennent de ville. Donc les séances de travail ce feront via solution. Ce qui
alourdie nos taches de travail.

Afin que nous puissions déposer une offre de qualité et compétitive pour le Courtier, est-ce
possible de repousser la date de dép6t au 30 avril 2020?

Réponse

Voir la mention au bas de I’addenda.

6. Question

Faisant suite au décret gouvernemental concernant I’urgence sanitaire relié a la COVID-
19, en tant que fournisseur de services de télécommunications et d’infrastructures TI, les
ressources de notre entreprise sont mobilisées et dédiés a mettre en place des solutions pour
répondre aux demandes urgentes des Ministeres et organismes ainsi que les établissements
du réseau de la sante.

En raison de ces circonstances exceptionnelles et hors de notre contréle, nous demandons
au Courtier de reporter jusqu’a la fin avril I’appel d’intérét en objet afin de nous permettre,
ainsi qu’a I’industrie, de soutenir les Gouvernements dans la protection et la santé de la
population.

Réponse

Voir la mention au bas de I’addenda.

7. Question

J'aurais une question de clarification sur le requis #6 en page 44 du document d'appel
d'offre.

Nous voulons proposer une solution qui se décline en mode logiciel (installé sur du laaS ou
autre) et en mode cloud. Nous avons revendu jusqu'a maintenant que le mode logiciel
seulement, et non pas le mode cloud (PaaS). Cependant, le processus de revente est
absolument le méme, peu importe le mode de licences. Nous sommes donc habilité a
revendre les différents modes de licences.

Pour étre plus précis, nous ne proposerions que la version cloud dans notre réponse a cet
appel d'intérét.

Jaimerais m'assurer que notre offre serait conforme au requis indiqué plus haut.

Réponse

L’exigence porte sur les mémes solutions infonuagiques ou familles de solutions
infonuagiques que celles exigées a I’appel d’intérét. Donc, une référence pour une solution
en mode logiciel seulement ne serait pas conforme. L’ appel d’intérét demeure inchangé.
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La date limite fixée pour le dép6t des soumissions est reportée du 31 mars 2020,
15 h au 30 avril 2020, 15 h. Il est de la responsabilité du fournisseur de
s’assurer que les documents exigés dans les documents d’appel d’offres soient
valides a cette date notamment I’ Attestation de Revenu Québec, la garantie de
soumission, le cas échéant.

Marie-Claude Landry
Coordonnatrice de I’équipe du Courtier en infonuagique



Centre
de services partagés

Québec

Direction générale des services en gestion contractuelle

ADDENDA N° 4

Le 6 avril 2020

A TOUS LES FOURNISSEURS OU PRESTATAIRES DE SERVICES

DOCUMENT Appel d’intérét numéro : Al-8436
Titre : Mise en place d’offres infonuagiques — Solutions
d’infrastructure-service, de plateforme-service et de solutions
de logiciel-service reliées

OBJET [ ] Précision(s) au document
X] Modification(s) au document
[ ] Date de fermeture reportée

Veuillez prendre note des précisions et des modifications suivantes au document d'appel
d'intérét mentionné ci-dessus.

Prenez note que les questions des fournisseurs sont transcrites telles qu’elles nous sont
présentees.

1. Question

Voici le texte du RFI :
Le fournisseur doit démontrer que I’infrastructure laaS proposée héberge un minimum
de 5000 serveurs virtuels et un minimum de 7 Péta octets (Po) de stockage.

Nous pensons gque nous devrions lire plutot:
Le fournisseur doit demontrer que I’infrastructure laaS proposee a la capacité d'héberger
un minimum de 5000 serveurs virtuels et un minimum de 7 Péta octets (Po) de stockage.

Réponse

L’exigence 5 de I’annexe AI-ANNEXE 8 « Exigences générales et techniques » du
document d’appel d’intérét :

Le fournisseur doit démontrer que I’infrastructure laaS proposée héberge un
minimum de 5000 serveurs virtuels et un minimum de 7 Péta octets (Po) de
stockage.

Informations a fournir : Confirmez la conformité a I’exigence et fournir une bréve
description de I’infrastructure laaS.

Est modifiée de la facon suivante :

Le fournisseur doit démontrer que I’infrastructure laaS proposée a la capacité
d'héberger un minimum de 5000 serveurs virtuels et un minimum de 7 Péta octets
(Po) de stockage.

Informations a fournir : Confirmez la conformité a I’exigence et expliquez les
moyens mis en place préalablement au dép6t des propositions pour soutenir
adéquatement cette capacité, et ce, au niveau des aspects suivants :

Edifice Bois-Fontaine

880, chemin Ste-Foy, 9¢me étage

Québec (Québec) G1S 212

Téléphone : 418 528-0880 poste 3020
Télécopieur: 418 643-9192

GA_Addenda_20180620.dotx
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a) le nombre, la capacité et le fabricant des serveurs hétes de virtualisation en
service (note);

b) la capacité réseautique en place ;

c) la capacite de sauvegarde et de reprise;

d) lagestion des incidents;

e) lagestion organisée de I’inventaire et du suivi de la consommation;

f) lagestion des plaintes.

Note : Le CSPQ se réserve le droit de valider auprés du fabricant des serveurs hétes de
virtualisation que ces serveurs ont bien été vendus au fournisseur préalablement au dép6t
des propositions.

La date limite fixée pour la réception des propositions demeure le 30 avril 2020
15 h.

Marie-Claude Landry
Coordonnatrice de I’équipe du Courtier en infonuagique



Cantre
de services partages

Québec

Direction générale des services en gestion contractuelle

ADDENDA N° 5

Le 23 avril 2020

A TOUS LES FOURNISSEURS OU PRESTATAIRES DE SERVICES

DOCUMENT Appel d’intérét numéro : Al-8436
Titre : Mise en place d’offres infonuagiques — Solutions
d’infrastructure-service, de plateforme-service et de solutions
de logiciel-service reliées

OBJET [] Précision(s) au document
X Modification(s) au document
X Date de fermeture reportée

Veuillez prendre des modifications suivantes au document d'appel d'intérét mentionné
ci-dessus.

Prenez note que les questions des fournisseurs sont transcrites telles qu’elles nous sont
présentees.

1. Question

A I’annexe 8 concernant les exigences générales et techniques, le point b de I’exigence
99 référait initialement a 1’annexe 6 de I’appel d’intérét AI-7784 concernant la
description des partenariats ou sous-contractants. Suite a 1’abolition de cette annexe dans
le cadre du présent appel d’intérét (AI-8436), notre compréhension est que le point b de
I’exigence 99 doit étre retiré ou modifié. Pouvez-vous confirmer que notre
compréhension est bonne et, le cas échéant, apporter la modification approprié a
I’exigence 99?

Réponse

Le point b) de I’exigence 99 de I’annexe AI-ANNEXE 8 « Exigences générales et
techniques » du document d’appel d’intérét est retiré. Cependant, notez que des
informations relatives au partage de responsabilités en lien avec la securité de
I’assistance technique sont requises a la grille E de I’annexe AI-ANNEXE 14
« Exigences de sécurité ».

2. Question

La situation de la pandémie actuelle ne s’étant pas améliorée et ayant été tres sollicités
dans d’autres dossiers durant cette crise, est-ce possible de bénéficier d’un report du
dépdt supplémentaire de 2 semaines svp?

Réponse

Voir la mention au bas de 1’addenda.

Edifice Bois-Fontaine

880, chemin Ste-Foy, 9¢me étage

Québec (Québec) G1S 212
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3. Question
A I’addenda 2, le Courtier apporte la précision suivante :
7. Précision

Pour les scenarios C et D de la premiére ligne de I'annexe AI-ANNEXE 8 « Exigences
génerales et techniques » du document d'appel d'intérét, soulignons qu'une solution
infonuagique est exigée et non seulement une licence logicielle. Donc, l'architecture
technologique de la solution proposee et les conditions contractuelles applicables
doivent englober tous les composants d'une solution infonuagique, notamment
I'infrastructure matérielle sous-jacente a une solution infonuagique, et non seulement la
couche logicielle.

Nous voulons clarifier la portée de cette précision en regard d’une solution de scénario
C que nous souhaitons déposer en partenariat avec un fabricant reconnu de I’industrie
des solutions de sécurité. L’architecture technologique de notre solution de pare-feu
virtuel de nouvelle génération englobe les composants d’une solution infonuagique, ce
qui inclut toute I’infrastructure matérielle et logicielle sous-jacente. Le service est offert
sous forme d’abonnement selon diverses modalités. Notre solution dispose des cinq
attributs essentiels de 1’infonuagique inspirés de la définition du NIST. De plus, notre
solution est hébergée dans plusieurs de nos centres de données au Canada.

En contrepartie, notre solution ne peut se déployer dans plusieurs centres de données
des fournisseurs infonuagique publics, tel que défini dans 1’exigence #65 de I’Al-
Annexe 8. Les clients qui adoptent notre solution sont en mesure de faire les
interconnexions aux fournisseurs infonuagique publics de leur choix.

Le Courtier peut-il nous confirmer que cette solution est recevable?

Réponse

L’exigence #65 de I’ AI-Annexe 8 « Exigences générales et techniques » est modifiée
comme sulit :

65. « La solution doit s’installer dans une infrastructure IaaS d’un fournisseur
d’infonuagique publique.

Confirmez la conformité a cette exigence. »

Donc, si la solution proposée est installée dans une infrastructure laaS publique, celle-
ci répond a I’exigence #65 de I’Al-Annexe 8. Par contre, I’architecture technologique
de la solution proposée et les conditions contractuelles applicables doivent englober tous
les composants d’une solution infonuagique, notamment ’infrastructure matérielle
sous-jacente a une solution infonuagique, et non seulement la couche logicielle, tel
qu’indiqué a la précision no. 7 de I’addenda 2.

4. Question

Compte tenu de la situation exceptionnelle qui prévaut dans le contexte de la pandémie
de Covid-19, notre entreprise est engagée dans les mesures d’urgence reliées a la
pandémie et doit affecter des ressources dédiées a cette situation exceptionnelle. Par
conséquent, nos ressources limitées rendent complexes et difficiles la coordination de
nos réponses au présent appel d’intérét. Dans ce contexte, nous souhaitons que le
Courtier accorde un sursis de deux semaines afin de nous permettre de déposer une offre
conforme et concurrentielle.

Réponse

Voir la mention au bas de 1’addenda.
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La date limite fixée pour le dépét des soumissions est reportée du 30 avril 2020,
15 hau 14 mai 2020, 15 h. Il est de la responsabilité du fournisseur de s’assurer
que les documents exigés dans les documents d’appel d’offres soient valides a
cette date notamment D’Attestation de Revenu Québec, la garantie de
soumission, le cas échéant.

Etienne Beauvais
Conseiller en acquisition



Cantre
de services partages

Québec

Direction générale des services en gestion contractuelle

ADDENDA N° 6

Le 8 mai 2020

A TOUS LES FOURNISSEURS OU PRESTATAIRES DE SERVICES

DOCUMENT Appel d’intérét numéro : Al-8436
Titre : Mise en place d’offres infonuagiques — Solutions
d’infrastructure-service, de plateforme-service et de solutions
de logiciel-service reliées

OBJET [] Précision(s) au document
X Modification(s) au document
X Date de fermeture reportée

Veuillez prendre des modifications suivantes au document d'appel d'intérét mentionné
ci-dessus.

Modifications
Al-1.4 OBJET DE L’APPEL D’INTERET

Le texte suivant est ajouté au dessus du dernier paragraphe de ’article afin de
préciser qu’un scénario suplémentaire (scénario E) est ajouté a ’appel d’intéreét :

« Solutions de bureau virtuel en tant que service (DaaS) »

Al-1.6 LIMITATIONS

Le premier paragraphe de I’artcle est remplacé par le texte suivant :

« Sont admissibles a déposer une proposition pour les scénarios A, B, C,D et E :

e les fournisseurs n’ayant déposé aucune propositions dans le cadre de I’appel
d’intérét AI-7784,;

e les fournisseurs ayant déposé une proposition dans le cadre de I’appel d’intérét
Al-7784 ayant été déclarés inadmissibles ou dont leur proposition a été jugée
non conforme.

Sont admissibles a déposer une proposition pour le scénario E (DaaS) uniquement :

Les fournisseurs ayant déja qualifié des offres dans le cadre de 1’AI-7784 mais qui
désirent proposer des offres impliquant un partenariat avec un nouveau fabricant. »

AI-ANNEXE 8 « Exigences générales et techniques »

L’annexe est modifiée pour inclure le scénario E - Solutions de bureau virtuel en tant
que service (DaaS) et les exigences relatives a ce type de solution. La nouvelle
version de I’Al-Annexe 8 « Exigences générales et techniques » est jointe au présent
addenda.

Edifice Bois-Fontaine

880, chemin Ste-Foy, 9¢me étage
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AI-ANNEXE 14 « Exigences de sécurité »

Le point 2 b) des Exclusions de la section D - Instructions relatives a la section E
- Grille de conformité en matié¢re de sécurité de ’information de I’annexe est
modifié comme suit :

« Les responsabilités de sécurité de la couche « application » ne s ’appliquent pas pour
les offres PaaS du Scénario B et pour les offres du Scénario E - DaaS. »

Prenez note que les questions des fournisseurs sont transcrites telles qu’elles nous sont
présentées.

1. Question

Dans le contrat-cadre, au 9¢ point de forme de I’article EC-4.1.3 on retrouve :
« Conclure les contrats spécifiques et les avenants a ceux-ci »

Or, nous croyons que le libellé de cette responsabilité devrait plutdt refléter la
modification apportée dans le cadre de 1’ AI-7784, suite a la question 1 de ’addenda 14,
soit : « Effectuer la gestion contractuelle des contrats spécifiques, incluant notamment
les paiements, le suivi de la consommation et le suivi de la performance des
fournisseurs »

Réponse

La responsabilité générale de la clientele a 1’égard des contrats spécifiques « Effectuer
la gestion contractuelle des contrats spécifiques, incluant notamment les paiements, le
suivi de la consommation et le suivi de la performance des fournisseurs » est indiquée a
la 11e puce de I’article EC-4.1.3 de I’Al-Annexe 17 « Mod¢le d’entente-cadre ». La
modification apportée par addenda dans le cadre de 1’AI-7784 aurait dd indiquer que
celle-ci était par rapport a la 11° puce de I’article EC-4.1.3 et non par rapport a la 9°.

Dans le cas du présent appel d’intérét, le libellé « Effectuer la gestion contractuelle des
contrats spécifiques, incluant notamment les paiements, le suivi de la consommation et
le suivi de la performance des fournisseurs » se trouve a la 11° puce de ’article EC-
4.1.3. Le document d’appel d’intérét demeure inchangé.

2. Question

Al-2.16.1 Travaux d’analyse précédant le dépot des propositions
Processus de demande d’équivalence des lieux d’hébergement des données y incluant
des renseignements personnels

« Le fournisseur est invité a transmettre par courriel au Courtier le plus tot possible, en
cours de publication, la liste de tous les lieux d’hébergement (pays, état ou province)
des données y incluant des renseignements personnels applicables a chacune des
solutions qu’il entend déposer dans le cadre de sa proposition. »

Puisque le Courtier autorise d’emblée les lieux d’hébergement situés n’importe ou au
Canada, et que le fournisseur n’a pas a compléter I’annexe « AI-ANNEXE 11-
EXIGENCES A RENCONTRER POUR L’EQUIVALENCE DE PROTECTION
ACCORDEE AUX RENSEIGNEMENTS PERSONNELS HORS QUEBEC », le
fournisseur est-il néanmoins tenu de transmettre au Courtier ses lieux d’hébergement au
Canada en cours de publication ? Veuillez confirmer.

Réponse

Tel qu’indiqué a I’article AI-2.16.1 du document d’appel d’intérét, le fournisseur est invité
a transmettre par courriel, en cours de publication, la liste de tous les lieux d’hébergement
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qu’il désire proposer. Le Courtier confirmera, suite & la réception de cette liste, les lieux
qui sont ou non autorises et pour lesquels il est nécessaire de compléter une Erreur !
Source du renvoi introuvable. - EXIGENCES A RENCONTRER POUR
L’EQUIVALENCE DE PROTECTION ACCORDEE AUX RENSEIGNEMENTS
PERSONNELS HORS QUEBEC », le cas échéant.

3. Question

Vous demandez de déposer notre proposition au 880 chemin Sainte-Foy. Etant donné
la situation actuelle, serait-il possible d’envisager un dépot des offres des fournisseurs
de fagon électronique a travers la plateforme SEAQ?

Réponse

Pour le moment, il n’est pas possible pour les fournisseurs de déposer une proposition
de facon électronique sur le SEAO. Celle-ci doit étre déposée a I’adresse indiquée a
I’Al-Annexe 7 avant la date et I’heure limites fixées pour la réception des propositions.
Sachez toutefois que nous travaillons a une solution qui permettrait le dépot
électronique des documents pour cet appel d’intérét. Le cas échéant, nous informerons
les fournisseurs par la voie d’un addenda.

4. Question

D0 a la situation exceptionnelle du Covid-19, pour le dép6t de notre offre désirez-vous
toujours recevoir une copie papier de celle-ci ou encore, dans le but d’éviter de possibles
contaminations, vous préférez recevoir seulement une copie électronique ?

Réponse

Voir la réponse a la question précédente.

p.j. Bordereau (Al-Annexe 8) — 38 pages

La date limite fixée pour le dép6t des soumissions est reportée du 14 mai 2020,
15 h au 28 mai 2020, 15 h. Il est de la responsabilité du fournisseur de s’assurer
que les documents exigés dans les documents d’appel d’offres soient valides a
cette date notamment I’Attestation de Revenu Québec, la garantie de
soumission, le cas échéant.

Etienne Beauvais
Conseiller en acquisition



AI-ANNEXE 8 - EXIGENCES GENERALES ET TECHNIQUES
Instructions :

1. Le fournisseur peut présenter ses réponses en fonction des solutions ou des familles de solutions qu’il propose, selon son découpage commercial.

2. Pour chaque exigence, fournir le document justificatif en format électronique avec la proposition ou un lien web fonctionnel. Les documents électroniques fournis avec la
proposition doivent étre enregistrés sous un nom significatif et étre classés dans un répertoire portant le numéro de la présente annexe (ex. ANNEXE X). Le fournisseur doit
indiquer dans la colonne « Explications concises et références a la documentation », le nom du document électronique, le cas échéant, et la référence précise a I’intérieur de
ce document (no. article, page). Si c¢’est un lien web, ce dernier doit mener directement a I’information et le fournisseur doit indiquer I’endroit précis (article) dans la page
web.

3. Chaque offre, solution ou famille de solutions doit se conformer a toutes les « exigences » qui y sont applicables pour étre conforme.

4. Le fournisseur peut répliquer des sections du tableau au besoin.

Nom du projet : Mise en place d’offres infonuagiques — Solutions d’infrastructure-service, de plateforme-service et solutions de logiciel-service reliées
Numéro d’appel d’intérét : Al-8436 Page 1 sur 38



Scénarios possibles

Explications concises et
références a la documentation

Le fournisseur peut déposer une proposition incluant un ou plusieurs de ces scénarios :

Scénario A. L’ensemble de ces 4 familles IaaS incluant tous les éléments qui les composent tel qu’indiqué ici-bas :

laaS

o Calcul/Traitement
= Serveurs virtuels incluant les possibilités suivantes :
- La possibilité pour le client d’utiliser ses images de systémes d’exploitation
La possibilité pour le client d’utiliser les images du fournisseur incluant le droit d’utilisation des systémes

d’exploitation*
*Le fournisseur doit déposer toutes les conditions contractuelles applicables aux systémes d exploitation qu’il propose,
méme si celles-ci proviennent de fournisseurs tiers.
o Réseau
= Réseaux virtuels et réseaux privés virtuels
= Pare-feu virtuels d’états (Stateful Firewall)
= Equilibrage de charge virtuel
o Stockage
= Stockage de fichiers
= Stockage blocs

o ldentités
» Répertoire d’authentification et d’autorisation pour 1’accés aux solutions

Nom du projet : Mise en place d’offres infonuagiques — Solutions d’infrastructure-service, de plateforme-service et solutions de logiciel-service reliées
Numéro d’appel d’intérét : Al-8436
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- Scénario B. L’ensemble de ces 4 familles IaaS et I’ensemble de ces 2 familles PaaS incluant tous les éléments qui les composent tel
qu’indiqué ici-bas :

laaS

o Calcul/Traitement
= Serveurs virtuels
- Lapossibilité pour le client d’utiliser ses images de systemes d’exploitation
- Lapossibilité pour le client d’utiliser les images du fournisseur incluant le droit d’utilisation des systémes

d’exploitation

*Le fournisseur doit déposer toutes les conditions contractuelles applicables aux systémes d’exploitation qu’il propose,
méme si celles-ci proviennent de fournisseurs tiers.

o Réseau
= Réseaux virtuels et réseaux privés virtuels
= Pare-feu virtuels d’états (Stateful Firewall)
= Equilibrage de charge virtuel
o Stockage
= Stockage de fichiers
= Stockage blocs
o ldentites
= Répertoire d’authentification et d’autorisation pour 1’accés aux solutions

PaaS

o Bases de données
» « Cloud Database Platform Service (dbPaaS) »

Nom du projet : Mise en place d’offres infonuagiques — Solutions d’infrastructure-service, de plateforme-service et solutions de logiciel-service reliées
Numéro d’appel d’intérét : Al-8436
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Bases de données en tant que service

o Plateformes d’application
» « Cloud Application Platform (aPaaS) »
Développement, déploiement et exécution d’applications infonuagiques
- Scénario C :

o Pare-feu virtuel de nouvelle génération (Next-Generation Firewall) incluant la machine virtuelle 1aaS ainsi que le codt de
I’abonnement logiciel.*

*Le fournisseur doit déposer toutes les conditions contractuelles applicables & [ ’abonnement logiciel qu’il propose.
- Scénario D. Une ou plusieurs de ces solutions SaaS :

o Plateforme de gestion de 1’infonuagigue (CMP)

o «Outils de sécurité » infonuagiques : Permet d’adresser les risques de sécurité propres a 1’infonuagique et de sécuriser les
solutions en infonuagique publique. Les outils doivent faire partie de 1’une des catégories suivantes :

= Cloud Access Security Broker (CASB) : Outil de sécurité permettant 1I’application de politiques de sécurité entre la
clientele qui consomme les solutions infonuagiques et le fournisseur d’infonuagique. Il rend obligatoire les
politiques de sécurité de 1’entreprise lorsque les ressources infonuagiques sont accédées.

» Cloud Security Posture Management (CSPM) : Outil de sécurité permettant d’assurer un paramétrage sécuritaire des
déploiements infonuagiques.

» Cloud Workload Protection Platform (CWPP) : Outil de sécurité adapté au contexte infonuagique permettant de
sécuriser des charges virtuelles déployé en laaS et PaaS.

= Security Information and Event Management (SIEM) : Outil de sécurité permettant de centraliser et corréler les
événements de sécurité.
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- Scénario E :
o Bureau virtuel en tant que service (DaaS)*

* doit inclure minimalement :

e ’approvisionnement en infrastructures matérielles et logicielles nécessaires pour héberger et présenter les bureaux
virtuels;

e [I’exploitation des infrastructures matérielles et logicielles nécessaires pour héberger et présenter les bureaux virtuels,
incluant I’application des correctifs.

PRECISIONS POUR TOUS LES SCENARIOS

e La portée du présent appel d’intérét n’inclut pas de solutions pour la plateforme centrale.

e Les liens de télécommunication et les composants de réseautique ne faisant pas normalement partie de solutions
infonuagiques laaS sont exclus (ex. lien physique entre I’infrastructure du client et celle du fournisseur).

e Les solutions d’une Place de marché (marketplace) ne sont pas admissibles sauf si le fournisseur qui dépose la proposition
démontre que la solution rencontre toutes les exigences de 1’appel d’intérét et que cette solution pourra faire partie des mémes
contrats spéecifiques que ceux du fournisseur. Le fabricant de la solution dans un marketplace pourrait également déposer une
proposition en tant que fournisseur.

Informations a fournir :
Le fournisseur indique le ou les scénarios qu’il choisit.

Exigences relatives aux familles laasS - Scénarios A et B

Explications concises et
références a la documentation

1. Le fournisseur doit indiquer le nom des familles et des solutions qu’il propose.

Informations a fournir : Présentation concise ou un lien web menant a la description des solutions proposées.
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2. Les solutions doivent disposer des cinq attributs essentiels de 'infonuagique (inspirés du National Institute of Standards and
Technology (NIST) aux Etats-Unis).

a)

b)

Libre-service et sur demande : Selon ses besoins, le consommateur s’approvisionne en solutions TI auprés d’un fournisseur
infonuagique de fagon automatisée, sans intervention humaine. Cet attribut se réalise généralement par un portail Web en mode
libre-service. Le délestage en solutions TI doit également se faire de fagon automatisée et sans intervention humaine. Le
fournisseur doit développer et maintenir les dispositifs et les mécanismes nécessaires a cette fonction.

Accessible par un réseau informatique : Un des attributs essentiels de I'infonuagique est le réseau. Le réseau repose sur les
protocoles Internet (TCP/IP). Cet attribut permet I'utilisation (selon la nature du service demandé) de plusieurs types d'appareils
numériques, mobiles ou fixes.

Regroupement de ressources : Les ressources informatiques sont exploitées de maniere groupée et sont attribuées dynamiquement
aun ou plusieurs clients selon leurs besoins grace a la virtualisation. La virtualisation est une brique fondatrice de I'infonuagique.
Sans elle, la valeur ajoutée de I'infonuagique disparait pour le fournisseur. Elle permet d’optimiser 1’utilisation de 1’importante
infrastructure technologique du fournisseur.

Elastique : Les ressources accessibles grice a l'infonuagique peuvent s’adapter rapidement a une variation de la charge. Cet
attribut permet d'offrir un taux de disponibilité élevé devant une montée rapide et variable de la charge.

Mesurable : La consommation des solutions est surveillée, gérée, mesurée et éventuellement facturée au consommateur. Cet
attribut lui permet de surveiller l'utilisation de ses infrastructures et de s'assurer de la capacité qu’il doit offrir a ses clients selon
les ententes de services. La surveillance de la consommation des solutions infonuagiques est essentielle pour un fournisseur.

Information a fournir : Expliquez comment les solutions laaS proposées rencontrent chaque attribut en respectant la numérotation.

3. Chaque solution laaS doit correspondre & la définition du modéle infonuagique provenant du NIST :

Modele infonuagique de type Infrastructure-Service (anglais : Infrastructure as a Service (laaS) :

Il s’agit d’un modele infonuagique de type « matériel » qui désigne généralement une infrastructure de serveurs « préte a
I’utilisation ». Le matériel peut également €tre de nature réseautique telle qu'un dispositif de balancement de charge, de coupe-
feu, etc. Le matériel peut aussi étre d'une autre nature telle que du stockage de donneées. Le client ne contréle pas 1’infrastructure
matérielle ni la couche de virtualisation, mais peut installer ses propres logiciels sur les serveurs virtuels.
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Information a fournir : Expliquez comment les solutions laaS proposées correspondent a la définition.

4. Chaque solution IaaS doit correspondre a I’un ou I’autre des modeles de déploiement de 1’infonuagique suivants :

e Public : infrastructure accessible par Internet et utilisée par un large public. L’infrastructure est la propriété d'une entreprise qui
joue le role de fournisseur de solutions. L’ensemble des composantes sont partagées.

e Public dédié : infrastructure accessible par Internet et utilisée par un large public. L’infrastructure est la propriété d'une entreprise
qui joue le role de fournisseur de solutions. Contrairement au modele public, la composante de traitement est dédiée a un client,
mais les autres composantes sont partagées.

Informations a fournir : Indiquez quel est le modele de déploiement des solutions laaS proposées parmi ceux indiqués.
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5. Le fournisseur doit démontrer que I’infrastructure laaS proposee héberge un minimum de 5000 serveurs virtuels et un minimum de 7
Péta octets (Po) de stockage.

Informations & fournir : Confirmez la conformité a 1’exigence et fournir une bréve description de I’infrastructure IaaS.

6. Le fournisseur doit démontrer une expérience minimale dans le marché des solutions infonuagiques publiques de type laaS. Pour ce | Nom du client #1 :

faire, il doit lui-méme avoir conclu au moins 2 contrats avec des clients corporatifs ou gouvernementaux dans les 5 années précédant Personne contact

la date de dép6t des propositions, et ce, avec une ou plusieurs des solutions ou familles qu’il propose dans le cadre du présent appel
d’intérét. Téléphone :

Courriel :

Informations a fournir : Le fournisseur fourni deux (2) références de clients, en complétant tous les champs dans la colonne de droite.
Les clients doivent avoir été préalablement contactés par le fournisseur et avoir donné leur autorisation d’étre contacté par le Courtier. | Type de solution ou famille :

Nom du client #2 :

Personne contact :

Téléphone :

Courriel :

Type de solution ou famille :

7. Chaque solution laaS proposée doit étre disponible commercialement au moment du dép6t des propositions. Pas de prototype ou de
produit béta.

Information a fournir : Confirmez la conformité a I’exigence.

8. Chaque solution ou famille de solutions doit inclure les éléments suivants :
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Les activités ou dispositions d’entrée nécessaires a ’activation des solutions (ex. création du locataire (tenant), identifiant et mot de
passe administrateur pour le client...).

Information a fournir :

e Description des activités ou dispositions d’entrée

e Description des moyens technologiques nécessaires pour 1’entrée des données
o Délai de mise a la disposition des offres au client une fois le contrat signé

e Partage des rdles et responsabilités entre le fournisseur et le client pour 1’entrée

L’offre ne doit pas inclure les services professionnels.

9. Chaque solution ou famille de solutions doit inclure les activités ou dispositions de sortie permettant minimalement de :

- Permettre a la clientéle de pouvoir récupérer, elle-méme, ses données dans un format permettant leur réutilisation par la clientele
et leur conversion vers le format d’une offre d’un autre fournisseur, si nécessaire, selon le calendrier de récupération convenu
entre le fournisseur et la clientéle.

- Permettre a la clientele de récupérer, elle-méme, les copies de contenus hébergés qui sont protégés par droit d’auteur.

- Assurer la continuité des services jusqu’a la fin de la période contractuelle.

Information a fournir :

e Description des activités ou dispositions de sortie

e Description des moyens technologiques de sorties des donnees

e Délais associés aux activités ou dispositions, s’il y a lieu

e Indiquez le format de récupération par la clientéle des données visées
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e Indiquez le format de récupération par la clientele des données protégées par droit d’auteur
e Partage des roles et responsabilités entre le fournisseur et le client pour la sortie

L’offre ne doit pas inclure les services professionnels.

10. Pour chaque solution proposée, le fournisseur doit garantir un taux de disponibilité trés élevé pour ses solutions. De plus, il doit offrir
un processus d’indemnisation a la clientéle du Courtier en cas de non-respect de ce taux de disponibilité.

Informations & fournir :
a) Indiquez le taux de disponibilité garanti de votre offre, la période de calcul (ex. 99,9 % calculé mensuellement).
b) Fournissez les explications ou fournissez les références a la documentation qui présente la méthode de calcul, ainsi que les

exclusions au calcul.
c) Processus d’indemnisation : Fournissez les explications ou la référence précise a vos documents contractuels qui incluent ce

processus.
11. Chaque solution doit étre offerte dans au moins deux centres de donneées. Les centres de données doivent étre séparés par une distance | | Nomde | Province, | Distance | Réle

minimale de 150 km. Les centres de données proposés doivent étre les mémes que ceux présentés a I’Erreur ! Source du renvoi Ial i Etatou entkml
introuvable. « Exigences a rencontrer pour [’équivalence de protection accordée aux renseignements personnels hors Québec » OU Z?j 3 E:0|2 ggglon od gre]nrt?ess
que ceux qui auront été autorisés par le Courtier préalablement en cours de publication. famille | trouvent | de

de les données
Information a fournir pour chacun des centres de données dans un tableau : solutions gir‘"es

données

[J La province, Etat ou région pour chacun des centres de données
(1 La distance en km entre les centres de données
[1 Une bréeve explication du role de chaque centre de données (ex. reléve, réplication)
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12. Pour chaque solution proposee, le client doit étre en mesure d'avoir acces a toute I'information concernée par les solutions proposees.
Le fournisseur permet 1’accessibilité aux renseignements et documents qui y sont contenus par une personne autorisée devant
I’impossibilité pour ’utilisateur d’y accéder par lui-méme.

Information a fournir : Démonstration écrite et référence a la documentation pertinente.

13. Pour chaque solution, indiquez tous les renseignements personnels que vous recueillez aupres de la clientéle visée et qui sont
nécessaires a la livraison et a 1’utilisation des offres infonuagiques.

14. Pour chaque solution ou famille de solutions, décrivez toutes les données recueillies, notamment les métadonnées.

15. Pour chaque solution, le client doit avoir la possibilité de suivre sa consommation de fagcon autonome.

Expliquez les moyens a la disposition du client et s’il est possible pour le client d’exporter ses rapports de consommation pour usage
interne.

16. Pour chague solution,
a) des fonctionnalités de journalisation doivent étre offertes (qui, quoi, quand);
b) une console permettant de conserver et d’effectuer des recherches dans les journaux doit étre offerte;
c) des mécanismes de transfert des journaux vers une solution externe doivent étre offerts.

Veuillez fournir les explications.

17. Pour chaqgue solution, des fonctionnalités de surveillance et de notifications doivent étre offertes.

Expliquez les fonctions offertes.

18. Pour chaque solution, des moyens doivent étre en place pour isoler les clients.
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Expliquez.

19. Pour la famille « Identités », des fonctionnalités d'annuaire d’authentification et d’autorisation doivent étre offertes.

Indiquez les fonctionnalités offertes et les protocoles utilisés.

20. Pour la famille « Identités », le portail libre-service doit permettre une gestion de la sécurité basée sur les réles (RBAC), doit permettre
des acces conditionnels (ex : localisation) et doit permettre une authentification a multiples facteurs.

Expliquez.

21. Pour la famille « Calcul/Traitement », plusieurs instances de serveurs virtuels doivent pouvoir étre déployées pour plusieurs clients
simultanément.

Confirmez la conformité a I’exigence.

22. Pour la famille « Calcul/Traitement », le client doit pouvoir faire la gestion de ses images de serveurs virtuels (catalogue d’images
personnalisées) et de les utiliser pour déployer des serveurs virtuels.

Expliquez les mécanismes d’importation et d’exportation des images offerts.

23. Pour la famille « Calcul/Traitement », le client doit pouvoir exporter ses serveurs virtuels.

Expliquez les mécanismes d’exportation des serveurs virtuels offerts.

24. Pour la famille « Calcul/Traitement », des automatismes ou des outils de migration des charges ("Lift-and-shift") doivent étre offerts.

Expliguez les automatismes ou les outils de migration des charges.

25. Pour la famille « Stockage », I'importation et I'exportation massive de données doivent étre permises.

Expliquez les fonctionnalités offertes.
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26. Pour la famille « Stockage », deux types de stockage doivent minimalement étre offerts, soit du stockage de fichiers et du stockage
blocs.

Confirmez le respect de cette exigence.

27. Pour la famille « Stockage », différents tiers de stockage doivent étre offerts, dont au moins un tiers offrant des disques performants
SSD.

Documentez et expliquer les niveaux de performance offerts pour les différents tiers offerts.

28. Pour la famille « Réseau », les clients doivent pouvoir définir leur topologie de réseau personnalisée avec multiples réseaux virtuels,
multiples sous-réseaux par réseaux virtuels et réseaux privés virtuel.

Expliquez.

29. Pour la famille « Réseau », le routage du trafic réseau entre deux (2) réseaux virtuels doit étre permis, et ce, sans passer par Internet.

Confirmez le respect de cette exigence.

30. Pour la famille « Réseau », des réseaux virtuels isolés et non routables a 1’externe doivent étre offerts. De plus, les instances déployées
doivent pouvoir étre dans ces réseaux sans avoir une adresse IP publique.

Expliquez.

31. Pour la famille « Réseau », le client doit pouvoir relier son réseau interne a I’infrastructure du fournisseur.

Expliquez les moyens offerts.

32. Pour la famille « Réseau », des pare-feu virtuels d’états (“’Stateful Firewall’”) doivent étre offerts.

Expliquez.

33. Pour la famille « Réseau », de 1I’équilibrage de charge virtuel (load balancing) virtuelles doit étre offert.
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Confirmez le respect de cette exigence.

Exigences relatives aux familles PaasS - Scénario B

Explications concises et
références a la documentation

34. Le fournisseur doit indiquer le nom des familles et des solutions qu’il propose.

Informations a fournir : Présentation concise ou un lien web menant a la description des solutions proposées.

35. Chaque solution PaaS doit disposer des cinq attributs essentiels de ’infonuagique (inspirés du National Institute of Standards and
Technology (NIST) aux Etats-Unis).

a) Libre-service et sur demande : selon ses besoins, le consommateur s’approvisionne en solutions TI auprés d’un fournisseur
infonuagique de facon automatisée, sans intervention humaine. Cet attribut se réalise généralement par un portail Web en mode
libre-service. Le délestage en solutions TI doit également se faire de facon automatisée et sans intervention humaine. Le
fournisseur doit développer et maintenir les dispositifs et les mécanismes nécessaires a cette fonction.

b) Accessible par un réseau informatique : Un des attributs essentiels de l'infonuagique est le réseau. Le réseau repose sur les
protocoles Internet (TCP/IP). Cet attribut permet I'utilisation (selon la nature du service demandé) de plusieurs types d'appareils
numériques, mobiles ou fixes.

c) Regroupement de ressources : Les ressources informatiques sont exploitées de maniére groupée et sont attribuées
dynamiquement a un ou plusieurs clients selon leurs besoins grace a la virtualisation. La virtualisation est une brique fondatrice
de I'infonuagique. Sans elle, la valeur ajoutée de I'infonuagique disparait pour le fournisseur. Elle permet d’optimiser I’utilisation
de I’'importante infrastructure technologique du fournisseur.

d) Elastique : Les ressources accessibles grice a l'infonuagique peuvent s’adapter rapidement a une variation de la charge. Cet
attribut permet d'offrir un taux de disponibilité élevé devant une montée rapide et variable de la charge.

e) Mesurable : La consommation des solutions est surveillée, gérée, mesurée et éventuellement facturée au consommateur. Cet
attribut lui permet de surveiller I'utilisation de ses solutions et de s'assurer de la capacité qu’il doit offrir a ses clients selon les
ententes de services. La surveillance de la consommation des solutions infonuagiques est essentielle pour un fournisseur.
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Information a fournir : Expliquez comment les solutions PaaS proposées rencontrent chaque attribut en respectant la numérotation.

36. Chaque solution doit correspondre a la définition du modele infonuagique provenant du NIST :

- Modele infonuagique de type Plateforme-Service (anglais : Platform as a Service (PaaS)) :
Permet au client de déployer dans le nuage ses applications crées a partir d’un langage de programmation, des librairies, des
services ou des outils supportés par le fournisseur. Le client ne gére pas et n’exploite pas les composants Sous-jacents
d’infrastructures incluant le réseau, les serveurs, les systémes d’exploitation ou le stockage. Le client contréle uniquement le
déploiement de ses applications, les configurations et les parameétres de 1’environnement qui héberge les applications ou les
données.

Information a fournir : Expliquez comment les solutions PaaS proposées correspondent a la définition.

37. Chaque solution PaaS doit correspondre a I'un ou 1’autre des mod¢les de déploiement de I’infonuagique suivants :

e Public : infrastructure accessible par Internet et utilisée par un large public. L’infrastructure est la propriété d'une entreprise qui
joue le role de fournisseur de solutions. L’ensemble des composantes sont partagées.

e Public dédié : infrastructure accessible par Internet et utilisée par un large public. L’infrastructure est la propriété d'une entreprise
qui joue le role de fournisseur de solutions. Contrairement au modele public, la composante de traitement est dédiée a un client,
mais les autres composantes sont partagées.

Informations a fournir : Indiquez quel est le modéle de déploiement des solutions PaaS proposées parmi ceux indiqués.

38. Chaque famille de solutions PaaS « Cloud Database Platform Service (dbPaaS) » et « Cloud Application Platform (aPaaS) » proposée
doit étre utilisée par au moins dix clients corporatifs ou gouvernementaux différents au moment du dépét des propositions.

Nom du client #1 :

Type de famille :

Nom du client #2 :
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Informations a fournir : Indiquez les noms des clients qui utilisent chaque famille de solutions proposée. Le fournisseur doit répliquer
les champs & compléter de la colonne de droite afin de fournir dix références par famille, pour un total de vingt.

Type de famille :

Nom du client #3 :

Type de famille :

39. Chaque solution PaaS proposée doit étre disponible commercialement au moment du dép6t des propositions. Pas de prototype ou de
produit béta.

Information a fournir : Confirmez la conformité a 1’exigence.

40. Chaque solution PaaS proposée doit inclure les éléments suivants :

Les activités ou dispositions d’entrée nécessaires a I’activation des solutions (ex. création du locataire (tenant), identifiant et mot de
passe administrateur pour le client).

Informations & fournir :
a) Description des activités ou dispositions d’entrée
b) Description des moyens technologiques nécessaires pour I’entrée des données
c) Délai de mise a la disposition des offres au client une fois le contrat signé
d) Partage des rdles et responsabilités entre le fournisseur et le client pour I’entrée

L’offre ne doit pas inclure les services professionnels.

41. Chaque solution PaaS doit inclure les activités ou dispositions de sortie permettant minimalement de :
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- Permettre a la clientele de pouvoir recupérer, elle-méme, ses données dans un format permettant leur réutilisation par la clientéle
et leur conversion vers le format d’une offre d’un autre fournisseur, si nécessaire, selon le calendrier de récupération convenu
entre le fournisseur et la clientéle.

- Permettre a la clientele de récupérer, elle-méme, les copies de contenus hébergés qui sont protégés par droit d’auteur.

- Assurer la continuité des services jusqu’a la fin de la période contractuelle.

Informations a fournir :
a) Description des activités ou dispositions de sortie
b) Description des moyens technologiques de sorties des données
c) Délais associés aux activités ou dispositions
d) Indiquez le format de récupération par la clientéle des données visées
e) Indiquez le format de récupération par la clientéle des données protégées par droit d’auteur
f) Partage des rdles et responsabilités entre le fournisseur et le client pour la sortie

L’offre ne doit pas inclure les services professionnels.

42. Pour chaque solution proposée, le fournisseur doit garantir un taux de disponibilité trés élevé pour son offre. De plus, il doit offrir un
processus d’indemnisation a la clientéle du Courtier en cas de non-respect de ce taux de disponibilité.

Informations & fournir :
a) Indiquez le taux de disponibilité garanti de votre offre, la période de calcul (ex. 99,9 % calculé mensuellement).
b) Fournissez les explications ou fournissez les références a la documentation qui présente la méthode de calcul, ainsi que les
exclusions au calcul (les joindre a la proposition).
c) Processus d’indemnisation : Fournissez les explications ou la référence précise a vos documents contractuels qui incluent ce
processus (les joindre a la proposition).

43. Chaque solution doit étre offerte dans au moins deux centres de données. Les centres de données doivent étre séparés par une distance
minimale de 150 km. Les centres de données proposés doivent étre les mémes que ceux présentés a I’Erreur ! Source du renvoi

Nom de
la
solution

Province,
Etat ou
région ou

Distance
en km
entre les

Role
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introuvable. « Exigences a rencontrer pour I’équivalence de protection accordée aux renseignements personnels hors Québec » U | | oudela | se centres

que ceux qui auront été autorisés par le Courtier préalablement en cours de publication. famille | trouvent | de
de les données
L . 3 solutions | centres
Information a fournir pour chacun des centres de données dans un tableau : de
données

[J La province, Etat ou région pour chacun des centres de données

[] La distance en km entre les centres de données

[1 Une breve explication du role de chaque centre de données (ex. reléve, réplication)

44. Pour chaque solution proposée, le client doit étre en mesure d'avoir accés a toute I'information concernée par les solutions proposées.
Le fournisseur permet 1’accessibilité aux renseignements et documents qui y sont contenus par une personne autorisée devant
I’impossibilité pour 1’utilisateur d’y accéder par lui-méme.

Information a fournir : Démonstration écrite et référence a la documentation pertinente.

45. Pour chaque solution, indiquez tous les renseignements personnels que vous recueillez auprés de la clientele visée et qui sont
nécessaires a la livraison et a ’utilisation des offres infonuagiques.

46. Pour chaque solution, décrivez toutes les données recueillies, notamment les métadonnées.

47. Pour chaque solution, le client doit avoir la possibilité de suivre sa consommation de fagon autonome.

Expliquez les moyens a la disposition du client et s’il est possible pour le client d’exporter ses rapports de consommation pour usage
interne.

48. Pour chaque solution :
a) des fonctionnalités de journalisation doivent étre offertes (qui, quoi, quand);
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b) une console permettant de conserver et d’effectuer des recherches dans les journaux doit étre offerte;
c) des mécanismes de transfert des journaux vers une solution externe doivent étre offerts.

Veuillez fournir les explications.

49. Pour chaque solution, des moyens doivent étre en place pour isoler les clients.

Expliquez.

50. Pour chaque solution, 1’utilisation de noms de domaines DNS personnalisés des clients doit étre permise.

Confirmez la conformité a cette exigence.

51. Pour chaque famille de solutions PaaS, des mécanismes de protection des données doivent étre offerts (ex. copies instantanées, copies
de sécurité, réplication des données).

Expliquez le fonctionnement des mécanismes de protection des données.

Exigences relatives a la solution de Pare-feu de nouvelle génération — Scénario C

Explications concises et
références a la documentation

52. Le fournisseur doit indiquer le nom de la ou des solutions qu’il propose.

Informations a fournir : Présentation concise ou un lien web menant a la description des solutions proposées.

53. La solution doit disposer des cinq attributs essentiels de I’infonuagique (inspirés du National Institute of Standards and Technology
(NIST) aux Etats-Unis).

a) Libre-service et sur demande : selon ses besoins, le consommateur s’approvisionne en solutions TI auprés d’un fournisseur
infonuagique de fagon automatisée, sans intervention humaine. Cet attribut se réalise généralement par un portail Web en mode
libre-service. Le délestage en solutions TI doit également se faire de fagcon automatisée et sans intervention humaine. Le
fournisseur doit développer et maintenir les dispositifs et les mécanismes nécessaires a cette fonction.
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b) Accessible par un réseau informatique : Un des attributs essentiels de I'infonuagique est le réseau. Le réseau repose sur les
protocoles Internet (TCP/IP). Cet attribut permet I'utilisation (selon la nature du service demandé) de plusieurs types d'appareils
numériques, mobiles ou fixes.

c) Regroupement de ressources : Les ressources informatiques sont exploitées de maniére groupée et sont attribuées
dynamiquement & un ou plusieurs clients selon leurs besoins grace a la virtualisation. La virtualisation est une brique fondatrice
de I'infonuagique. Sans elle, la valeur ajoutée de l'infonuagique disparait pour le fournisseur. Elle permet d’optimiser I’utilisation
de I’'importante infrastructure technologique du fournisseur.

d) Elastique : Les ressources accessibles grace a l'infonuagique peuvent s’adapter rapidement a une variation de la charge. Cet
attribut permet d'offrir un taux de disponibilité élevé devant une montée rapide et variable de la charge.

e) Mesurable : La consommation des solutions est surveillée, gérée, mesurée et éventuellement facturée au consommateur. Cet
attribut lui permet de surveiller 1'utilisation de ses solutions et de s'assurer de la capacité qu’il doit offrir a ses clients selon les
ententes de services. La surveillance de la consommation des solutions infonuagiques est essentielle pour un fournisseur.

Information a fournir : Expliquez comment la solution de pare-feu proposée rencontre chaque attribut en respectant la numérotation.

54. Chaque solution doit correspondre a la définition du modeéle infonuagique provenant du NIST :

- Modeéle infonuagique de type Infrastructure-Service (anglais : Infrastructure as a Service (laaS) :

Il s’agit d’'un modele infonuagique de type « matériel » qui désigne généralement une infrastructure de serveurs « préte a
I’utilisation ». Le matériel peut également étre de nature réseautique telle qu'un dispositif de balancement de charge, de coupe-
feu, etc. Le matériel peut aussi étre d'une autre nature telle que du stockage de données. Le client ne contrdle pas I’infrastructure
matérielle ni la couche de virtualisation, mais peut installer ses propres logiciels sur les serveurs virtuels.

Information a fournir : Expliquez comment la solution de pare-feu proposée correspond a la définition.

55. Chaque solution proposée doit étre utilisée par au moins 10 clients corporatifs ou gouvernementaux différents au moment du dép6t
des propositions.

Nom du client #1 :

Nom de la solution :
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Informations a fournir : Indiquez les noms des clients qui utilisent chaque solution proposée. Le fournisseur doit répliquer les champs
a compléter de la colonne de droite afin de fournir 10 références.

Nom du client #2 :

Nom de la solution :

Nom du client #3 :

Nom de la solution :

56. Chaque solution de pare-feu proposée doit étre disponible commercialement au moment du dépét des propositions. Pas de prototype
ou de produit béta.

Information a fournir : Confirmez la conformité a 1’exigence.

57. Chaque solution de pare-feu doit inclure les éléments suivants :

Les activités ou dispositions d’entrée nécessaires a ’activation des solutions (ex. création du locataire (tenant), identifiant et mot de
passe administrateur pour le client).

Information a fournir :

a) Description des activités ou dispositions d’entrée

b) Description des moyens technologiques nécessaires pour 1’entrée des données
c) Délai de mise a la disposition des offres au client une fois le contrat signé

d) Partage des réles et responsabilités entre le fournisseur et le client pour I’entrée

L’offre ne doit pas inclure les services professionnels.

58. Chaque solution de pare-feu doit inclure les activités ou dispositions de sortie permettant minimalement de :
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- Permettre a la clientéle de pouvoir récupérer, elle-méme, ses données dans un format permettant leur réutilisation par la clientele
et leur conversion vers le format d’une offre d’un autre fournisseur, si nécessaire, selon le calendrier de récupération convenu
entre le fournisseur et la clientele.

- Permettre a la clientéle de récupérer, elle-méme, les copies de contenus hébergés qui sont protégés par droit d’auteur.

- Assurer la continuité des services jusqu’a la fin de la période contractuelle.

Information a fournir :
a) Description des activités ou dispositions de sortie
b) Description des moyens technologiques de sorties des données
c) Délais associés aux activités ou dispositions
d) Indiquez le format de récupération par la clientele des données viséees
e) Indiquez le format de récupération par la clientéle des données protégées par droit d’auteur
f) Partage des rdles et responsabilités entre le fournisseur et le client pour la sortie

L’offre ne doit pas inclure les services professionnels.

59. Chaque solution doit étre offerte dans au moins deux centres de donneées. Les centres de données doivent étre séparés par une distance | | Nomde | Province, | Distance | Role
minimale de 150 km. Les centres de données proposés doivent étre les mémes que ceux présentés a I’Erreur ! Source du renvoi || 12 Etatou | enkm
. . \ Vo . , . , solution | région ot | entre les
introuvable. « Exigences a rencontrer pour I’équivalence de protection accordée aux renseignements personnels hors Québec » ou s centres
que ceux qui auront été autorisés par le Courtier préalablement en cours de publication. trouvent | de
les données
Information a fournir pour chacun des centres de données dans un tableau : Siﬂtﬁgisde

[J La province, Etat ou région pour chacun des centres de données
(1 La distance en km entre les centres de données

[1 Une bréve explication du role de chaque centre de données (ex. reléve, réplication)
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60. Pour chaque solution proposeée, le client doit étre en mesure d'avoir acces a toute I'information concernée par les solutions proposees.
Le fournisseur permet 1’accessibilité aux renseignements et documents qui y sont contenus par une personne autorisée devant
I’impossibilité pour I’utilisateur d’y accéder par lui-méme.

Information a fournir : Démonstration écrite et référence a la documentation pertinente.

61. Pour chaque solution, indiquez tous les renseignements personnels que vous recueillez auprés de la clientele visée et qui sont
nécessaires a la livraison et a 1’utilisation des offres infonuagiques.

62. Pour chaque solution, décrivez toutes les données recueillies, notamment les métadonnées.

63. Pour chaque solution, le client doit avoir la possibilité de suivre sa consommation de fagcon autonome.

Expliguez les moyens a la disposition du client et s’il est possible pour le client d’exporter ses rapports de consommation pour usage
interne.

64. La solution doit inclure la machine virtuelle IaaS ainsi que le colit de I’abonnement logiciel.

Confirmez la conformité a cette exigence.

65. La solution doit s’installer dans les infrastructures [aaS des fournisseurs d’infonuagique publique.

Confirmez la conformité a cette exigence.

66. La solution doit permettre le filtrage des paquets par liste d'acces ou par regles de coupe-feu.
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Confirmez la conformité a cette exigence.

67. La solution doit permettre le filtrage du contenu de la couche application (L7) du modele OSI.

Confirmez la conformité a cette exigence.

68. La solution doit permettre la journalisation des événements de sécurité sous le format SYSLOG.

Confirmez la conformité a cette exigence.

69. La solution permet la détection et la prévention des intrusions.

Confirmez la conformité a cette exigence.

70. La solution doit permettre 1’analyse des codes malveillants.

Confirmez la conformité a cette exigence.

71. La solution doit disposer de mécanismes permettant d’inspecter le contenu des communications chiffrées a travers 1’ensemble de ses
fonctionnalités de sécurité.

Confirmez la conformité a cette exigence.

72. La solution doit permettre le contrdle d’acces basé sur I’identité (Identity Awareness).

Confirmez la conformité a cette exigence.

Exigences relatives aux solutions SaaS : CMP ou « Outils de sécurité » infonuagiques — Scénario D

Explications concises et
références a la documentation

73. Le fournisseur doit indiquer le nom de la ou des solutions qu’il propose.

Informations a fournir : Veuillez identifier la ou les solutions CMP ou « Outils de sécurité » infonuagiques offertes et fournir une
présentation concise ou un lien web menant a la description des solutions proposees.
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74. Chaque solution SaaS doit disposer des cinq attributs essentiels de 1’infonuagique (inspirés du National Institute of Standards and
Technology (NIST) aux Etats-Unis).

a) Libre-service et sur demande : selon ses besoins, le consommateur s’approvisionne en solutions TI auprés d’un fournisseur
infonuagique de facon automatisée, sans intervention humaine. Cet attribut se réalise généralement par un portail Web en mode
libre-service. Le délestage en solutions TI doit également se faire de fagcon automatisée et sans intervention humaine. Le
fournisseur doit développer et maintenir les dispositifs et les mécanismes nécessaires a cette fonction.

b) Accessible par un réseau informatique : Un des attributs essentiels de l'infonuagique est le réseau. Le réseau repose sur les
protocoles Internet (TCP/IP). Cet attribut permet I'utilisation (selon la nature du service demandé) de plusieurs types d'appareils
numériques, mobiles ou fixes.

c) Regroupement de ressources : Les ressources informatiques sont exploitées de maniere groupée et sont attribuées
dynamiquement & un ou plusieurs clients selon leurs besoins grace a la virtualisation. La virtualisation est une brique fondatrice
de lI'infonuagique. Sans elle, la valeur ajoutée de 1'infonuagique disparait pour le fournisseur. Elle permet d’optimiser ’utilisation
de I’importante infrastructure technologique du fournisseur.

d) Elastique : Les ressources accessibles grace a l'infonuagique peuvent s’adapter rapidement & une variation de la charge. Cet
attribut permet d'offrir un taux de disponibilité élevé devant une montée rapide et variable de la charge.

e) Mesurable : La consommation des solutions est surveillée, gérée, mesurée et éventuellement facturée au consommateur. Cet
attribut lui permet de surveiller 1'utilisation de ses solutions et de s'assurer de la capacité qu’il doit offrir a ses clients selon les
ententes de services. La surveillance de la consommation des solutions infonuagiques est essentielle pour un fournisseur.

Information a fournir : Expliquez comment la ou les solutions SaaS proposées rencontrent chaque attribut en respectant la
numérotation.

75. Les solutions CMP ou « Outils de sécurité » infonuagiques doivent étre offertes dans un modele SaaS correspondant a la définition
suivante du NIST :

- Modeéle infonuagique de type Logiciel-service (anglais : Software as a Service (SaaS)) : La possibilité pour un consommateur
d’utiliser les applications du fournisseur s’exécutant sur une infrastructure infonuagique. Les applications sont accessibles par
le biais d’une multitude d’appareils clients a travers I'interface de client léger, comme un fureteur web, ou I'interface d’un
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programme. Le consommateur ne gere ni ne contrdle 1’infrastructure infonuagique sous-jacente, incluant le réseau, les serveurs,
les systémes d’exploitation, le stockage ou méme les caractéristiques des applications, avec la possible exception de pouvoir
configurer des paramétres de 1’application qui sont spécifiques a I’utilisateur.

Information a fournir : Expliquez comment les solutions SaaS proposées correspondent a la définition.

76. Chaque solution proposée doit étre utilisée par au moins 10 clients corporatifs ou gouvernementaux différents au moment du dépét | Nom du client #1 :

des propositions.
Prop Nom de la solution :

Informations a fournir : Indiquez les noms des clients qui utilisent chaque solution proposée. Le fournisseur doit répliquer les champs

a compléter de la colonne de droite afin de fournir 10 références. Nom du client #2 :

Nom de la solution :

Nom du client #3 :

Nom de la solution :

77. Chaque solution SaaS proposée doit étre disponible commercialement au moment du dép6t des propositions. Pas de prototype ou de
produit béta.

Information a fournir : Confirmez la conformité a I’exigence.

78. Chaque solution SaaS proposée doit inclure les éléments suivants :

Les activités ou dispositions d’entrée nécessaires a I’activation de la solution (ex. création du locataire (tenant), identifiant et mot de
passe administrateur pour le client).

Informations a fournir :
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a) Description des activités ou dispositions d’entrée

b) Description des moyens technologiques nécessaires pour I’entrée des données
c) Délai de mise a la disposition des offres au client une fois le contrat signé

d) Partage des roles et responsabilités entre le fournisseur et le client pour 1’entrée

L’offre ne doit pas inclure les services professionnels.

79. Chaque solution SaaS doit inclure les activités ou dispositions de sortie permettant minimalement de :

- Permettre a la clientéle de pouvoir récupérer, elle-méme, ses données dans un format permettant leur réutilisation par la clientele
et leur conversion vers le format d’une offre d’un autre fournisseur, si nécessaire, selon le calendrier de récupération convenu
entre le fournisseur et la clientéle.

- Permettre a la clientele de récupérer, elle-méme, les copies de contenus hébergés qui sont protégés par droit d’auteur.

- Assurer la continuité des services jusqu’a la fin de la période contractuelle.

Informations & fournir :
a) Description des activités ou dispositions de sortie
b) Description des moyens technologiques de sorties des données
c) Délais associés aux activités ou dispositions
d) Indiquez le format de récupération par la clientéle des données visées
e) Indiquez le format de récupération par la clientéle des données protégées par droit d’auteur
f) Partage des réles et responsabilités entre le fournisseur et le client pour la sortie

L’offre ne doit pas inclure les services professionnels.
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80. Pour chaque solution proposée, le fournisseur doit garantir un taux de disponibilité tres elevé pour son offre. De plus, il doit offrir un
processus d’indemnisation a la clientéle du Courtier en cas de non-respect de ce taux de disponibilité.

Informations a fournir :
a) Indiquez le taux de disponibilité garanti de votre offre, la période de calcul (ex. 99,9 % calculé mensuellement).
b) Fournissez les explications ou fournissez les références a la documentation qui présente la méthode de calcul, ainsi que les

exclusions au calcul.
c) Processus d’indemnisation : Fournissez les explications ou la référence précise a vos documents contractuels qui incluent ce

processus.
81. Chaque solution doit étre offerte dans au moins deux centres de données. Les centres de données doivent étre séparés par une distance | | Nomde | Province, | Distance | Role
minimale de 150 km. Les centres de données proposés doivent étre les mémes que ceux présentés a I'Erreur ! Source du renvoi | | 12 Etatou | enkm
. . \ yy . , . , solution | région ou | entre les
introuvable. « Exigences a rencontrer pour I’équivalence de protection accordée aux renseignements personnels hors Québec » OuU s centres
que ceux qui auront été autorisés par le Courtier préalablement en cours de publication. trouvent | de
les données
Information a fournir pour chacun des centres de données dans un tableau : ggztrzgzsde
[J La province, Etat ou région pour chacun des centres de données
(1 la distance en km entre les centres de données
[1 Une bréve explication du role de chaque centre de données (ex. reléve, réplication)
82. Pour chaque solution proposée, le client doit étre en mesure d'avoir acces a toute l'information concernée par les solutions proposées.
Le fournisseur permet 1’accessibilité aux renseignements et documents qui y sont contenus par une personne autorisée devant
I’impossibilité pour I’utilisateur d’y accéder par lui-méme.
Information a fournir : Démonstration écrite et référence a la documentation pertinente.
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83. Pour chaque solution proposée, indiquez tous les renseignements personnels que vous recueillez aupres de la clientéle visée et qui sont
nécessaires a la livraison et a 1’utilisation des offres infonuagiques.

84. Pour chaque solution proposée, décrivez toutes les données recueillies, notamment les métadonnées.

Exigences speécifiques aux solutions CMP

Explications concises et
références a la documentation

85. La solution proposée doit correspondre a la définition suivante :

Portail d’acces permettant d’offrir I’interconnexion avec au moins quatre fournisseurs laaS publics et offrant une ou plusieurs des
fonctionnalités suivantes :

e Gestion et optimisation, depuis un point central, du traitement et du stockage consommeés

e Suivi de la consommation, depuis un point central, du traitement et du stockage consommes

Information a fournir : Expliquez comment la solution proposée correspond a la définition.

86. Le portail Web de gestion de la solution doit permettre une gestion de la sécurité basée sur les réles (RBAC), doit permettre des acces
conditionnels (ex : localisation) et doit permettre une authentification & multiples facteurs.

Expliquez

87. La solution doit offrir des interfaces de programmation d’applications (API).

Expliquez et fournir la documentation disponible.

88. La solution doit offrir des fonctionnalités permettant de tenir un inventaire organisé des ressources infonuagiques du client.

Expliquez

Exigences spécifiques aux solutions « Outils de sécurité » infonuagiques

Explications concises et
références a la documentation
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89. La solution « Qutils de sécurité » infonuagique doit permettre d’adresser les risques de sécurité propres a 1’infonuagique et de sécuriser
les solutions en infonuagiques publiques et s’inscrire dans I'une des catégories suivantes :

e Cloud access security brokers (CASBs) : Outil de sécurité permettant 1’application de politiques de sécurité entre la clientéle
qui consomme 1’infonuagique et le fournisseur d’infonuagique. Il rend obligatoire les politiques de sécurité de I’entreprise
lorsque les ressources infonuagiques sont accédées.

e Cloud Security Posture Management (CSPM) : Outil de sécurité permettant d’assurer un paramétrage sécuritaire des
déploiements infonuagiques.

e Cloud Workload Protection Platform (CWPP) : Outil de sécurité adapté au contexte infonuagique permettant de sécuriser des
charges virtuelles déployées en laaS et PaaS.

e Security Information and Event Management (SIEM) : Outil de sécurité permettant de centraliser et corréler les événements
de sécurité.

Information a fournir : Indiquez dans quelle catégorie se situe la solution proposée et expliquer comment elle correspond a la définition.

90. La solution « Outils de sécurité » de type CASB doit minimalement offrir deux des fonctionnalités suivantes :
e La détection d’utilisation d’applications SaaS, le contrdle d’acces a ces applications SaaS et I’évaluation des risques qu’elles
engendrent.
e [a détection des menaces dans I’utilisation des services infonuagiques par 1’analyse comportementale des usagers et
dispositifs (UEBA).
e Le chiffrement des données devant étre déposé dans différentes solutions infonuagiques.

Indiquez quelles sont les fonctionnalités offertes par la solution proposée.

91. La solution « Outils de sécurité » de type CSPM doit minimalement offrir les fonctionnalités suivantes :

e Identification de configurations erronées dans la gestion des services infonuagiques.
e ldentification de configurations erronées dans les charges laaS et PaaS.

Confirmez le respect de I’exigence.

Nom du projet : Mise en place d’offres infonuagiques — Solutions d’infrastructure-service, de plateforme-service et solutions de logiciel-service reliées
Numéro d’appel d’intérét : Al-8436

Page 30 sur 38




92. La solution « Outils de sécurité » de type CWPP doit s’intégrer aux outils « DevOps » via des interfaces de programmation (API) de
type « RESTful API ».

Confirmez le respect de I’exigence.

93. La solution « Outils de sécurité » de type CWPP doit étre compatible avec les conteneurs.

Confirmez le respect de I’exigence.

94. La solution « Outils de sécurité » de type CWPP doit minimalement offrir trois des fonctionnalités suivantes :

e Application des « benchmark » de sécurité du Center for Internet Security (CIS) sur les serveurs virtuels déployés en
infonuagique publique.

e Validation en continu de I’intégrité des serveurs virtuels déployés en infonuagique publique.

e Gestion par liste blanche des applications pouvant s’exécuter sur un serveur virtuel.

e Prévention des codes d’exploitations et protection de la mémoire optimisée pour les des serveurs virtuels déployés en
infonuagique publique.

o Détection des codes malveillants optimisée pour les des serveurs virtuels déployés en infonuagique publique.

Indiquez quelles sont les fonctionnalités offertes par la solution proposée.

95. La solution « Outils de sécurité » de type SIEM doit minimalement offrir les fonctionnalités suivantes :

e Collecter, consolider et corréler les événements de sécurité provenant des solutions infonuagiques publics et privés.
e Détecter les événements de sécurité pouvant porter atteinte a la sécurité de 1’information.
e Assurer I’intégrité des événements de sécurité.

Confirmez le respect de I’exigence.

96. La solution doit supporter un minimum de deux fournisseurs d’infrastructure infonuagique public.

Veuillez indiquer les fournisseurs d’infonuagique publique supportés.

Nom du projet : Mise en place d’offres infonuagiques — Solutions d’infrastructure-service, de plateforme-service et solutions de logiciel-service reliées
Numéro d’appel d’intérét : Al-8436

Page 31 sur 38




97. Le portail web de gestion de la solution « Outils de sécurité » infonuagique doit permettre une gestion de la sécurité basée sur les roles
(RBAC), doit permettre des acces conditionnels (ex : localisation) et doit permettre une authentification a multiples facteurs.

Expliquez.

Exigences applicables a la solution de bureau virtuel en tant que service (DaaS) — Scénario E

Explications concises et
références a la documentation

98. La solution proposée doit correspondre a la définition suivante :

Solution infonuagique permettant 1’approvisionnement a la demande de bureaux virtuels. L’approvisionnement s’effectue via un
portail libre-service sécurisé et les bureaux virtuels sont localisés dans des infrastructures hébergées et exploitées a distance. La
solution doit inclure minimalement :
e I’approvisionnement en infrastructures matérielles et logicielles nécessaires pour héberger et présenter les bureaux
virtuels;
e [’exploitation des infrastructures matérielles et logicielles nécessaires pour héberger et présenter les bureaux virtuels,
incluant I’application des correctifs.

Information a fournir : Expliquez comment la solution proposée correspond a la définition en démontrant que les responsabilités du
fournisseur pour I’ensemble des composantes matérielles et logicielles nécessaires a livraison des bureaux virtuels sont conformes a
la définition ci-haut.

99. Chaque solution doit étre offerte dans au moins deux centres de données. Les centres de données doivent étre séparés par une distance | | Nomde | Province, | Distance | Role
minimale de 150 km. Les centres de données proposés doivent étre les mémes que ceux présentés a I’Erreur ! Source du renvoi || 12 | Etatou —jenkm
. . . yr o . , . , solution | région ou | entre les
introuvable. « Exigences a rencontrer pour [’équivalence de protection accordée aux renseignements personnels hors Québec » OU e centres
que ceux qui auront été autorisés par le Courtier préalablement en cours de publication. trouvent | de
les données
Information a fournir pour chacun des centres de données dans un tableau : ge”tr?s de
onnees
[J La province, Etat ou région pour chacun des centres de données
(1 la distance en km entre les centres de données
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1 Une bréve explication du réle de chaque centre de données (ex. releve, réplication)

100. La solution proposée doit étre utilisée par au moins dix clients corporatifs ou gouvernementaux différents au moment du dép6t des | Nom du client #1 :

ropositions. .
Prop Nom de la solution :

Informations a fournir : Indiquez les noms des clients qui utilisent la solution proposée. Le fournisseur doit répliquer les champs a

compléter de la colonne de droite afin de fournir 10 références. Nom du client #2

Nom de la solution :

Nom du client #3 :

Nom de la solution :

101. Le client doit avoir la possibilité de suivre sa consommation de fagon autonome.

Expliquez les moyens a la disposition du client et s’il est possible pour le client d’exporter ses rapports de consommation pour usage
interne.

102. La solution doit offrir :

a) des fonctionnalités de journalisation doivent étre offertes (qui, quoi, quand);
b) une console permettant de conserver et d’effectuer des recherches dans les journaux doit étre offerte;
c) des mécanismes de transfert des journaux vers une solution externe doivent étre offerts.

Veuillez fournir les explications et décrire les mécanismes en place.

103. Des moyens doivent étre en place pour isoler les clients.

Nom du projet : Mise en place d’offres infonuagiques — Solutions d’infrastructure-service, de plateforme-service et solutions de logiciel-service reliées
Numéro d’appel d’intérét : Al-8436 Page 33 sur 38



Expliquez les mécanismes utilisés pour isoler les clients les uns des autres.

104. Le portail libre-service doit permettre une gestion de la sécurité basée sur les roles (RBAC), doit permettre des acces conditionnels
(ex : localisation) et doit permettre une authentification a multiples facteurs.

Expliquez les mécanismes utilisés pour 1’authentification a multiples facteurs, les accés conditionnels basés sur la localisation et la
gestion de la sécurité basée sur les réles (RBAC).

105. Le client doit pouvoir relier son réseau interne a 1’infrastructure du fournisseur.

Expliquez les moyens offerts pour permettre & un bureau virtuel de communiquer avec le réseau interne du client.

106. La solution proposeée doit étre disponible commercialement au moment du dép6t des propositions. Pas de prototype ou de produit béta.

Information a fournir : Confirmez la conformité a I’exigence et démontrez depuis quand cette solution est en vente.

107. Des fonctionnalités de chiffrement sont obligatoires.

Expliquez toutes les fonctions de chiffrement disponibles dans votre offre pour le chiffrement des communications, le chiffrement des
données et des bureaux virtuels. Le cas échéant, préciser les pertes de fonctionnalités applicables lors de 1’activation des mécanismes
de chiffrement.

Expliquez également si le client peut gérer lui-méme ses clés de chiffrement et par quel(s) moyen(s).

108. Les bureaux virtuels doivent étre sécurisés par I’application en continue des correctifs de sécurité et la présence d’une solution de
protection contre les menaces (ex. : antivirus).
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Expliquer les mécanismes offerts pour permettre le déploiement des correctifs de sécurité en continue sur les bureaux virtuels et
expliquer les mécanismes de protection contre les menaces offerts pour les bureaux virtuels.

Exigences applicables 8 TOUTES LES OFFRES PROPOSEES

Explications concises et
références a la documentation

109. L’offre doit exclure la prestation de services professionnels personnalisée pour la clientéle pour notamment la migration des données,
I’intégration, la gestion du changement, la formation donnée par un formateur ou la gestion de projet. Elle doit également exclure des
services gérés pour 1’exploitation comme le suivi de la consommation et I’optimisation des solutions en cours de contrat.

Informations a fournir : Confirmez la conformité a 1’exigence

110. L’offre doit inclure 1’assistance technique pour les administrateurs TI de la clientéle pour chacune des solutions qu’elle contient.

Informations & fournir :

a) Décrivez I’assistance technique offerte pour les administrateurs T1;

b) Expliquez I’organisation et le partage des responsabilités avec les partenaires ou sous-contractants, le cas échéant (vous référer
aux instructions relatives a 1’assistance technique de I’Erreur ! Source du renvoi introuvable.).

111. Les éléments suivants doivent étre disponibles minimalement en francais ou en anglais :

a) L’assistance technique et tout document qui y est relié, le cas échéant;
b) La documentation technique reliée aux solutions

Informations a fournir : Expliqguez comment votre offre se conforme a chaque élément en respectant la numérotation.
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112. L’assistance technique doit permettre aux administrateurs TI d’ouvrir un incident auprés du fournisseur en cas de probléme technique.

Informations a fournir :

Indiquez les canaux et modes de communication possibles pour ce type d’assistance technique et précisez les délais de prise en charge
et de resolution des incidents.

113. Le fournisseur doit rendre disponible, au dép6t des propositions, un configurateur disponible via Internet permettant a la clientele du
Courtier d’obtenir un estimé des coits des solutions IaaS et PaaS qu’il propose. Ce configurateur devra étre disponible sans frais et
sans engagement pour la clientéle du Courtier. Pour les solutions SaaS ainsi que pour la solution de pare-feu de nouvelle génération,
le fournisseur peut, si un configurateur n’est pas disponible, fournir un fichier de prix clair et précis.

Information a fournir :

L’adresse Internet du configurateur ou un fichier de prix clair et précis, selon le cas.

114. Le fournisseur explique les possibilités contractuelles qu’il propose pour la clientéle. Il est a noter que le Courtier désire connaitre
toutes les possibilités contractuelles qui permettront a sa clientéle d’obtenir les meilleurs prix possibles. Les informations suivantes
sont recherchées :

a) Décrire les types d’engagements contractuels possibles et les modalités de paiement associées;
b) Décrire les possibilités d’escompte ou de réduction sur le prix affiché au configurateur et comment obtenir ces avantages.

Ces modalités feront I’objet de négociations avec le Courtier et apparaitront clairement aux offres du fournisseur pour que la
clientele puisse faire un choix d’offre éclaire.

Les prix du fournisseur doivent étre représentatfs des prix du marché pour des solutions infonuagiques de méme nature. Le
fournisseur doit étre en mesure de justifier tout écart au Courtier.

Informations a fournir : Expliquez comment votre offre se conforme a chaque élément en respectant la numérotation.
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115. Le fournisseur doit offrir a la clientéle la possibilité d’effectuer un banc d’essai avec les offres proposées. Les bancs d’essai doivent
étre sans frais pour la clientéle et ne doivent aucunement constituer un engagement a signer un contrat spécifique avec le fournisseur.

Informations a fournir : Expliquez le fonctionnement et les modalités des bancs d’essai.

116. Le fournisseur doit inclure des services de prévente ou des ressources libre-service en ligne pour aider le client, notamment dans
I’utilisation du configurateur, dans sa compréhension du fichier de prix du fournisseur, le cas échéant, dans 1’obtention d’un prix
escompté, le cas échéant, selon ses besoins. Ces services doivent étre offerts sans frais.

Information a fournir : Le fournisseur doit expliquer en quoi consiste les services de prévente ou ressources en ligne offerts. De plus,
il indique quelle est la couverture de ces services ou ressources au niveau de la clientéle du Courtier (réf. Al- 1.5 « Clientéle visée »)
et des offres proposees.

117. La conception des offres autant du point de vue technique qu’administratif doit étre achevée au moment du dép6t des propositions et
devront étre pleinement utilisables par la clientéle préalablement au dépét de la proposition.

Plus précisément :

L’architecture technologique de la solution est complétée;

- Lasolution est commercialisée en disponibilité générale (pas de version béta) et elle est pleinement utilisable par la clientéle. Par
exemple, aucune création de solutions (composants de base, accessoires) ni de documents contractuels n’est permise pour répondre
spécifiquement aux besoins de cet appel d’intérét.

- Le configurateur ou le fichier de prix, le cas échéant, est disponible et pleinement utilisable par la clientele.

- Les parties prenantes dans la livraison des offres assument déja les tches auxquelles elles sont attitrées aupres de la clientéle (ex.
assistance technique), pour les solutions proposées.
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Tous les documents contractuels dont les niveaux de disponibilité qui doivent s’appliquer aux solutions (et a toutes ses
constituantes) sont pertinents aux solutions proposées. Ils sont disponibles a la clientéle, dans une version officielle compléte. Le
Courtier n’acceptera pas de documents en €laboration ni de documents concernant des solutions non visées par la portée de 1’appel
d’intérét.

Information a fournir : Confirmez la conformité a 1’exigence.
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Cantre
de services partages

Québec

Direction générale des services en gestion contractuelle

ADDENDA N° 7

Le 22 mai 2020

A TOUS LES FOURNISSEURS OU PRESTATAIRES DE SERVICES

DOCUMENT Appel d’intérét numéro : Al-8436
Titre : Mise en place d’offres infonuagiques — Solutions
d’infrastructure-service, de plateforme-service et de solutions
de logiciel-service reliées

OBJET X Précision(s) au document
[ ] Modification(s) au document
[] Date de fermeture reportée

Veuillez prendre note des précisions suivantes au document d'appel d'intérét mentionné
ci-dessus.

Prenez note que les questions des fournisseurs sont transcrites telles qu’elles nous sont
présentees.

1. Question

Scénario E; Suite a la lecture de 1’addenda 6 permettant aux fournisseurs de
soumissionner une solution de bureau virtuel ; au point 98 ; vous demandez que
I’approvisionnement s’effectue via un portail libre-service sécurisé. Est-il possible
d’¢élaborer sur les besoins et les attentes de ce portail ?

Réponse

Conformément aux exigences no. 98, 102, 105 et 108 de I’AI-Annexe 8 « Exigences
générales et techniques », le Courtier s’attend a ce que le portail libre-service sécurisé exigé
pour la solution DaaS offre les fonctionnalités suivantes :

- Portail permettant une authentification multi facteurs;

- Portail libre-service, c’est-a-dire que le client peut créer, modifier, gérer (arrét,
départ) et détruire des bureaux virtuels par lui-méme, sans intervention du
fournisseur;

- Portail qui permet au client de faire le suivi de sa consommation de bureau
virtuel et de suivre la facturation du fournisseur;

- Portail accessible en mode web via un fureteur;

- Les communications entre les réseaux des clients et le portail sont sécurisées
(ex : https)

La date limite fixée pour la réception des soumissions demeure le 28 mai
2020 15h.

Etienne Beauvais
Conseiller en acquisitions

Edifice Bois-Fontaine

880, chemin Ste-Foy, 9¢me étage

Québec (Québec) G1S 212

Téléphone: 418 528-0880 poste 3031
Télécopieur: 418 643-9192
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Cantre
de services partages

Québec caca

Direction générale des services en gestion contractuelle

ADDENDA N° 8

Le 27 mai 2020

A TOUS LES FOURNISSEURS OU PRESTATAIRES DE SERVICES

DOCUMENT Appel d’intérét numéro : Al-8436
Titre : Mise en place d’offres infonuagiques — Solutions
d’infrastructure-service, de plateforme-service et de solutions
de logiciel-service reliées

OBJET [] Précision(s) au document
[ ] Modification(s) au document
X Date de fermeture reportée

La date limite fixée pour le dép6t des soumissions est reportée du 28 mai 2020,
15 hau 15 juin 2020, 15 h. Il est de la responsabilité du fournisseur de s’assurer
que les documents exigés dans les documents d’appel d’offres soient valides a
cette date notamment I’Attestation de Revenu Québec, la garantie de
soumission, le cas échéant.

Etienne Beauvais
Conseiller en acquisition

Edifice Bois-Fontaine

880, chemin Ste-Foy, 9¢me étage

Québec (Québec) G1S 212

Téléphone: 418 528-0880 poste 3031
Télécopieur: 418 643-9192
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Cantre
de services partages

Québec

Direction générale des services en gestion contractuelle

ADDENDA N° 9

Le 2 juin 2020

A TOUS LES FOURNISSEURS OU PRESTATAIRES DE SERVICES

DOCUMENT Appel d’intérét numéro : Al-8436
Titre : Mise en place d’offres infonuagiques — Solutions
d’infrastructure-service, de plateforme-service et de solutions
de logiciel-service reliées

OBJET [] Précision(s) au document
X Modification(s) au document
[] Date de fermeture reportée

Veuillez prendre des modifications suivantes au document d'appel d'intérét mentionné
ci-dessus.

Modifications

Afin de permettre la transmission éléctronique des propositions sur le SEAO, les
articles suivants sont modifiés comme suit :

Al-1.7 DELAI DE L’APPEL D’INTERET ET LIEU DE RECEPTION DES
PROPOSITIONS

Les propositions transmises sur support papier concernant le présent appel d’intérét
doivent étre présentées au plus tard a 15 h 00, heure en vigueur localement, le 15 juin
2020, a I’adresse suivante :

Centre de services partagés du Québec

Bureau des appels d’offres, entrée
principale

Edifice Bois-Fontaine
880, chemin Sainte-Foy
Québec (Québec) G1S 2L.2

Les heures d’ouverture des bureaux du CSPQ sont de 8 h 30 a 16 h 30, du lundi au
vendredi.

Le fournisseur doit utiliser le modéle d’étiquette présenté a 1’annexe « AI-ANNEXE 7
» OU une étiquette ou un emballage présentant les mémes renseignements, pour 1’envoi
de sa proposition. Toute proposition ouverte avant ou aprés la date et I’heure de
fermeture des propositions parce que 1’enveloppe n’est pas identifiée correctement sera
considérée NON-CONFORME et retournée au fournisseur.

Si le fournisseur utilise un transporteur tel : Dicom, Purolator, Fedex, etc., I’enveloppe
scellée contenant la proposition doit étre a I’intérieur de I’enveloppe du transporteur.

Edifice Bois-Fontaine

880, chemin Ste-Foy, 9¢me étage

Québec (Québec) G1S 212

Téléphone: 418 528-0880 poste 3031
Télécopieur: 418 643-9192
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La transmission par voie électronique des propositions ne peut étre effectuée que par
I’intermédiaire du systéme ¢électronique d’appel d’offres du gouvernement du Québec
(SEAO), a I’adresse suivante : WwWw.Seao.ca.

Al-1.14 QUESTIONNAIRE DE NON-PARTICIPATION A L’APPEL
D’INTERET

Tout fournisseur ayant recu ou pris possession du présent document d’appel d’intérét et qui
choisit de ne pas présenter de proposition doit transmettre le formulaire ci-dessous. Cependant,
avant de transmettre ce formulaire, si le fournisseur considére qu’un ou plusieurs éléments du
document d’appel d’intérét ne lui permettent pas de présenter une proposition, il est invité a
poser des questions en vy identifiant les éléments qui I’en empéche, et ce, avant ’heure et la date
limites fixées pour la réception des propositions.

Mise en place d’offres infonuagiques —Infonuagique
privée d’infrastructure-service et de plateformes-

Titre du projet service

Numéro du projet Al-8436

QUESTIONNAIRE DE NON-PARTICIPATION

Si votre entreprise ne participe pas a I’appel d’intérét, veuillez remplir et retourner le
présent questionnaire en indiquant les raisons qui expliquent votre non-participation.

Nom de I’entreprise

Adresse postale

Téléphone

Courriel

(Veuillez cocher une des cases suivantes.)

[ Nous n'avons pas eu le temps d'étudier votre appel d’intérét et de préparer notre
proposition dans le délai alloué.

Le projet ci-dessus mentionné ne se situe pas dans notre secteur d'activités. Notre
domaine de spécialisation se rapprochant le plus de votre demande est : (spécifiez
] le domaine)

Votre demande nous apparait restrictive en raison des points suivants : (spécifiez)

[ Nos engagements dans d'autres projets ne nous permettent pas d'effectuer le vétre
dans le délai requis.
[] Le projet ci-dessus mentionné se situe a l'extérieur de notre zone géographique
d'opération.
0 Autres raisons : (expliquez)

Nom (en lettres moulées)
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Fonction

Signature

Adresse de retour A Etienne Beauvais
Centre de services partagés du Québec
Direction générale des acquisitions
Télécopieur : 418 643-9192

Courriel : courtier.infonuagique@cspg.gouv.qc.ca

Note importante :

L’information contenue dans ce questionnaire sert a connaitre les raisons ayant mené une
entreprise a ne pas présenter de proposition dans le cadre d’un appel d’intérét malgré I’obtention
des documents.

Al-2.3.5 Régles de présentation

Ce texte est ajouté a la suite du point 1) :

2) Modes de transmission de la proposition

e Dans le cas d’une proposition transmise par voie électronique, les documents de la
proposition doivent étre combinés en un seul fichier de format PDF. La taille
maximale permise pour le fichier combiné est de 50 Mo. De plus, le fournisseur
doit préalablement remplir le formulaire intitulé : « Formulaire de documentation
concernant la numérisation d’une soumission » disponible directement dans le
SEAOQ. Ce formulaire doit étre rempli et signé numériquement par la méme
personne qui fait la transmission de la proposition par voie électronique dans le
SEAO.

Lors d’une proposition transmise par voie électronique, le fournisseur doit
transmettre sa proposition a 1’adresse suivante : WWWw.seao.ca.

e Dans le cas d’une proposition transmise sur support papier, le texte doit étre produit
sur un papier de format « 8 Y% X 11 »  ou
« 8 2x 14 » ou I’équivalent dans le systéme international et présenté en mode recto
VErso

De plus, le fournisseur doit fournir deux copies* sur clé USB. Le tout doit étre
présenté sous emballage scellé portant les inscriptions conformément au modéle
d’étiquette de I’annexe « AI-ANNEXE 8 ».

Toute la documentation en appuie aux réponses du fournisseur permettant au

Courtier de valider la conformité aux exigences, ainsi que les réponses aux
caractéristiques doit étre fournie en format électronique.

*La version papier a préséance sur la version électronique.

Al-2.10 RECEPTION DES PROPOSITIONS

Le fournisseur doit faire parvenir sa proposition a I’intérieur du délai fixé a I’article AI-1.7.

Toutes les propositions regues sur support papier, apres ce délai, seront retournées aux
fournisseurs sans avoir été ouvertes.

S’il s’agit d’une proposition transmise par voie électronique, la proposition doit étre
déposée (chiffrée, transmise, horodatée et sauvegardée sur les serveurs du SEAO) avant
la date et I’heure limites fixées pour la réception des propositions.


mailto:courtierinfonuagique@cspq.gouv.qc.ca
http://www.seao.ca/
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Le CSPQ ne peut étre tenu responsable du trafic internet lors de la transmission de la
proposition par voie électronique. Il est de la responsabilité du fournisseur de prévoir un
délai supplémentaire pour la transmission de la proposition.

Al-2.11 RETRAIT D’UNE PROPOSITION

Le fournisseur peut retirer sa proposition transmise sur support papier en personne ou
par lettre recommandée avant ’heure et la date limites fixées pour la réception des
propositions sans pour cela aliéner son droit d’en présenter une nouvelle dans le délai
fixé.

Pour ce faire, le fournisseur doit transmettre un courriel précisant sa volonté de retirer
sa proposition, a 1’adresse cspg-dgacg-appels_d_offres@cspg.gouv.gc.ca en précisant
les informations suivantes :

e Le titre et le numéro de I’appel d’intérét;
e Ladate et I’heure prévues de réception des propositions;

e  Préciser si le retrait sera fait en personne, par courriel ou par lettre
recommandée;

e Le cas échéant, le nom du représentant du fournisseur qui procédera a la
récupération en personne, la date et I’heure prévues de la récupération;

e S’il entend déposer une nouvelle proposition en remplacement de la
proposition qu’il souhaite retirer.

Si le retrait de la proposition se fait en personne, le représentant du fournisseur devra
se présenter a la date et a I’heure convenue, a I’adresse indiquée a la clause Al-1.7 du
présent document et procéder au retrait de la proposition. Il doit présenter une piéce
d’identité et signer les deux (2) exemplaires du formulaire de confirmation de retrait
d’une proposition. Seul un représentant du fournisseur peut procéder au retrait d’une
proposition.

Si le retrait de la proposition se fait par courriel ou par lettre recommandée, le
fournisseur doit transmettre par courriel a I’adresse mentionnée plus haut dans cette
clause, le coupon prépayé de son transporteur de courrier. Le coupon sera apposé sur
I’enveloppe de la proposition a retirer et sera retournée au fournisseur.

Le fournisseur peut retirer sa proposition transmise par voie électronique dans le SEAO
en tout temps avant P’heure et la date limites fixées pour la réception des
propositions sans pour cela aliéner son droit d’en présenter une nouvelle dans le délai
fixé.

Al-2.13 PROPRIETE MATERIELLE DE LA PROPOSITION

La proposition transmise sur support papier ainsi que les documents afférents demeurent
la propriété matérielle du Courtier et ne sont pas remis au fournisseur a I’exception d’une
proposition recue en retard, auquel cas est retournée non décachetée au fournisseur
concerné.

La proposition transmise par voie électronique et les documents afférents deviennent la
propriété matérielle du CSPQ une fois la date et I’heure limites de réception des
propositions atteintes.
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Al-2.15 CONDITIONS DE CONFORMITE DES PROPOSITIONS

Al-2.15.1 Toute proposition ne satisfaisant pas a I'une ou I’autre des conditions ci-
dessous décrites sera jugée non conforme et sera automatiquement rejetée.

1) La proposition doit étre présentée a la date et a I’heure limites fixées pour la réception
des propositions.

2) Dans le cas d’une proposition transmise sur support papier, la proposition doit étre
présentée a 1I’endroit prévu pour sa réception.

3) Dans le cas d’une proposition transmise par voie électronique, la proposition doit
avoir été transmise par I’intermédiaire du SEAO.

4)  Dans le cas d’une proposition transmise par voie €électronique, une fois 1’intégrité
établie par le SEAOQ, la proposition doit étre intelligible, non-infectée et lisible.

5)  La proposition doit étre rédigee en francais.

6) La proposition doit étre rédigée avec rigueur dans le respect des instructions et
exigences énoncées a I’appel d’intérét, autant au niveau de la forme que du contenu
et pour ce faire, ne pas comporter de nombreuses omissions, inexactitudes ou
erreurs.

7)  Le formulaire « Engagement du fournisseur » de I’annexe AI-ANNEXE 5 doit étre
celui du Courtier ou contenir les mémes dispositions, étre diment remplis et signé
par une personne autorisée.

8)  Laproposition ne doit en aucune fagon étre conditionnelle ou restrictive.
9) Le fournisseur ne doit pas déposer plusieurs propositions pour un méme appel
d’intérét. La transmission d’une méme proposition par voie électronique et sur

support papier est réputée étre un dépbt de plusieurs propositions.

10) Le fournisseur ne doit pas proposer un don, un paiement, une rémunération ou
encore un avantage, dans le but :

e d’étre retenu dans le cadre du présent appel d’intérét ;
e de pallier a une non-conformité de sa proposition ;
e de dédommager le Courtier pour une non-conformité.

11) Toute autre condition de conformité indiquée dans les documents d’appel d’intérét
comme entrainant le rejet automatique d’une proposition doit étre respectee.

Ce texte est ajouté a la suite de article AI-2.15.1 :

Al-215.2 Dans le cas d’une proposition transmise par voie ¢lectronique dont
I’intégrité n’a pas €té constatée, le fait de ne pas remédier a cette irrégularité
dans les 2 jours ouvrables suivant 1’avis de défaut transmis par I’organisme
public entrainera le rejet de la proposition.

La date limite fixée pour la réception des soumissions demeure le 15 juin
2020 15h.

Etienne Beauvais
Conseiller en acquisition
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