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1.1 Le cycle de vie lI'information tel percu traditi onnellement

Le cycle de vie traditionnel de l'information est souvent illustré par un diagramme comprenant
moins d'une dizaine d'activités. Ces activités peuvent étre regroupées en quatre étapes clés
comme illustrées par la figure 5. Ce modéle provient de I'époque ou les documents papier
étaient prédominants.

Figure 1 : Le cycle de vie traditionnel de I'information
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1.2 Le cycle de vie de I'information adapté alaré alité numérique

Le cycle de vie de l'information adapté a la réalité numérique est contenu dans la Loi
concernant le cadre juridique des technologies de l'information, adoptée en 2001.
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Cette loi a notamment pour objet d'assurer la sécurité juridique des communications effectuées
au moyen de documents quels qu’en soient les supports et d'assurer I'équivalence fonctionnelle
des documents et leur valeur juridique, ainsi que I'interchangeabilité des supports et des
technologies qui les portent.

La figure 6 illustre les étapes du cycle de vie de l'information? pendant lesquelles l'intégrité du
document doit étre maintenue. « L'article 6 peut étre considéré comme un des articles les plus
importants de la Loi, puisqu’il donne une définition de deux notions nouvellement implantées
dans le vocabulaire juridique: celle d'intégrité et également celui de cycle de vie du
document.3»

Figure 2 : Cycle de vie (LCCJTI, art 6)

L'intégrité du document doit &tre maintenue au cours de son
cycle de vie y compris lors de mise a jour (LCCJTI, art 6 et 21)
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1.3 La dématérialisation des usages et 'émergence  de nouveaux
contextes de gestion de I'information
La dématérialisation de l'information améne la multiplication des usages.

Si traditionnellement la gestion de l'information était sous le contréle de la structure
administrative, la production d'information s'est démocratisée au sein de l'organisation,
et ce, en particulier avec l'usage répandu de la technologie dans la création
documentaire. En outre, certains des usages de l'information se sont externalisés
notamment par la diffusion sur des sites Web et dans les médias sociaux.*

En somme, l'organisme n'a plus l'entier contréle des usages de l'information détenue.

La transformation progressive des documents en documents numériques a également
mis a mal la séquence « classique » du cycle de vie. De maniére générale, la
dématérialisation des documents implique la disparition de fait de I'étape des archives
intermédiaires et, par conséquent, la nécessité d'attribuer un sort final dés la création du
document numérique. Par ailleurs, il complexifie largement les différents états du
document durant sa période active.®

Cette idée de mise a mal de la séquence classique du cycle de vie est aussi reprise par
d'autres auteurs qui évoquent plusieurs cycles de vie de l'information.

Si nous souhaitons parler de cycle de vie, de l'information, il faudrait le faire au pluriel,
car, plus que jamais auparavant, une méme information pourra avoir plusieurs vies tant
a l'intérieur qu'a I'extérieur de I'organisation. Nous contrélons beaucoup plus difficilement
(I'ensemble de) sa trajectoire.

Plut6t que de considérer différents cycles de vie de l'information gouvernementale et pour éviter
toute confusion avec le texte de la LCCJTI, quatre contextes de gestion de l'information
gouvernementale sont considérés. Voir les sections 1.4, 1.5, 1.6 et 1.7.
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1.4 Le contexte de gestion opérationnelle de I'info  rmation
gouvernementale

L'information détenue par un organisme public est recue et produite dans le cadre des
opérations associées a sa mission ou de soutien a celle-ci.

Cette information est en partie créée a l'externe (p. ex. demande de services, déclaration d'un
citoyen, d'une entreprise, d'un autre organisme ou d'un partenaire, données ouvertes, etc.) et
transmise a I'OP par différents canaux de communication (en personne, téléphone, services
électroniques, donnéesquébec, etc.). L'autre partie de l'information est produite (créée) a
l'interne (p. ex. analyses, décisions, avis, statistiques, permis, etc.).

L'information est conservée comme elle a été regue ou elle est transférée de support “(ex. :
papier a numérique, formulaire Web vers banque de données, etc.) pour étre conservée.

Pour la conservation de l'information : tout en demeurant détenteur juridique de l'information,
l'organisme public assure lui-méme la détention physique de celle-ci. Il peut aussi confier, en
totalité ou en partie, la détention physique de l'information a un tiers, sans jamais, toutefois, se
départir de la détention juridique.

Pour étre utile, l'information « active » doit pouvoir étre consultée, mise a jour et communiquée
(ou transmise®), le cas échéant, aux clients, a d'autres organismes ou a des partenaires.

L'information devient de moins en moins « active » dés qu'elle ne sert plus régulierement aux
opérations. Néanmoins, elle peut encore servir, entre autres, pour régler un litige, par exemple,
tant que les délais de recours relatifs aux décisions rendues par I'OP ne sont pas échus.

Finalement, lorsque l'information a atteint sa fin de vie utile - aprés I'échéance des délais de
recours et a partir du moment ou le risque d'éventualités de recours juridiques est jugé faible et
non significatif - I'information peut alors étre considérée comme « inactive » aux calendriers de
conservation, lesquels sont établis en vertu de l'article 7 de la Loi sur les archives® (voir aussi la
section « Erreur ! Source du renvoi introuvable. .)»

C'est uniqguement au moment ou l'information est considérée comme inactive, selon le

calendrier de conservation, qu'elle est obligatoirement soit détruite, soit archivée pour sa valeur
patrimoniale. Voir la section « Erreur ! Source du renvoi introuvable.  ».
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Figure 3 - Le contexte de gestion opérationnelle de I'information gouvernementale
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Deux éléments caractérisent le contexte de gestion opérationnelle présenté par la figure 7.

En premier lieu, I'organisme désigne une unité administrative comme responsable et imputable
de l'information nécessaire a ses opérations (p. ex. un secteur d'affaires, une direction des
ressources matérielles, une direction des ressources humaines, etc.). Cette unité administrative
devra alors rendre compte de l'usage de l'information recue et produite, de sa qualité, de son
accessibilité en assurant la protection de sa confidentialité et de sa sécurité.

En deuxiéme lieu, les usages de l'information sont encadrés. En effet, par ses normes,
pratiques, processus, procédures, systémes informatiques et documentaires, I'organisme et
I'unité administrative établissent I'organisation du travail qui permet une utilisation efficace,
efficiente et sécuritaire de l'information détenue, tout en assurant le respect du cadre légal
applicable.

Cet encadrement assure aussi que l'information est de qualité, c'est-a-dire : pertinente, a jour,
exacte et compléte pour servir aux fins pour lesquelles celle-ci a été recueillie ou utilisée,*° et
rendue accessible au bon moment par les bonnes personnes (c'est-a-dire les personnes qui
doivent y avoir acces dans l'exercice de leurs fonctions!?). Cela signifie aussi que 'information
est détruite ou archivée dans les délais prévus.
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1.5 Le contexte d’exploitation de données massives

L'exploitation de données massives a essentiellement pour but de soutenir l'analyse, la
recherche et la prise de décision.

En émergence depuis quelques années, l'intelligence d'affaires est un bon exemple
d'exploitation de données massives.

L'intelligence d'affaires serait une fagon d'exploiter I'information qui se trouve un
peu partout, mais dont la quantité est tellement immense qu'en tant qu'étre
humain, on n'arrive pas a l'analyser. En synthétisant et en manipulant
I'information de plusieurs fagons, on parvient a la faire parler [...]

Selon les buts d'une entreprise, les systémes d'information doivent supporter les
stratégies adoptées. [...] Comme exemple, [...] Les gestionnaires d'une
compagnie de téléphonie cellulaire recoivent les registres de tous les appels
effectués par leurs clients. Cela est plus ou moins intéressant pour prendre des
décisions d'affaires stratégiques. Ce gu'ils veulent peut-étre savoir, c'est s'il
existe des profils de clients qui ont des comportements différents d'autres
utilisateurs, et a qui ils pourraient offrir un service particulier qui pourrait s'avérer
rentable pour I'entreprise'?

Comme illustré par la figure 8, le contexte Exploitation de données massives se caractérise
comme suit : 1) l'information est généralement?® traitée en dehors du cadre opérationnel
d’origine; 2) 'amalgame entre l'information d’origine et la nouvelle information produite
nécessite la reddition de comptes.

Figure 4 : Le contexte d’exploitation de données massives
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L'information est généralement traitée en dehors du cadre opérationnel d’origine

Une fois l'information extraite du cadre opérationnel*, les facteurs qui garantissaient sa qualité,
sa sécurité et son usage a bon escient ne sont plus naturellement en place. En effet, dans le
contexte d'exploitation massive de l'information, la notion de reddition de comptes est diluée,
voire perdue, notamment lors de l'association et du couplage de données ainsi qu'au moment
de leur agrégation (p. ex. indicateurs).

En outre, puisque les garanties offertes par I'environnement opérationnel ne sont pas
reconduites intégralement dans un environnement d'exploitation de données massives, il est
hautement recommandé, voire obligatoire selon le contexte et la loi, de retirer tous les
renseignements personnels par les techniques appropriées. A cet effet, les principes généraux
sont les suivants :

» Cesrenseignements personnels sont recueillis a des fins déterminées et ne doivent pas
étre utilisés a d'autres fins que celles-ci sans le consentement de la personne
concernée, a moins que ce ne soit permis par la Loi;

» Une fois ces renseignements personnels convenablement retirés par les techniques
appropriées (p. ex. anonymisation, caviardage, etc.), l'information ainsi transformée
n'est plus contrainte quant aux usages pouvant en étre faits;

e |l s'avére nécessaire de s'assurer que l'information confidentielle ne sera rendue
accessible qu'aux seules personnes habilitées au sein de 'organisme;

e Par exemple, en croisant des données provenant de deux secteurs d'affaires (p.
ex. admissibilité des clients vs services rendus par des partenaires), il est possible
d'obtenir comme sous-produits des statistiques et des indicateurs qui permettront
d'analyser la performance des partenaires en fonction des clientéles. Ultimement, cette
information pourra soutenir la négociation entre les parties; elle pourrait donc s'avérer
hautement confidentielle!® et, de ce fait, elle doit étre protégée adéquatement.

L'amalgame entre I'information d’origine et la nouv elle information produite
nécessite une reddition de comptes spécifique

Méme si traitée par différentes techniqgues comme I'anonymisation a l'entrée, l'information sous
forme de données massives pourrait révéler des renseignements personnels qui doivent étre
gardés confidentiels, mais qui n'ont pas été détectés. Or, l'exploitation de données massives,
bien que porteuse de nombreux avantages, est aussi associée a une gamme de risques
particuliers.

En effet, la mise en place d'une fonction d'intelligence d'affaires, et ultimement le recours a
l'intelligence artificielle, fait apparaitre de nouveaux objets d'information qu’il est nécessaire de
classifier, catégoriser et sécuriser par les mesures adéquates et respectueuses de la loi pour
assurer la pleine protection des renseignements personnels et confidentiels.
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1.6 Le contexte de diffusion proactive d'informatio n gouvernementale

D'entrée de jeu, les données ouvertes représentent le meilleur moyen pour partager et réutiliser
l'information gouvernementale non personnelle et non confidentielle.

La Charte internationale sur les données ouvertes énonce que les données ouvertes
permettent notamment de renforcer les externalités économiques positives et le
développement social pour tous les membres de la société. Dans cette perspective, les
données ouvertes représentent un bien public de premier plan dont les citoyens peuvent
se servir pour produire de la valeur, adopter de nouvelles perspectives, formuler des
idées et créer de nouveaux services.6

Il importe aussi de reconnaitre qu'il existe des motifs légitimes justifiant que certaines données
ne peuvent pas étre offertes en données ouvertes. Ainsi, l'information diffusée doit étre
dépersonnalisée, attestée comme non confidentielle et libre de droits d'auteurs. Voir la section
« Erreur ! Source du renvoi introuvable.  » pour plus d'informations.

En outre, au lieu d'élaborer des ententes interorganismes pour I'échange de données non
confidentielles (p. ex. registre des municipalités, répertoire des établissements d'enseignement
ou de santé, etc.) les OP devraient privilégier I'usage de données ouvertes tant comme intrant
gue comme extrant a leurs systémes opérationnels qui nécessitent ou produisent de telles
données non confidentielles.

L'OP détenteur de l'information destinée a une diffusion proactive est entierement responsable
de sa qualité, de la protection des renseignements confidentiels et de rendre des comptes a cet
effet.

En outre, ce contexte de gestion illustré par la figure 9, présente les caractéristiques suivantes :

e L'usage qui sera fait de l'information diffusée proactivement, bien que balisée par
licence, est inconnue de l'organisation détentrice, donc incontrblée;

e Généralement, les jeux de données ouvertes sont produits a partir de l'information
utilisée par les systémes opérationnels dont plusieurs données n'ont pas le caractére
de confidentialité (p. ex. répertoire des municipalités);

e Si, alasource, les données utilisées comme intrants étaient liées a des renseignements
personnels, le jeu de données produit en extrant aura entierement été anonymisé en
employant les techniques appropriées pour assurer la protection de la vie privée, tout
en réduisant le risque de réidentification (p. ex. rapports d'accident publiés par la
SAAQ). Remarque: le contexte de gestion d'exploitation de données massives
comporte aussi cet enjeu.
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Figure 5 : Le contexte de diffusion proactive d'information gouvernementale
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Par conséquent, comme l'illustre la figure 9 :

® Le contexte de gestion opérationnelle se situe en amont de la diffusion proactive de
documents et de données ouvertes. Il alimente directement en information non

confidentielle la diffusion proactive de documents et de données ouvertes.

® En ce qui concerne la diffusion de jeux de données ouvertes qui ont été extraits de
données opérationnelles contenant des renseignements personnels et confidentiels a
la source, le contexte d'exploitation de données massives, s'il est présent au sein de

I'OP, pourrait lui aussi se situer en amont.

e Au minimum, les mécanismes pour retirer les renseignements personnels et
confidentiels tout en gérant le risque de réidentification sont appliqués sur les
données sources (p. ex. le jeu de données des véhicules en circulation de la SAAQ
est produit a partir d'un systéme qui gére des renseignements personnels, mais

Ceux-ci ont été retirés).

» Avant de diffuser certains renseignements sur les résultats obtenus par I'OP, il
pourrait s'avérer adéquat de procéder au préalable a des analyses de niveau
tactique, voire stratégique, en particulier si l'information diffusée peut étre exploitée
pour interpréter la performance de I'OP. Dans ce cas, il vaudrait mieux que l'unité
administrative responsable ait procédé elle-méme et proactivement a des analyses

de performance.
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1.7 Le contexte de conservation pérenne (archivage) et de diffusion
d'information dite patrimoniale

Par information dite patrimoniale dans le présent document, on entend l'information en lien avec
la mission de BANQ qui est : « d'acquérir, de conserver et de diffuser le patrimoine
documentaire québécois ou relatif au Québec » .

Par conséquent, le contexte de conservation pérenne (archivage) et de diffusion d'information
dite patrimoniale concerne exclusivement l'information associée aux documents inactifs des OP
assujettis a la Loi sur les archives et nécessitant une conservation permanente en application
du calendrier de conservation?®,

Ce cycle débute avec I'obligation qu'ont certains OP, ceux dits du secteur centralisé, de verser
a la BAnQ leur documents inactifs soumis a une conservation permanente. Comme le
mentionne la Loi sur les archives, le versement d'un document en transfére la propriété*®.

En effet, les OP du secteur centralisé doivent, une fois par année, verser a la BAnQ les
documents inactifs dont le calendrier de conservation prévoit la conservation permanente.

Pour ce faire, ces OP doivent mettre en application des processus de gestion et de
déclassement de leurs documents sur support numérique et papier afin d'en assurer le
versement et la destruction sécuritaire en fonction des délais prescrits. Le fait de ne pas réaliser
annuellement cette opération contrevient a la Loi sur les archives. Soulignons que la BAnQ est
I'organisme désigné par la Loi pour effectuer une diffusion appropriée des documents en
situation de conservation pérenne. Pour plus d'information, voir la section « Erreur ! Source du
renvoi introuvable. ».

Ce contexte de gestion présente actuellement certains défis?°; en voici
guelques-uns :

e Afin d'assurer la saine gestion de l'information au sein de I'OP, il apparait essentiel
d'intégrer les délais prévus au calendrier de conservation des la création de chaque
unité informationnelle. Cela s'applique a tous les documents, y compris les banques de
données assimilées a des documents (LCCJTI, art. 3)%%;.

e llappert que la mise a jour en continu des calendriers de conservation et la surveillance
de leur mise en application représentent un défi de taille. Surtout, dans le contexte ou
cette mise a jour doit tenir compte des banques de données institutionnelles, ce qui
pourrait nécessiter une réforme des processus et des outils en gestion de l'information.
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