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PREAMBULE

Le ministére de 'Economie, de I'lnnovation et de I’Energie (ci-apres le « Ministére ») est soumis aux dispositions des
différentes lois en matiere de confidentialité des renseignements personnels.

La Politique sur la protection des renseignements personnels (ci-apres la « Politique ») découle de I'application de la
Loi sur I'acces aux documents des organismes publics et sur la protection des renseignements personnels (ci-apres la
« Loi sur I'acces »), qui oblige les organismes publics a adopter des regles encadrant la gouvernance a I'égard des
renseignements personnels, a en assurer |'application et a les publier sur son site Internet.

La Politique vise a renforcer la gouvernance a I'égard de la protection des renseignements personnels que le
Ministére détient, par I'établissement des roles et responsabilités des membres de son personnel tout au long du
cycle de vie de ces renseignements.

La Politique est complémentaire aux différents documents internes portant sur la protection des renseignements
personnels et sur la sécurité de I'information.

1. INTRODUCTION
1.1 OBJECTIFS

La présente politique vise a :

e  établir les engagements qui guident les pratiques du Ministere dans sa gestion des renseignements
personnels ;

e  définir les roles et les responsabilités des membres du Ministere a I’égard des renseignements personnels et
uniformiser les pratiques en la matiere ;

e permettre aux membres du personnel de connaitre et de comprendre les exigences légales et les principes de
protection des renseignements personnels dans le cadre de |’exercice de leurs fonctions.

1.2 CHAMP D’APPLICATION

La présente politique s’applique a tous les membres du personnel du Ministere lorsqu’ils recueillent, utilisent,
communiquent, conservent ou détruisent des renseignements personnels dans le cadre de leurs fonctions. Elle
s’applique a tous les renseignements personnels, quel que soit leur support, de leur collecte a leur destruction.

1.3 DEFINITIONS

Renseignement personnel

Tout renseignement qui concerne une personne physique et qui permet directement ou indirectement de l'identifier,
tel que : le nom, I'adresse, le numéro de téléphone, I'adresse courriel, 'occupation, le numéro d’assurance sociale,
la date de naissance, la photographie et les coordonnées bancaires.

Renseignement personnel sensible

Un renseignement personnel est sensible lorsque, par sa nature ou en raison du contexte de son utilisation ou de sa
communication, il suscite un haut degré d’attente raisonnable en matiére de vie privée.



Renseignement anonymisé

Tout renseignement qu’il est, en tout temps, raisonnable de prévoir dans les circonstances qu’il ne permet plus, de
facon irréversible, d’identifier directement ou indirectement la personne concernée.

Collecte

Désigne le fait de recueillir, d’acquérir ou d’obtenir des renseignements personnels aupres de toute source, y compris
les tierces parties, par quelque moyen que ce soit.

Incident de confidentialité

L’acces, I'utilisation ou la communication non autorisée par la loi d’un renseignement personnel, la perte d’un
renseignement personnel ou toute autre atteinte a la protection d’un tel renseignement.

2. ENGAGEMENTS

2.1 RESPONSABILITE

Le Ministere est responsable des renseignements personnels qu’il détient, y compris ceux dont la collecte,
I"utilisation, la conservation ou la destruction est assurée par un tiers. Il met en ceuvre des politiques et des pratiques
qui démontrent cette responsabilité.

2.2 CONSENTEMENT

Le Ministére informe adéquatement toute personne de la collecte de renseignements qui la concernent, de
I'utilisation qu’il en fera et a qui il communiquera ses renseignements a cette fin. Il s’assure d’informer la personne
concernée, au plus tard au moment de la collecte :

e dunom de I'organisme public au nom de qui la collecte est faite ;

e des fins auxquelles ces renseignements sont recueillis ;

e des moyens par lesquels les renseignements sont recueillis ;

e du caractére obligatoire ou facultatif de la demande ;

e des conséquences d’un refus de répondre ou de consentir a la demande ;

e des droits d’accés et de rectification prévus par la loi;

o delapossibilité que les renseignements personnels soient communiqués a I'extérieur du Québec ou a des tiers,
le cas échéant.

Il obtient le consentement de la personne avant d’utiliser ou de communiquer ses renseignements a d’autres fins, a
moins que la loi I'autorise a faire autrement.

2.3 LIMITATION DE LA COLLECTE

Au moment de la collecte, le Ministére recueille uniquement les renseignements personnels nécessaires a la
réalisation des fins déterminées.



2.4 LIMITATION DE L’UTILISATION, DE LA COMMUNICATION ET DE LA
CONSERVATION

Le Ministere limite I'utilisation et la communication des renseignements personnels aux seules fins auxquelles la
personne concernée a été informée lors de la collecte ou a celles auxquelles elle a consenti, a moins que la loi
I"autorise a faire autrement. Elle conserve les renseignements seulement pour la durée nécessaire pour accomplir les
fins déterminées, sous réserve des regles prévues dans son calendrier de conservation.

2.4.1 COMMUNICATION SANS LE CONSENTEMENT DE LA PERSONNE CONCERNEE

Le Ministere peut divulguer certains renseignements personnels qu’il détient, sans le consentement de la personne
concernée, lorsque la situation le requiert et que la loi le permet.

Le Ministére peut communiquer certains renseignements personnels qu’il détient a un membre du personnel du
Ministére qui a la qualité pour les recevoir et lorsque ces renseignements sont nécessaires a |'exercice de
ses fonctions.

Le Ministére peut transférer des renseignements personnels qu’il collecte a des fournisseurs de services et a d’autres
tiers qui le soutiennent. Dans ce cas, un contrat ou une entente liant le Ministére a ces tiers, ou une formule
d’engagement signée par ces derniers, doit les obliger a garder les renseignements personnels confidentiels, a les
utiliser uniqguement aux fins pour lesquelles le Ministere les divulgue et a traiter les renseignements personnels selon
les normes énoncées et en respect des lois.

Le Ministére peut communiquer certains renseignements personnels a des fins d’étude, de recherche ou de
production de statistiques sous réserve des conditions prévues par la Loi sur I'accées.

Dans certaines situations prévues par la Loi sur I'acces, la personne responsable de la protection des renseignements
personnels doit inscrire la communication dans le registre de communication des renseignements personnels.

2.4.2 COMMUNICATION AVEC LE CONSENTEMENT DE LA PERSONNE CONCERNEE

Le Ministére peut communiquer certains renseignements personnels qu’il détient a une tierce personne s’il a obtenu
le consentement valable de la personne concernée.

Toute personne ayant besoin d’assistance en lien avec la notion de consentement peut contacter le responsable de
l'acces a linformation et de la protection des renseignements personnels a [I'adresse suivante:
accesinformation@economie.gouv.qc.ca.

2.4.3 CONSERVATION ET DESTRUCTION DES RENSEIGNEMENTS PERSONNELS

Le Ministére ne conserve les renseignements personnels qu’il détient que pour le temps nécessaire pour atteindre
les fins pour lesquelles il les a collectés et conformément a son calendrier de conservation, a moins d’autorisation ou
d’exigence des lois ou de la réglementation applicable.

En regle générale, lorsque les fins pour lesquelles un renseignement personnel a été recueilli ou utilisé sont
accomplies, le Ministére doit le détruire ou I'anonymiser pour I'utiliser aux fins d’intérét public.
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Un renseignement concernant une personne physique est anonymisé lorsqu’il est, en tout temps, raisonnable de
prévoir dans les circonstances qu’il ne permet plus d’identifier directement ou indirectement cette personne. Il
convient de noter que le processus d’anonymisation doit étre irréversible.

Cependant, par exception a la regle générale, s'il s’agit de renseignements personnels contenus dans un document
visé par le calendrier de conservation du Ministére, celui-ci doit respecter les régles quiy sont prévues en matiere de
conservation et de destruction de ces documents.

Lorsque le Ministere procede a la destruction de documents contenant des renseignements personnels, il s’assure
de prendre les mesures de protection nécessaires visant a assurer la confidentialité de ceux-ci. La méthode de
destruction utilisée doit étre déterminée en fonction de la sensibilité des renseignements, de la finalité de leur
utilisation, de leur quantité, de leur répartition et de leur support.

Lorsqu’un transfert de renseignements personnels a I'extérieur du Québec est nécessaire dans le cadre de I'exercice
des fonctions du Ministére, ce transfert n’aura lieu que s’il est évalué que le renseignement bénéficierait d’une
protection adéquate, notamment en considérant la sensibilité du renseignement, la finalité de son utilisation, les
mesures de protection dont le renseignement bénéficierait et le régime juridique applicable dans I’Etat ou la province
ol ce renseignement serait communiqué. Le transfert sera également soumis aux ententes contractuelles
appropriées afin d’assurer cette protection adéquate.

2.5 PROTECTION DES RENSEIGNEMENTS PERSONNELS

Le Ministére a mis en place des mesures de sécurité physiques, organisationnelles, contractuelles et technologiques
appropriées et raisonnables afin de protéger les renseignements personnels, peu importe le support sur lequel ils
sont enregistrés contre la perte ou le vol et contre I'accés, la divulgation, la copie, |'utilisation ou la modification non
autorisés par la loi. Le Ministere a pris des mesures pour faire en sorte que seuls les membres du personnel qui
doivent absolument avoir acces a vos renseignements personnels dans le cadre de leurs fonctions soient autorisés a
y accéder.

Les personnes qui travaillent pour le Ministere ou en son nom doivent, notamment :

e faire des efforts raisonnables pour minimiser le risque de divulgation non intentionnelle de renseignements
personnels ;

e prendre des précautions pour s’assurer que les renseignements personnels ne sont pas épiés, entendus,
consultés ou perdus, particulierement lorsqu’elles travaillent dans des locaux autres que les bureaux
du Ministere ;

e prendre des mesures raisonnables pour protéger les renseignements personnels lorsqu’elles se déplacent d’un
endroit a I'autre.

Les sous-traitants ayant acces aux renseignements personnels dont le Ministére a la garde ou le contrdle seront

informés de la présente politique de protection des renseignements personnels et des autres politiques et processus
applicables pour assurer la sécurité et la protection des renseignements personnels.

2.6 DROIT D’ACCES ET DE RECTIFICATION

2.6.1 DROIT D’ACCES A DES RENSEIGNEMENTS PERSONNELS

Toute personne qui en fait la demande a le droit d’accéder aux renseignements personnels la concernant détenus
par le Ministére, sous réserve des exceptions prévues par la Loi sur I'acces.



Une demande de communication ne peut étre considérée que si elle est faite par écrit par une personne physique
justifiant de son identité a titre de personne concernée, a titre de représentante ou de représentant, d’héritiére ou
d’héritier ou de successible de cette derniére, a titre de liquidatrice ou de liquidateur de la succession, a titre de
bénéficiaire d’assurance vie ou d’indemnité de déces, a titre de titulaire de I'autorité parentale ou a titre de conjointe
ou de conjoint ou de proche parent d’une personne décédée suivant I’article 88.0.1 de la Loi sur I'acces.

Cette demande doit étre adressée a la personne responsable de la protection des renseignements personnels du
Ministére, qui peut étre jointe par courriel a I'adresse suivante : accesinformation@economie.gouv.qc.ca. Les
dispositions prévues dans la Loi sur I'acces s’appliquent.

2.6.2 DEMANDE DE RECTIFICATION

Toute personne qui regoit confirmation de I'existence dans un fichier d’'un renseignement personnel la concernant
peut, s’il est inexact, incomplet ou équivoque, ou si sa collecte, sa communication ou sa conservation ne sont pas
autorisées par la Loi sur I'accés, exiger que le fichier soit rectifié.

Une demande de rectification ne peut étre considérée que si elle est faite par écrit par une personne physique
justifiant de son identité a titre de personne concernée, a titre de représentante ou de représentant, d’héritiéere ou
d’héritier ou de successible de cette derniére, a titre de liquidatrice ou de liquidateur de la succession, a titre de
bénéficiaire d’assurance vie ou d’'indemnité de déces, a titre de conjointe ou de conjoint ou de proche parent d’'une
personne décédée.

Cette demande doit étre adressée a la personne responsable de la protection des renseignements personnels du
Ministére qui peut étre jointe par courriel a I'adresse suivante : accesinformation@economie.gouv.gc.ca. Les
dispositions prévues dans la Loi sur I'accés s’appliquent.

3. GOUVERNANCE

3.1 ROLES ET RESPONSABILITES

3.1.1 BUREAU DU SOUS-MINISTRE ET SECRETARIAT GENERAL

Le sous-ministre veille & assurer le respect et la mise en ceuvre de la Loi sur I'accés au sein du Ministere. A titre de
personne ayant la plus haute autorité au sein du Ministére en matiére d’acces a I'information et de renseignements
personnels, il peut déléguer en tout ou en partie ces fonctions a un membre du personnel de direction.

Ainsi, le secrétaire général du Ministere est le responsable de I'acces a I'information et le responsable de la protection
des renseignements personnels. En ces matiéres, ses fonctions consistent notamment a assurer la protection des
renseignements personnels, a traiter les demandes d’acces aux documents et a participer a la saine gestion du cycle
de vie des renseignements. En vertu de I'article 8 de la Loi sur I'acces, il exerce ses fonctions de maniere autonome.
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3.1.2 COMITE SUR L’ACCES A LINFORMATION ET LA PROTECTION DES
RENSEIGNEMENTS PERSONNELS

Le Comité surl’acces a I'information et la protection des renseignements personnels (CAIPRP) reléve du sous-ministre
et est chargé de le soutenir dans I'exercice de ses responsabilités et dans I'exécution de ses obligations en vertu de
la Loi sur I'acces. Le comité exerce aussi les fonctions qui lui sont confiées par la Loi sur I'accés.

Ce comité contribue a assurer une saine gestion de I'accés aux documents et de la protection des renseignements
personnels au sein d’un organisme public.

Il est composé?! du secrétaire général (responsable de I'accés aux documents et de la protection des renseignements
personnels), de la directrice générale de I'administration (responsable de la sécurité de I'information), du directeur
des ressources matérielles et de la gestion documentaire, du directeur des ressources informationnelles et d’un
conseiller stratégique au Bureau du sous-ministre et Secrétariat général, qui agit a titre de responsable substitut de
I'accés aux documents.

3.1.3 DIRECTION DES RESSOURCES INFORMATIONNELLES

Le directeur des ressources informationnelles s’assure de la sécurité et de la confidentialité des données numériques.

Plus précisément, il :

e octroie les droits d’accés aux systémes et aux répertoires électroniques a la suite de l'autorisation des
gestionnaires concernés ;

e peut utiliser ses bases de données afin de produire des rapports d’acces aux systemes et aux répertoires
électroniques.

3.1.4 DIRECTION DES RESSOURCES MATERIELLES ET DE LA GESTION DOCUMENTAIRE

Le directeur des ressources matérielles et de la gestion documentaire est responsable de la gestion des accés et de
la sécurité des locaux. Il fournit des classeurs sécurisés et des bacs de destruction sécurisés. A la demande d’un
gestionnaire, il peut produire des rapports d’accés aux locaux.

3.1.5 DIRECTION DES RESSOURCES HUMAINES

La directrice des ressources humaines est chargée d’assurer la gestion des renseignements personnels contenus dans
les dossiers du personnel du Ministere, ainsi que ceux de tout le personnel des cabinets ministériels et de tout le
personnel d’organismes relevant du ministre pour lesquels la Direction des ressources humaines (DRH) du Ministére
offre ses services.

Plus précisément, elle s’assure de :

e la mise a jour des registres d’acces aux locaux, aux classeurs, aux répertoires et aux bases de données
sécurisées de la DRH ;
e lacréation, de la protection et de la conservation du dossier de I'employé ;

1 En date du 22 septembre 2023.



e |'application et I’élaboration des procédures et des régles de gouvernance relatives aux activités de classement,
de conservation, de consultation, d’épuration, de rectification et de destruction de documents contenant des
renseignements personnels en sa possession.

3.1.6 GESTIONNAIRES

Les gestionnaires, a I’égard des renseignements personnels :

e veillent au respect de la présente politique et des régles de protection des renseignements personnels ;

e collaborent a I’élaboration et a la révision des fichiers de renseignements personnels dont ils sont
responsables ;

e assurent une saine gestion des renseignements personnels en leur possession.

3.1.7 DETENTEURS ET UTILISATEURS DE LINFORMATION CONTENANT DES
RENSEIGNEMENTS PERSONNELS

Les personnes détenant des renseignements personnels :

e participent a la catégorisation de I'information relevant de leur responsabilité en matiere de disponibilité,
d’intégrité, de protection et de confidentialité ;

e veillent a ce que les renseignements personnels qu’ils conservent soient a jour ;

e s’impliquent dans I'ensemble des activités relatives a la gestion des risques, notamment des incidents
de confidentialité ;

e dirigent toute demande d’acces a l'information provenant de tiers vers le responsable de |'accés
a I'information ;

e veillent a la mise en place et a I'application des mesures de sécurité de I'information, y compris celles liées au
respect des exigences de protection des renseignements personnels ;

e informent leur supérieur immédiat ainsi que le responsable de la protection des renseignements personnels
de toute violation des mesures de protection des renseignements personnels ou de confidentialité dont ils
pourraient étre témoins.

3.1.8 EMPLOYES

Les employés respectent la présente politique et les régles de protection des renseignements personnels.

3.2 GESTION DES INCIDENTS DE CONFIDENTIALITE

Lorsque le Ministére a des motifs de croire que s’est produit un incident de confidentialité impliquant un
renseignement personnel qu’il détient, il prend les mesures raisonnables pour diminuer les risques qu’un préjudice
soit causé et éviter que de nouveaux incidents de méme nature ne se produisent.

Si I'incident de confidentialité présente le risque qu’un préjudice sérieux soit causé, le Ministére en avise la
Commission d’acces a l'information du Québec avec diligence. Il avise également toute personne susceptible de
prévenir ou de diminuer le risque de préjudice sérieux et toute personne dont un renseignement personnel est

concerné par l'incident.

Le Ministére tient un registre des incidents de confidentialité, dont le contenu est déterminé par la Loi sur I'accés.
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3.3 PROCESSUS DE TRAITEMENT DES PLAINTES RELATIVES A LA PROTECTION
DES RENSEIGNEMENTS PERSONNELS

3.3.1 DEPOT D’UNE PLAINTE

Toute personne qui a des motifs de croire qu’un incident de confidentialité s’est produit et que le Ministére a fait
défaut d’assurer la confidentialité des renseignements personnels qu’il détient peut adresser une plainte écrite
aupres de la personne responsable de la protection des renseignements personnels pour demander que la situation
soit corrigée.

La plainte doit étre formulée a accesinformation@economie.gouv.qc.ca et comporter une description de l'incident,
la date ou la période ou I'incident s’est produit, la nature des renseignements personnels visés par I'incident et le
nombre de personnes concernées.

3.3.2 TRAITEMENT DE LA PLAINTE

Lorsqu’une plainte est recue, la personne responsable de la protection des renseignements personnels I'analyse et
la traite aprés en avoir accusé réception aupres de son auteur.

Dans le cas ou celle-ci s’avere fondée, le Ministere prend les mesures requises pour corriger la situation dans les
meilleurs délais et procéde a I'inscription de I'incident au registre approprié.

La personne responsable de la protection des renseignements personnels communique la réponse finale a la
personne qui a formulé la plainte. La réponse finale indique notamment quelles sont les mesures de redressement
qui seront appliquées.

3.4 EVALUATION DES FACTEURS RELATIFS A LA VIE PRIVEE

Le Ministere procéde a une évaluation des facteurs relatifs a la vie privée avant de communiquer un renseignement
personnel a I'extérieur du Québec et pour tout projet d’acquisition, de développement ou de refonte d’un systeme
d’information ou d’une prestation électronique de services qui impliquerait la collecte, I'utilisation, la
communication, la conservation ou la destruction de renseignements personnels.

Les intervenants concernés doivent remplir le formulaire d’évaluation des facteurs relatifs a la vie privée préparé a
cet effet et le transmettre au responsable de la protection des renseignements personnels a l'adresse
accesinformation@economie.gouv.qgc.ca. Le comité pourra proposer des mesures afin de bien encadrer les projets
et d’assurer la protection des renseignements personnels qu’ils contiennent. Une évaluation éthique du projet peut
aussi étre demandée a cette étape du processus.

3.5 UTILISATION DE LUIMAGE, DE LA VIDEOSURVEILLANCE ET DE
L'ENREGISTREMENT

Le CAIPRP peut déterminer des lignes directrices visant l'utilisation de I'image, de la vidéosurveillance et de
I’enregistrement.

Dans I'élaboration des lignes directrices en ces matiéres, le comité évaluera notamment :
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e la nécessité de recourir a une captation de l'image, a une technologie de vidéosurveillance ou a un
enregistrement ;

e les mesures de protection a prendre a I'égard des renseignements personnels recueillis ou utilisés lors de la
captation de I'image, de I'usage d’une technologie de vidéosurveillance ou d’un enregistrement, que celui-ci
soit réalisé par le Ministére ou par un tiers qui agit pour son compte ;

e la conformité des régles entourant la captation de I'image ou l'utilisation de ces technologies avec le droit au
respect de la vie privée.

3.6 ACTIVITES DE FORMATION ET DE SENSIBILISATION A LA PROTECTION DES
RENSEIGNEMENTS PERSONNELS

Le Ministere compte notamment sur I'appui de la Commission d’acces a I'information et du Secrétariat a la réforme
des institutions démocratiques, a I'acces a I'information et a la laicité afin de se former et de concevoir des outils qui
lui permettent de se conformer aux nouvelles obligations législatives. Parmi les activités de formation, notons les
suivantes :

e la participation réguliére des responsables en acces a l'information et en protection des renseignements
personnels a des formations pour étendre leurs connaissances en la matiere ;

e la tournée des directions du Ministere pour présenter les principes de base en matiere de protection des
renseignements personnels ;

e la publication de manchettes dans I'intranet du Ministere ;

e la présentation de la Politique lors des activités d’accueil du personnel.

3.7 SONDAGES

Les intervenants concernés doivent consulter le CAIPRP sur les mesures particuliéres a respecter en matiére de
protection des renseignements personnels relativement aux sondages recueillant ou utilisant des renseignements
personnels. Une directive sur les sondages est également en vigueur au sein du Ministere.

Dans I"élaboration des mesures en cette matiere, le comité évaluera notamment :

e la nécessité de recourir au sondage ;

e les mesures de protection a prendre a I'égard des renseignements personnels recueillis ou utilisés lors d’un
sondage, que celui-ci soit réalisé par le Ministére ou par un tiers qui agit pour son compte ;

e |'aspect éthique du sondage compte tenu, notamment, de la nature du sondage, des personnes visées, de la
sensibilité des renseignements personnels recueillis et de la finalité de I'utilisation de ceux-ci.

SANCTIONS APPLICABLES EN CAS DE NON-RESPECT DE LA
POLITIQUE

Le non-respect de la présente politique pourrait entrainer des mesures administratives et/ou disciplinaires. La nature,
la gravité et le caractere répétitif des actes reprochés doivent étre pris en considération au moment de déterminer
une sanction.
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ENTREE EN VIGUEUR ET REVISION DE LA POLITIQUE

La Politique est approuvée par le Comité sur I'accés a I'information et la protection des renseignements personnels.

Elle entre en vigueur a la date de son approbation par le comité. Elle demeure en application tant et aussi longtemps
gu’elle n’est pas abrogée, modifiée ou remplacée par une autre politique.
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