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Contexte
Le ministère des Ressources naturelles et des Forêts (MRNF) a pour mission d’assurer la gestion des 
ressources forestières et minérales ainsi que du territoire du Québec et de soutenir leur mise en valeur, 
dans une perspective de développement durable.

Pour accomplir sa mission, le Ministère mise avant tout sur l’engagement quotidien de son personnel et 
sur son expertise de pointe. Quotidiennement, le MRNF produit, détient, traite, communique et élimine 
de l’information sous plusieurs formes, qu’elle possède une valeur administrative, économique, légale ou 
patrimoniale. 

Prenant appui sur son expertise et sur sa volonté de contribuer au développement de la société québécoise, 
le Ministère souhaite poursuivre la relation de confiance qu’il entretient avec sa clientèle, ses partenaires 
et l’ensemble de son personnel sur le territoire québécois. C’est pourquoi le MRNF s’engage à ce que les 
informations qu’il détient fassent l’objet d’une évaluation et d’une utilisation appropriée ainsi que d’une 
protection adéquate tout au long de leur cycle de vie.

La présente politique en sécurité de l’information matérialise l’engagement du MRNF d’assurer la 
confidentialité, l’intégrité et la disponibilité de l’information sous sa responsabilité. À cette fin, le Ministère 
met en œuvre un ensemble cohérent de mesures de sécurité déterminées par une approche de gestion 
intégrée des risques de sécurité, en prenant appui sur le cadre normatif gouvernemental et ministériel 
suivant :
•	 La Politique gouvernementale de cybersécurité;
•	 La Directive gouvernementale sur la sécurité de l’information;
•	 Le Cadre gouvernemental de gestion de la sécurité de l’information;
•	 Le Cadre de gestion des risques et des incidents à portée gouvernementale;
•	 La Directive sur les services de certification offerts par le gouvernement du Québec;
•	 La Stratégie de transformation numérique gouvernementale 2019-2023.

https://cdn-contenu.quebec.ca/cdn-contenu/gouvernement/SCT/vitrine_numeriQc/cybersecurite/politique-gouvernementale-cybersecurite.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/DIR_securite_information_2021.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/CA_gestion_SI.pdf
https://www.tresor.gouv.qc.ca/fileadmin/PDF/ressources_informationnelles/directives/cadre_gestion_risques_incidents.pdf#:~:text=s%E2%80%99appuie%20sur%20les%20processus%20minist%C3%A9riels%20et%20apporte%20un,se%20transforme%20en%20un%20incident%20%C3%A0%20port%C3%A9e%20gouvernementale.
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Securite_information/Directive_services_certification.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/secretariat-du-conseil-du-tresor/publications-adm/Transformation_numerique/3_StrategieTNG.pdf
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Objectif général
La présente politique vise à définir et à 
communiquer les orientations et les principes 
directeurs du MRNF en matière de sécurité de 
l’information et de ses domaines connexes.

Par l’adoption de cette politique, le MRNF affirme 
son engagement dans la protection et la résilience 
de ses ressources informationnelles, dans le 
respect de ses obligations légales, réglementaires, 
administratives et contractuelles.

Champ d’application
Personnes concernées
Cette politique s’adresse à l’ensemble des 
utilisateurs et utilisatrices qui accèdent 
aux ressources informationnelles sous la 
responsabilité du MRNF, à l’intérieur ou à 
l’extérieur de ses locaux, soit : 
•	 Tous les membres du personnel, les étudiants 

et étudiantes et les stagiaires du Ministère; 
•	 Tous les partenaires et les consultants 

impliqués à la prestation de services du 
Ministère, sur site ou à distance; 

•	 Tous les fournisseurs, les prestataires de 
service et les sous-traitants travaillant sur site 
ou à distance (infonuagique); 

•	 Toute autre personne qui produit, utilise ou 
détient une information ou qui utilise ses 
propres ressources pour traiter l’information 
appartenant au MRNF ou étant sous 
sa responsabilité.

Nature des ressources visées
Cette politique s’applique aux ressources 
informationnelles sous la propriété ou la 
responsabilité du MRNF, c’est-à-dire : 
•	 L’information, quel que soit sa nature, sa 

localisation ou le support sur lequel elle se 
trouve, et ce, durant tout son cycle de vie; 

•	 Les infrastructures physiques, technologiques 
et de télécommunications donnant accès à 
cette information, nonobstant leur localisation; 

•	 Les solutions applicatives de l’écosystème 
numérique, incluant celles qui sont rendues 
disponibles par le Courtier en infonuagique du 
ministère de la Cybersécurité et du Numérique. 

Activités visées
Sont visées par cette politique les activités 
permettant de gérer : 
•	 L’entièreté du cycle de vie de l’information du 

MRNF; 
•	 La totalité des services proposés au sein 

de l’écosystème numérique du Ministère à 
sa clientèle.

Orientations
La sécurité de l’information couvre de multiples 
champs d’intervention, dont les activités de 
cybersécurité et de cyberdéfense, ainsi que 
plusieurs domaines connexes tels que la 
protection des renseignements personnels et 
confidentiels, la gestion des identités et des accès, 
la sécurité physique, la gestion intégrée des 
documents, l’éthique appliquée au numérique, etc. 

Le MRNF gère la sécurité de l’information de 
façon transversale à ses pratiques et à ses 
services. Pour ce faire, il s’appuie sur les standards 
internationalement reconnus (COBIT 2019, 
NIST, PCI DSS, ISO/CEI, etc.), dans le respect des 
orientations gouvernementales. 

Son chef délégué à la sécurité de l’information 
(CDSI) veille à ce que le Ministère soit doté 
des capacités essentielles et nécessaires à la 
protection de ses ressources informationnelles 
ministérielles. Ces dernières se décomposent 
comme suit :
•	 La gestion des connaissances et des savoirs 

de l’écosystème numérique ministériel et de sa 
valeur, basée sur la catégorisation de ses actifs 
informationnels et de ses données;
•	 Le MRNF vise ainsi à créer de la valeur 

ajoutée en capitalisation sur l’ensemble 
des connaissances pertinentes recensées, 
structurées, transmises et développées afin 
de tirer le meilleur parti possible de l’actif 
intellectuel que constitue le savoir dans la 
poursuite des objectifs ministériels. 

•	 La gestion intégrée des risques de cet 
écosystème; 

•	 La résilience opérationnelle qui permet au 
MRNF de maintenir une prestation de services 
qualitative, en continu et de façon sécuritaire, 
pour l’ensemble de sa clientèle. 
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Pour soutenir le développement de ses capacités 
organisationnelles, le Ministère s’appuie sur 
cinq axes transversaux et complémentaires, 
explicités dans le « Cadre de gouvernance et 
de gestion de la sécurité de l’information » et 
incarnés au sein de son architecture de sécurité 
d’entreprise, soit :
•	 La recherche, l’identification, l’organisation et la 

diffusion de l’information;
•	 La protection de l’information;
•	 La surveillance et la détection des menaces et 

des vulnérabilités;
•	 La continuité des services ministériels;
•	 La défense des données et des actifs 

informationnels du Ministère.
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Capacités 
organisationnelles

Principes directeurs
En matière de pratiques de gouvernance  
et de gestion 
Les pratiques de gouvernance et de gestion du 
MRNF :
•	 Soutiennent la mission du Ministère, 

dans le respect des cadres légaux et 
normatifs en vigueur, en appui aux 
stratégies gouvernementales;

•	 Partagent la vision, les orientations et les 
attentes du Ministère liées à la sécurité 
de l’information;

•	 S’appuient sur les meilleures pratiques 
internationalement reconnues en matière de 
sécurité de l’information pour protéger les 
ressources informationnelles du Ministère et en 
assurer la résilience opérationnelle; 

•	 Soutiennent les activités de formation et de 
sensibilisation pour renforcer une culture de la 
sécurité de l’information au sein du Ministère; 

•	 Accordent une importance marquée à la 
valeur et à la sensibilité des ressources 
informationnelles, en soutenant l’analyse des 
préjudices, grâce à la catégorisation des actifs 
informationnels ministériels et des données; 

•	 Reposent sur une approche pragmatique de 
gestion des risques qui oriente l’intelligence 
d’affaires et la conception de mesures de 
sécurité proportionnelles à la sensibilité des 
ressources informationnelles et aux risques 
encourus; 

•	 Favorisent une démarche d’amélioration 
continue visant à renforcer la posture globale 
de sécurité et à demeurer en phase avec les 
besoins de la clientèle variée du Ministère 
et l’évolution rapide de ses besoins et des 
technologies. 

Ces pratiques sont décrites et officialisées dans 
le « Cadre de gouvernance et de gestion de la 
sécurité de l’information » du Ministère. 

En matière de conception des services 
de sécurité
Les principes directeurs relatifs à la conception 
des services de sécurité ministériels qui 
s’étend à l’intégralité du cycle de vie d’un actif 
informationnel s’appliquent à tous les types 
d’environnements technologiques, qu’ils soient 
gérés directement par le MRNF ou externalisés. La 
conception des services de sécurité :
•	 Aborde les multiples dimensions du risque : 

technologique, humain, logistique, physique, 
légal, géopolitique et autre, en s’appuyant sur 
les meilleures pratiques internationalement 
reconnues; 

•	 Alimente l’intelligence de sécurité ministérielle 
en évaluant la performance des mesures de 
sécurité au moyen d’audits périodiques;

•	 Favorise la résilience opérationnelle en 
intégrant des mesures soutenant la continuité 
des services d’affaires du Ministère;

•	 Considère le degré de sensibilité, les risques 
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encourus et les menaces pouvant affecter à la 
disponibilité, à l’intégrité et à la confidentialité 
des ressources informationnelles ministérielles; 

•	 Applique le principe d’accès conditionnel, fondé 
sur le niveau d’assurance quant à l’identité 
requérant l’accès, son besoin, son contexte 
technologique et la sensibilité des ressources 
informationnelles convoitées;

•	 Applique le principe d’imputabilité, où 
toute interaction avec les ressources 
informationnelles est traçable aux fins de 
reddition de comptes, de non-répudiation 
et d’enquête.

Rôles et responsabilités
Le « Cadre de gouvernance et de gestion de 
la sécurité de l’information » détaille les rôles 
et responsabilités associés à la sécurité de 
l’information du MRNF, dont les suivants :
•	 La sous-ministre est la première responsable 

et la première répondante de la sécurité de 
l’information du Ministère auprès des instances 
gouvernementales, dont le ministère de la 
Cybersécurité et du Numérique;

•	 Le dirigeant de l’information, désigné par 
la sous-ministre, a également pour fonction 
d’agir à titre de chef délégué de la sécurité 
de l’information et de chef de la sécurité 
de l’information organisationnelle (CSIO). Il 
assume la responsabilité de la prise en charge 
globale de la sécurité de l’information au sein 
du MRNF, conformément à l’article 10 de la 
Directive gouvernementale sur la sécurité 
de l’information;

•	 Le responsable de la sécurité des services 
et de l’information seconde le chef de la 
sécurité de l’information organisationnelle dans 
l’opérationnalisation de la présente politique 
et des documents normatifs ministériels 
subséquents; 

•	 Le responsable opérationnel en cyberdéfense 
élabore les orientations et les mesures visant 
la mise en œuvre du centre opérationnel 
de cyberdéfense du MRNF. Il collabore 
étroitement avec le centre gouvernemental 
de cyberdéfense;

•	 Le responsable de la continuité des services 
coordonne le plan de continuité des services 
du MRNF, en collaboration avec les secteurs 
d’activité et les différentes parties prenantes 

travaillant dans le domaine de la sécurité de 
l’information et de ses domaines connexes;

•	 Le coordonnateur organisationnel des 
mesures de sécurité de l’information contribue 
à la mise en œuvre des processus officiels de la 
sécurité de l’information;

•	 Le détenteur de l’information veille à identifier 
la valeur, la sensibilité et les risques en matière 
de ressources informationnelles sous sa 
responsabilité. Il met en œuvre les mesures de 
mitigation à un niveau de risque acceptable, 
conformément aux attentes ministérielles;

•	 Le gestionnaire veille à la mise en application 
des mesures de sécurité associées aux 
ressources informationnelles et au personnel 
sous sa responsabilité;

•	 L’utilisateur se conforme à la présente politique 
et aux dispositions qui en découlent afin 
d’adopter un comportement et des pratiques 
de travail sécuritaires.

Mesures de vérification, d’enquête  
et de sanction
Le MRNF a un droit de regard sur l’utilisation 
des ressources informationnelles sous sa 
responsabilité. Celui-ci s’incarne notamment 
par la surveillance en continu des menaces et 
des vulnérabilités ainsi que par la journalisation 
des accès.

Le Ministère peut vérifier et enquêter sur 
l’utilisation de ces ressources informationnelles 
lorsqu’il existe des motifs raisonnables de croire 
que le cadre légal dans lequel cette politique 
s’inscrit n’est pas respecté.

Tout contrevenant à la présente politique et 
aux mesures qui en découlent s’expose à des 
sanctions proportionnelles à la nature et à la 
gravité des faits telles que :
•	 La suspension de droits d’accès ou 

de privilèges;
•	 Le blâme, la suspension ou le congédiement de 

tout membre du personnel, quel que soit son 
statut; 

•	 La résiliation de tout contrat dans le cas d’un 
fournisseur, d’un prestataire ou d’un sous-traitant;

•	 La résiliation de toute entente dans le cas d’un 
partenaire ou d’un client.



Dispositions finales
La présente politique est révisée tous les deux 
ans ainsi que lors de changements législatifs, 
administratifs, réglementaires ou technologiques 
significatifs modifiant ses termes ou sa mise 
en application.

Le CSIO est chargé de l’application de 
cette politique.

La présente politique entre en vigueur à la date 
de sa signature par la sous-ministre et remplace 
toute version antérieure.

Original signé
Anne Racine
Sous-ministre des Ressources naturelles 
des Forêts

Québec, 22 février 2024
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