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Préambule

La Loi sur I'accés aux documents des organismes publics et la protection des renseignements personnels
(RLRQ, chapitre A-2.1) (Loi sur I'accés) et les reglements adoptés en vertu de celle-ci ont pour objet
d’encadrer I'accés aux documents et la protection des renseignements personnels détenus par les
organismes publics.

Dans le cadre de ses activités, le ministere de la Famille (Ministére) traite des renseignements personnels
qui concernent les membres de son personnel et des personnes utilisant ses services ou agissant a titre
de partenaires d’affaires. A I’exception de celles qui ont un caractére public aux termes de cette loi, ces
données sont confidentielles.

Le Ministére a ainsi la responsabilité d’assurer la confidentialité de ces renseignements personnels et d’'en
garantir une utilisation conforme aux obligations qui lui incombent a leur égard, notamment d’obtenir le
consentement valide des personnes concernées avant de les communiquer a de tierces parties. La
Politique sur la gestion et la protection des renseignements personnels (Politique) met en place des
mesures concrétes a ces fins.

1. Obijectifs

La présente politique vise a soutenir le Ministére et son personnel dans 'exercice des responsabilités et
dans I'exécution des obligations prévues par la Loi sur I'acces. Elle encadre la protection et 'utilisation des
renseignements personnels tout au long de leur cycle de vie et définit les roles et responsabilités de
chaque intervenant, interne ou externe, en fonction de leurs activités au sein de I'organisation.

2. Champ d’application

La présente politique s’applique a tous les membres du personnel ainsi qu’a toute personne qui, dans le
cadre de ses fonctions, a acceés a des renseignements personnels détenus par le Ministére lorsqu’ils
recueillent, utilisent, communiquent, conservent ou détruisent des renseignements personnels, quel que

soit leur support, et ce, de leur collecte jusqu’a leur destruction.

3. Deéfinitions

Renseignement personnel

Tout renseignement qui concerne une personne physique et qui permet, directement ou indirectement,
de l'identifier! (lieu de résidence, numéro de téléphone ou de cellulaire, adresse courriel, niveau de
scolarité, numéro d’assurance sociale, date de naissance, etc.).

1 Loi sur l'accés, article 54



Renseignement personnel sensible

Un renseignement personnel est sensible lorsque, par sa nature (notamment médicale, biométrique ou
autrement intime) ou en raison du contexte de son utilisation ou de sa communication, il suscite un haut
degré d’attente raisonnable en matiére du droit au respect de la vie privée?.

Renseignement personnel sensible a caractére public
Le renseignement personnel qui a un caractere public en vertu de la loi n’est pas visé par la présente
politique. Il concerne notamment I'exercice par la personne concernée d’une fonction au sein d’une
entreprise ou d’un organisme public (nom, titre et fonction, coordonnées professionnelles (adresse,
courrier électronique et numéro de téléphone de son lieu de travail®)).

Incident de sécurité ou de confidentialité
L'acces, I'utilisation ou la communication non autorisés par la loi d’'un renseignement personnel, la perte
d’un renseignement personnel ou toute autre atteinte a la protection d’un tel renseignement.

Cycle de vie de I'information

L'ensemble des étapes visant le traitement d’un renseignement personnel a partir de sa création ou de sa
collecte, en passant par son enregistrement, sa communication, sa consultation, son traitement et sa
transmission jusqu’a sa conservation ou sa destruction en conformité avec le calendrier de conservation
du Ministere.

4. Cadre réglementaire

La Politique est appliquée et interprétée en fonction des lois, des réglements et des directives
gouvernementales en vigueur au Québec, notamment :

= La Charte des droits et libertés de la personne (chapitre C-12);

Le Code civil du Québec (CCQ-1991);

= La Loi sur I'accés aux documents des organismes publics et sur la protection des renseignements
personnels (chapitre A-2.1) (Loi sur I'accés);

= La Loisur les archives du Québec (chapitre A-21.1);
= La Loi concernant le cadre juridique des technologies de I'information (chapitre C-1.1);

= La Loi facilitant la divulgation d’actes répréhensibles a I’égard des organismes publics
(chapitre D-11.1);

= La Loisur les services de garde éducatifs a I’enfance (chapitre S-4.1.1);

2 Loi sur I'accés, article 59
3 |dem, article 55



= Le Réglement sur la diffusion de I'information et sur la protection des renseignements personnels
(chapitre A-2.1, r. 2);

= Le Réglement sur I’éthique et la discipline dans la fonction publique (chapitre F-3.1.1, r. 3);
= La politique et le cadre de gestion ministériels de la sécurité de I'information.

= La politique ministérielle sur la gestion des documents du ministére de la Famille, mai 2022.

5. Roles et responsabilités

Chaque unité administrative est responsable des renseignements personnels qu’elle détient, et il est de
la responsabilité de tous ses membres, internes et externes, de s’assurer du respect des obligations
|égislatives et réglementaires ainsi que des procédures et directives internes qui les concernent.

Tout membre du personnel et toute ressource externe doivent respecter la présente politique et les regles
de protection des renseignements personnels, notamment :

= accéder uniquement aux renseignements personnels nécessaires a I'exercice de leurs attributions
et assurer le respect des mesures de protection applicables a ces renseignements;

= aviser sans délai son gestionnaire et, selon les processus mis en place au Ministére, la Direction
de la cybersécurité et des solutions de soutien (DCSS) ou le bureau de I'accés aux documents et
de la protection des renseignements personnels (bureau de I'accés) s’il a des motifs de croire que
s’est produit un incident de sécurité ou de confidentialité;

= consulter le bureau de I'acces pour I'élaboration de sondages ou pour toute autre question
relative a la protection de renseignements personnels;

= informer le bureau de l'accés de toute nouvelle communication ou de toute collecte de
renseignement personnel envisagée et appliquer les recommandations formulées
(ex. : formulaire Web);

= diriger toute demande d’acces a I'information venant de tiers ou de citoyen vers la répondante
ministérielle de I'acces.

A titre de responsables des renseignements personnels détenus par leur unité administrative, les
gestionnaires assurent le respect des obligations du Ministere et veillent a une saine gestion des données
en leur possession. lls doivent notamment :

= faire respecter les mesures de sécurité mises en place par le Ministére pour assurer la protection
des renseignements personnels tout au long de leur cycle de vie;

= voir a la gestion conjointe avec la DCSS et le bureau de I'acces de tout incident de sécurité ou de
confidentialité relativement aux renseignements personnels dont il a la responsabilité;



mettre en place des processus permettant que les renseignements personnels utilisés soient a
jour, exacts et complets pour servir aux fins pour lesquelles ils sont collectés ou utilisés;

obtenir les consentements requis avant la collecte de tout renseignement personnel nécessaire a
I’exercice des fonctions qui leur sont confiées et s’assurer que ceux-ci sont utilisés uniquement
aux fins prévues et pour la durée requise;

collaborer avec la répondante ministérielle a I'accés et le Comité AIPRP dans le cadre de leurs
roles et responsabilités (inventaire des fichiers de renseignements personnels, tenue des
registres, reddition de comptes et autres obligations légales);

aviser le Comité sur l'acces a l'information et la protection des renseignements personnels
(Comité AIPRP) de tout projet mis en ceuvre dans leur secteur et qui implique des renseignements
personnels, notamment ceux d’acquisition, de développement et de refonte d’'un systéeme
d’information ou de prestation électronique de services qui collecte, utilise, conserve,
communique ou détruit des renseignements personnels;

collaborer au processus d’analyse des plaintes sur la protection des renseignements personnels
et mettre en ceuvre les recommandations.

Direction de la cybersécurité et des solutions de soutien (DCSS)

Rattachée a la Direction générale de la transformation numérique, la DCSS s’assure de la sécurité
et de la confidentialité des données des actifs informationnels. Responsable de I'offre de service
en matiére de services infonuagiques, elle veille a la mise en place, aI’évolution et a la disponibilité
des infrastructures technologiques. Elle assiste également les utilisateurs dans le traitement de
leurs demandes.

Bureau de l’acceés aux documents et de la protection des renseignements
personnels (bureau de I’acces)

Le bureau de I'accés conseille les membres de 'organisation relativement aux exigences de la Loi
sur I'acces et veille a ce que des mesures de protection appropriées soient en place afin d’atténuer
ou d’éliminer les risques d’utilisation ou de divulgation inappropriée de renseignements. Il est
rattaché a la Direction du bureau de la sous-ministre et reléve de sa directrice et répondante
ministérielle de I'accés aux documents.

Comité sur l'acces a linformation et la protection des renseignements
personnels (Comité AIPRP)

Le Comité AIPRP, qui releve de la sous-ministre de la Famille, est chargé de soutenir I'organisation dans

I’exercice de ses responsabilités et dans I'exécution de ses obligations en vertu de la Loi sur l'acces. |l

exerce un role de leadership et contribue a la promotion d’une culture organisationnelle qui renforce la

protection des renseignements personnels et favorise la transparence. Ses membres doivent

notamment :

approuver les regles de gouvernance a I'égard des renseignements personnels;



= @&tre consultés des le début du projet, aux fins de I’évaluation des facteurs relatifs a la vie privée,
sur tous les projets d’acquisition, de développement et de refonte d’un systéme d’information ou
d’une prestation électronique de services impliquant des renseignements personnels;

= formuler un avis ou suggérer, a chacune des étapes d’un projet, des mesures de protection afin
notamment d’atténuer les impacts sur I'atteinte a la vie privée et d’éliminer les risques quant a la
sécurité ou a l'intégrité de I'information;

= s’assurer de la réalisation d’activités de formation relativement a I’accés aux documents et a la
protection des renseignements personnels;

= évaluer annuellement le niveau de protection des renseignements personnels.

Le comité se compose de la personne responsable de I’accés aux documents, de celle responsable de la
protection des renseignements personnels et de toute autre personne dont I'expertise est requise, y
compris, le cas échéant, le responsable de la sécurité de I'information et le responsable de la gestion
documentaire.

Répondante ministérielle de I’acces et de la protection des renseignements
personnels (répondante ministérielle de I’acces)

Cette personne est déléguée par la sous-ministre de la Famille et exerce de maniére autonome les
fonctions de répondante de I'accés a I'information et de la protection des renseignements personnels
conformément a ce que prévoit |'article 8 de la Loi sur I'acces. Elle protége le droit a I'information de toute
personne (physique ou morale) ainsi que celui du respect de la vie privée.

Sous-ministre

La sous-ministre veille a assurer le respect et la mise en ceuvre de la Loi sur I'acces a titre de personne
ayant la plus haute autorité au sein de I'organisation. Elle peut déléguer a un membre du personnel de
direction ces fonctions en matiére d’accés a I'information et de renseignements personnels, en tout ou
en partie.

6. Principes directeurs

Le Ministére est responsable des renseignements personnels qu’il détient, y compris ceux dont la collecte,
I'utilisation, la conservation ou la destruction est assurée par un tiers. Il met en ceuvre des politiques et
des pratiques qui démontrent cette responsabilité.

Tous les employés et toutes les employées du Ministére ayant acces a des renseignements personnels
sont interpellés et doivent se conformer aux obligations de I'organisation en matiere de protection des
renseignements. Les personnes qui agissent en tant que consultants externes ont également le devoir de
respecter ses consignes.



La répondante ministérielle de I'acces veille a I'application de la Politique et s’assure que le personnel du
Ministere en connait les objectifs et s’y conforme. Les membres du Comité AIPRP I'appuient dans ses
démarches.

La protection des renseignements personnels est assurée tout au long de leur cycle de vie dans le respect
des principes suivants :

Le Ministere ne collecte que les renseignements personnels qui sont nécessaires a I’exercice de ses
attributions ou a la mise en ceuvre d’un programme dont il a la gestion, sous réserve des exceptions
prévues par la Loi sur I'acces.

Lorsqu’il collecte des renseignements personnels, le Ministere s’assure d’obtenir un consentement valide
de la personne concernée, respectant les criteres prévus a l'article 53.1 de la Loi sur l'accés. Ce
consentement doit étre demandé en termes simples et clairs, étre manifeste et libre de toute contrainte,
et donné a des fins précises pour une durée déterminée.

De plus, le Ministere s’assure que le consentement est obtenu de facon expresse dés que le
renseignement personnel concerné est sensible, c’est-a-dire lorsque par sa nature ou en raison du
contexte de son utilisation ou de sa communication, il suscite un haut degré d’attente raisonnable en
matiere de vie privée.

Le Ministére limite I'utilisation des renseignements personnels aux seules fins pour lesquelles la personne
concernée a été informée lors de la collecte ou pour lesquelles elle a consenti, a moins que la loi I'autorise
a faire autrement. Il conserve les renseignements seulement pour la durée nécessaire pour accomplir les
fins déterminées, sous réserve des régles prévues dans son calendrier de conservation.

L'acces aux renseignements personnels au sein du Ministére est accordé aux seules personnes ayant
qualité pour les recevoir et seulement lorsque ces renseignements personnels sont nécessaires a
I’exercice de leurs fonctions.

Lorsque des renseignements personnels sont communiqués a un tiers ou a un autre organisme, le
Ministére s’assure que :

= |a personne concernée consent a cette communication, a moins que cette utilisation ne soit
autrement autorisée par la Loi sur I'accés;

= |les mesures de sécurité sont convenues dans le cadre d’une entente avec I'organisme public
concerné ou précisées dans le contrat avec le tiers, lorsqu’applicable;



= |es renseignements sont communiqués de maniere sécuritaire, par exemple au moyen d’une
plateforme d’échange ou d’un courriel sécurisé;

= cette communication est inscrite dans le registre approprié, lorsque requis.

Si des renseignements personnels sont communiqués a des fournisseurs de services ou que ces
renseignements sont nécessaires a une prestation de services, le Ministére s’assure que cette
communication est faite dans le cadre d’un contrat ou d’une entente écrite qui stipule clairement les
exigences relatives aux mesures qui doivent étre prises pour protéger les renseignements communiqués.
Cet engagement les oblige notamment a garder les renseignements personnels confidentiels, a les utiliser
uniquement aux fins pour lesquelles le Ministere les divulgue et a les traiter selon les normes énoncées

et dans le respect des lois.

Le Ministere respecte les normes de sécurité de I'information fixées par le gouvernement du Québec afin
de protéger les renseignements personnels détenus pendant toute la durée de leur conservation, en
s’assurant qu’elles sont raisonnables, compte tenu notamment de leur sensibilité et du contexte de leur
utilisation.

Le Ministére révise périodiquement ces mesures de sécurité pour s’assurer qu’elles sont bien appliquées,
gu’elles sont encore pleinement efficaces et qu’elles conviennent toujours compte tenu de I'évolution de
ses systemes et des technologies de I'information.

Les renseignements personnels sont conservés tant et aussi longtemps qu’ils sont nécessaires pour mener
les activités et offrir des services aux personnes concernées. lls sont, par la suite, conservés pendant la
période supplémentaire prévue aux régles de conservation approuvées par Bibliotheque et Archives
nationales du Québec, le cas échéant.

Le Ministeére détruit de fagon sécuritaire les renseignements personnels lorsque les fins pour lesquelles ils
ont été recueillis sont accomplies conformément a I'article 73 de la Loi sur I'accés, sous réserve des lois
applicables quant a leur conservation.

Lorsqu’il procede a la destruction de documents contenant des renseignements personnels, le Ministére
s’assure de prendre les mesures de protection nécessaires visant a assurer la confidentialité de ceux-ci.
La méthode de destruction utilisée doit étre déterminée en fonction de la sensibilité des renseignements,
de la finalité de leur utilisation, de leur quantité, de leur répartition et de leur support.

7. Evaluation des facteurs relatifs a la vie privée

Le Ministére procéde a une évaluation des facteurs relatifs a la vie privée avant de communiquer un
renseignement personnel a I'extérieur du Québec (ex. : dans le cadre de télétravail, contrat en
infonuagique), et ce, pour tout projet d’acquisition, de développement ou de refonte d’'un systeme



d’information ou d’une prestation électronique de services qui impliquerait la collecte, I'utilisation, la
communication, la conservation ou la destruction de renseignements personnels.

Les directions concernées doivent remplir le formulaire d’évaluation des facteurs relatifs a la vie privée
préparé a cet effet et le transmettre pour analyse et recommandations a la répondante ministérielle de
I'acces a I'adresse suivante : accesinformation@mfa.gouv.gc.ca.

8. Droits d’acces et de rectification

Toute personne a le droit d’accéder aux renseignements personnels détenus a son égard par le Ministére
et de les faire rectifier en cas d’inexactitude dans la mesure prévue par la loi.

Une demande ne peut étre considérée que si elle est faite par écrit par une personne physique confirmant
son identité a titre de personne concernée. Cette demande doit étre adressée par courriel a la responsable
ministérielle de I'acces, a I’adresse suivante : accesinformation@mfa.gouv.qgc.ca.

Les dispositions prévues dans la Loi sur I'acces s’appliquent.

9. Processus de traitement des plaintes

Le dépot de la plainte

Toute personne a I'égard de laquelle le Ministére détient des renseignements personnels, y compris les
membres de son personnel, peut transmettre une plainte par écrit aupres de la répondante ministérielle
de l'acces.

La plainte doit étre formulée a accesinformation@mfa.gouv.qc.ca et contenir les renseignements

suivants :
= |e nom de la personne plaignante;
= |es coordonnées pour la joindre;

= |es motifs et les faits au soutien de la plainte.

Le traitement de la plainte

Toute plainte relative a la protection des renseignements personnels est transmise a la répondante
ministérielle de I'acces qui I’analyse et s’assure de son traitement si celle-ci est recevable.

Elle fait les vérifications qui s'imposent aupres des personnes ou des unités administratives visées et,
lorsque requis, elle peut recommander les mesures et les actions nécessaires pour corriger la situation ou
éviter que des situations semblables se reproduisent.

Au terme du processus, une réponse finale est transmise a la personne qui a formulé la plainte.
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10. Gestion des incidents de confidentialité

Lorsque le Ministére a des motifs de croire que s’est produit un incident de confidentialité impliquant un
renseignement personnel qu’il détient, il prend les mesures raisonnables pour diminuer les risques qu’un
préjudice soit causé et éviter que de nouveaux incidents de méme nature ne se produisent.

Si I'incident de confidentialité présente le risque qu’un préjudice sérieux soit causé, le Ministére en avise
la Commission d’acces a l'information du Québec avec diligence. Il avise également toute personne
susceptible de prévenir ou de diminuer le risque de préjudice sérieux et toute personne dont un
renseignement personnel est concerné par 'incident.

Le Ministére tient un registre des incidents de confidentialité, dont le contenu est déterminé par la Loi sur
I'acces.

11. Sondages

Toute unité administrative du Ministere doit consulter le Comité AIPRP afin d’obtenir un avis sur les
mesures particuliéres a respecter en matiére de protection des renseignements personnels relativement
aux sondages recueillant ou utilisant des renseignements personnels, que ceux-ci soient réalisés par le
Ministére ou par un tiers qui agit pour son compte.

Le Comité AIPRP s’assurera notamment :
= de la nécessité de recourir au sondage;

= du fait que les renseignements personnels recueillis sont nécessaires a la réalisation des fins
déterminées;

= del'obtention du consentement valide selon les critéres prévus a I’article 53.1 de la Loi sur I'accés;
= delaprise de mesures de protection a I'égard des renseignements personnels recueillis ou utilisés;

= del'aspect éthique de I'activité compte tenu, notamment, de la nature du sondage, des personnes
visées, de la sensibilité des renseignements personnels recueillis et de la finalité de I'utilisation de

ceux-ci.

Un formulaire prévu a cette fin et disponible sur I'intranet doit étre rempli et transmis par 'unité
administrative responsable du sondage au bureau de I|'acces, a I'adresse suivante
accesinformation@mfa.gouv.gc.ca.

Une directive sur les sondages est également en vigueur au sein du Ministére. Elle peut étre consultée

dans la section Accés information de l'intranet.
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12. Activités de formation et de sensibilisation

Le Ministere offre a son personnel des activités de formation et de sensibilisation. || met également a sa
disposition des outils qui lui permettent de se conformer a ses obligations législatives. Parmi ceux-ci,

notons :

= une formation présentant les principes en matiere d’acces a I'information et de protection des

renseignements personnels;

= divers outils, gabarits, aide-mémoire applicables a différents aspects de I’encadrement
relativement a l'acces a l'information et a la protection des renseignements personnels

(disponibles sur le site intranet du Ministere);
= des rencontres avec les membres du réseau des répondants en matiere d’acces;

= des capsules de sensibilisation et d’invitation a I'autoformation en ligne (proposées par la
Direction de la cybersécurité et des solutions de soutien);

= unrappel des consignes a mettre en application lors de |'utilisation, le classement et |la destruction
de documents analogiques (papier) et numériques contenant des renseignements personnels lors
des rencontres de formation ainsi que dans les capsules d’autoformation en ligne en gestion des
documents (DGICD).

= de la sensibilisation lors des activités d’accueil du personnel.

Entrée en vigueur et révision de la politique

La Politique est approuvée par le Comité AIPRP, conformément a I'article 63.3 de la Loi sur l'accés. Elle
demeure en application tant et aussi longtemps qu’elle n’est pas abrogée, modifiée ou remplacée par une

autre politique.

Toute question en lien avec la Politique doit étre adressée par courriel a la répondante ministérielle de

I’acces, a I'adresse suivante : accesinformation@mfa.gouv.qc.ca.
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