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PAR COURRIEL 
 
 

 
 

, 
 
La présente donne suite à votre demande d’accès à l’information reçue 12 décembre 2025, 
par laquelle vous souhaitez obtenir une copie des documents ou renseignements suivants : 
 

« 1-  Une copie des politiques, directives ou lignes directrices encadrant les 
obligations du ministère de la Famille afin que la protection des 
données personnelles des utilisateurs (prestataires, parents ou 
enfants) du Portail d’inscription aux services éducatifs soit assurée.  

 
2- Tout document décrivant les mesures prises par le ministère de la 

Famille pour s’assurer que Force.com met en place les moyens 
nécessaires afin de garantir la confidentialité des données 
personnelles des utilisateurs (prestataires, parents ou enfants) du 
Portail d’inscription aux services éducatifs. » 

 
Conformément à l'article 47 de la Loi sur l'accès aux documents des organismes publics et 
sur la protection des renseignements personnels (RLRQ, chapitre A-2.1) (ci-après désignée 
« la Loi sur l’accès »), nous vous informons du résultat des recherches menées lors du 
traitement de votre demande. 
 
En réponse au premier volet, nous vous transmettons la documentation visée par votre 
requête. À sa lecture, vous constaterez que nous avons soustrait des renseignements 
personnels de nature confidentielle.  

En réponse au deuxième volet, nous comprenons de votre requête que vous faites référence 
à l’acquisition par le ministère de la Famille d’outils de sécurité auprès du fournisseur 
Salesforce.  
 
Le contrat conclu avec le fournisseur de services Salesforce comporte des clauses 
spécifiques relatives à la protection des renseignements personnels, auxquelles ce dernier 
est tenu de se conformer. Par ailleurs, des tests d’intrusion et l’inscription au programme de 
prime aux bogues ont été réalisés pour le Portail d’inscription aux services de garde (Portail), 
afin de garantir un niveau de protection adéquat, et ce, en collaboration avec le ministère de 
la Cybersécurité et du Numérique. Enfin, l’utilisation du service d’authentification 
gouvernementale pour accéder au Portail constitue une mesure supplémentaire visant à 
assurer la sécurité et la protection des données.  
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Vous trouverez en pièce jointe un extrait du contrat intervenu avec la firme Salesforce 
relativement à ces éléments. À sa lecture, vous remarquerez que les informations quant à 
l’identité numérique de celle-ci ont été soustraites, puisqu’elles permettent d’accéder au 
contrat dans son intégralité. De plus, nous avons caviardé en gris des passages lorsqu’ils ne 
sont pas visés par votre demande.  
 
Finalement, d’autres documents en notre possession ne peuvent vous être transmis 
puisqu’ils contiennent des renseignements ayant des incidences sur des mesures de sécurité 
quant à la protection de nos infrastructures technologiques. 

 
Nous invoquons à l’appui de notre décision les articles 14, 29, 53, 54 et 56 de la Loi sur 
l’accès. 

Si vous désirez contester cette décision, il vous est possible de le faire auprès de la 
Commission d’accès à l'information. Vous trouverez, ci-annexée, une note explicative 
concernant l'exercice de ce recours. 
 
Veuillez agréer, , mes sincères salutations. 
 
 
 
 
Cynthia Richard 
Responsable ministérielle de l’accès aux documents  
et de la protection des renseignements personnels 
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Loi sur l’accès aux documents des organismes publics et sur la protection des 
renseignements personnels 

 
14. Un organisme public ne peut refuser l’accès à un document pour le seul motif que ce document 
comporte certains renseignements qu’il doit ou peut refuser de communiquer en vertu de la présente loi. 
 
Si une demande porte sur un document comportant de tels renseignements, l’organisme public peut en 
refuser l’accès si ces renseignements en forment la substance. Dans les autres cas, l’organisme public 
doit donner accès au document demandé après en avoir extrait uniquement les renseignements 
auxquels l’accès n’est pas autorisé. 
 
29. Un organisme public doit refuser de confirmer l’existence ou de donner communication d’un 
renseignement portant sur une méthode ou une arme susceptible d’être utilisée pour commettre un crime 
ou une infraction à une loi. 

Il doit aussi refuser de confirmer l’existence ou de donner communication d’un renseignement dont la 
divulgation aurait pour effet de réduire l’efficacité d’un programme, d’un plan d’action ou d’un dispositif 
de sécurité destiné à la protection d’un bien ou d’une personne. 

53. Les renseignements personnels sont confidentiels sauf dans les cas suivants: 
 

1° la personne concernée par ces renseignements consent à leur divulgation; 
 

2° ils portent sur un renseignement obtenu par un organisme public dans l’exercice d’une fonction 
juridictionnelle; ils demeurent cependant confidentiels si l’organisme les a obtenus alors qu’il siégeait à 
huis clos ou s’ils sont visés par une ordonnance de non-divulgation, de non-publication ou de non-
diffusion. 
 
54. Dans un document, sont personnels les renseignements qui concernent une personne physique et 
permettent de l’identifier. 
 
56. Le nom d’une personne physique n’est pas un renseignement personnel, sauf lorsqu’il est mentionné 
avec un autre renseignement la concernant ou lorsque sa seule mention révélerait un renseignement 
personnel concernant cette personne. 
 
 



Avis de recours 

À la suite d'une décision rendue en vertu de la Loi sur l'accès aux documents des organismes publics 
et sur la protection des renseignements personnels. 

Révision par la Commission d'accès à l'information 

a) Pouvoir :

L'article 135 de la Loi prévoit qu'une personne dont la demande écrite a été refusée en tout ou en partie 
par le responsable de l'accès aux documents ou de la protection des renseignements personnels peut 
demander à la Commission d'accès à l'information de réviser cette décision.  La demande de révision 
doit être faite par écrit; elle peut exposer brièvement les raisons pour lesquelles la décision devrait être 
révisée (art. 137). 

L'adresse de la Commission d'accès à l'information est la suivante: 

Québec 525, boul. René-Levesque Est 
Bureau 2.36
Québec (Québec)  G1R 5S9 

Tél. : 418 528-7741 

Numéro sans frais 

1 888 -528-7741 

Téléc. : 418 529-3102 

Montréal 500, boul. René Lévesque 
Ouest  
Bureau 18.200 
Montréal (Québec) H2Z 1W7 

Tél. : 514 873-4196 

Numéro sans frais 

1 888 -528-7741 

Téléc. : 514 844-6170 

b) Motifs :

Les motifs relatifs à la révision peuvent porter sur la décision, sur le délai de traitement de la demande, 
sur le mode d'accès à un document ou à un renseignement, sur les frais exigibles ou sur l'application 
de l'article 9 (notes personnelles inscrites sur un document, esquisses, ébauches, brouillons, notes 
préparatoires ou autres documents de même nature qui ne sont pas considérés comme des 
documents d'un organisme public). 

c) Délais :

Les demandes de révision doivent être adressées à la Commission d'accès à l'information dans les 30 
jours suivant la date de la décision ou de l'expiration du délai accordé au responsable pour répondre à 
une demande (art. 135). 

La Loi prévoit spécifiquement que la Commission d'accès à l'information peut, pour motif raisonnable, 
relever le requérant du défaut de respecter le délai de 30 jours (art. 135). 



         Volet # 1





 

 

Coordination et rédaction  
Direction du bureau de la sous-ministre 
Comité sur l’accès à l’information et la protection  
des renseignements personnels  
 

Pour information : 
Centre des relations avec la clientèle 
Ministère de la Famille 
600, rue Fullum, 5e étage 
Montréal (Québec)  H2K 4S7  
Ligne sans frais : 1 855 336-8568 

© Gouvernement du Québec 
Ministère de la Famille 
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Préambule  

La Loi sur l’accès aux documents des organismes publics et la protection des renseignements personnels 

(RLRQ, chapitre A-2. 1) (Loi sur l’accès) et les règlements adoptés en vertu de celle-ci ont pour objet 

d’encadrer l’accès aux documents et la protection des renseignements personnels détenus par les 

organismes publics.  

Dans le cadre de ses activités, le ministère de la Famille (Ministère) traite des renseignements personnels 

qui concernent les membres de son personnel et des personnes utilisant ses services ou agissant à titre 

de partenaires d’affaires. À l’exception de celles qui ont un caractère public aux termes de cette loi, ces 

données sont confidentielles.  

Le Ministère a ainsi la responsabilité d’assurer la confidentialité de ces renseignements personnels et d’en 

garantir une utilisation conforme aux obligations qui lui incombent à leur égard, notamment d’obtenir le 

consentement valide des personnes concernées avant de les communiquer à de tierces parties. La 

Politique sur la gestion et la protection des renseignements personnels (Politique) met en place des 

mesures concrètes à ces fins.  

1. Objectifs  

La présente politique vise à soutenir le Ministère et son personnel dans l’exercice des responsabilités et 

dans l’exécution des obligations prévues par la Loi sur l’accès. Elle encadre la protection et l’utilisation des 

renseignements personnels tout au long de leur cycle de vie et définit les rôles et responsabilités de 

chaque intervenant, interne ou externe, en fonction de leurs activités au sein de l’organisation. 

2. Champ d’application  

La présente politique s’applique à tous les membres du personnel ainsi qu’à toute personne qui, dans le 

cadre de ses fonctions, a accès à des renseignements personnels détenus par le Ministère lorsqu’ils 

recueillent, utilisent, communiquent, conservent ou détruisent des renseignements personnels, quel que 

soit leur support, et ce, de leur collecte jusqu’à leur destruction.   

3. Définitions 

Renseignement personnel  

Tout renseignement qui concerne une personne physique et qui permet, directement ou indirectement, 

de l’identifier1 (lieu de résidence, numéro de téléphone ou de cellulaire, adresse courriel, niveau de 

scolarité, numéro d’assurance sociale, date de naissance, etc.).  

 

1 Loi sur l’accès, article 54 
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Renseignement personnel sensible  

Un renseignement personnel est sensible lorsque, par sa nature (notamment médicale, biométrique ou 

autrement intime) ou en raison du contexte de son utilisation ou de sa communication, il suscite un haut 

degré d’attente raisonnable en matière du droit au respect de la vie privée2. 

Renseignement personnel sensible à caractère public  

Le renseignement personnel qui a un caractère public en vertu de la loi n’est pas visé par la présente 

politique. Il concerne notamment l’exercice par la personne concernée d’une fonction au sein d’une 

entreprise ou d’un organisme public (nom, titre et fonction, coordonnées professionnelles (adresse, 

courrier électronique et numéro de téléphone de son lieu de travail3)).   

Incident de sécurité ou de confidentialité  

L’accès, l’utilisation ou la communication non autorisés par la loi d’un renseignement personnel, la perte 

d’un renseignement personnel ou toute autre atteinte à la protection d’un tel renseignement. 

Cycle de vie de l’information  

L’ensemble des étapes visant le traitement d’un renseignement personnel à partir de sa création ou de sa 

collecte, en passant par son enregistrement, sa communication, sa consultation, son traitement et sa 

transmission jusqu’à sa conservation ou sa destruction en conformité avec le calendrier de conservation 

du Ministère. 

4. Cadre réglementaire 

La Politique est appliquée et interprétée en fonction des lois, des règlements et des directives 

gouvernementales en vigueur au Québec, notamment :  

▪ La Charte des droits et libertés de la personne (chapitre C-12); 

▪ Le Code civil du Québec (CCQ-1991); 

▪ La Loi sur l’accès aux documents des organismes publics et sur la protection des renseignements 

personnels (chapitre A-2.1) (Loi sur l’accès); 

▪ La Loi sur les archives du Québec (chapitre A-21.1); 

▪ La Loi concernant le cadre juridique des technologies de l’information (chapitre C-1.1); 

▪ La Loi facilitant la divulgation d’actes répréhensibles à l’égard des organismes publics  

(chapitre D-11.1);  

▪ La Loi sur les services de garde éducatifs à l’enfance (chapitre S-4.1.1);  

 

2 Loi sur l’accès, article 59 
3 Idem, article 55 
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▪ Le Règlement sur la diffusion de l’information et sur la protection des renseignements personnels 

(chapitre A-2.1, r. 2); 

▪ Le Règlement sur l’éthique et la discipline dans la fonction publique (chapitre F-3.1.1, r. 3); 

▪ La politique et le cadre de gestion ministériels de la sécurité de l’information.  

▪ La politique ministérielle sur la gestion des documents du ministère de la Famille, mai 2022. 

5. Rôles et responsabilités     

Chaque unité administrative est responsable des renseignements personnels qu’elle détient, et il est de 

la responsabilité de tous ses membres, internes et externes, de s’assurer du respect des obligations 

législatives et réglementaires ainsi que des procédures et directives internes qui les concernent.  

Membres du personnel et ressources externes     

Tout membre du personnel et toute ressource externe doivent respecter la présente politique et les règles 

de protection des renseignements personnels, notamment :  

▪ accéder uniquement aux renseignements personnels nécessaires à l’exercice de leurs attributions 

et assurer le respect des mesures de protection applicables à ces renseignements; 

▪ aviser sans délai son gestionnaire et, selon les processus mis en place au Ministère, la Direction 

de la cybersécurité et des solutions de soutien (DCSS) ou le bureau de l’accès aux documents et 

de la protection des renseignements personnels (bureau de l’accès) s’il a des motifs de croire que 

s’est produit un incident de sécurité ou de confidentialité;  

▪ consulter le bureau de l’accès pour l’élaboration de sondages ou pour toute autre question 

relative à la protection de renseignements personnels;  

▪ informer le bureau de l’accès de toute nouvelle communication ou de toute collecte de 

renseignement personnel envisagée et appliquer les recommandations formulées 

(ex. : formulaire Web); 

▪ diriger toute demande d’accès à l’information venant de tiers ou de citoyen vers la répondante 

ministérielle de l’accès. 

Gestionnaires     

À titre de responsables des renseignements personnels détenus par leur unité administrative, les 

gestionnaires assurent le respect des obligations du Ministère et veillent à une saine gestion des données 

en leur possession. Ils doivent notamment :   

▪ faire respecter les mesures de sécurité mises en place par le Ministère pour assurer la protection 

des renseignements personnels tout au long de leur cycle de vie;  

▪ voir à la gestion conjointe avec la DCSS et le bureau de l’accès de tout incident de sécurité ou de 

confidentialité relativement aux renseignements personnels dont il a la responsabilité;     
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▪ mettre en place des processus permettant que les renseignements personnels utilisés soient à 

jour, exacts et complets pour servir aux fins pour lesquelles ils sont collectés ou utilisés;  

▪ obtenir les consentements requis avant la collecte de tout renseignement personnel nécessaire à 

l’exercice des fonctions qui leur sont confiées et s’assurer que ceux-ci sont utilisés uniquement 

aux fins prévues et pour la durée requise;  

▪ collaborer avec la répondante ministérielle à l’accès et le Comité AIPRP dans le cadre de leurs 

rôles et responsabilités (inventaire des fichiers de renseignements personnels, tenue des 

registres, reddition de comptes et autres obligations légales);  

▪ aviser le Comité sur l’accès à l’information et la protection des renseignements personnels 

(Comité AIPRP) de tout projet mis en œuvre dans leur secteur et qui implique des renseignements 

personnels, notamment ceux d’acquisition, de développement et de refonte d’un système 

d’information ou de prestation électronique de services qui collecte, utilise, conserve, 

communique ou détruit des renseignements personnels;  

▪ collaborer au processus d’analyse des plaintes sur la protection des renseignements personnels 

et mettre en œuvre les recommandations. 

Direction de la cybersécurité et des solutions de soutien (DCSS)     

▪ Rattachée à la Direction générale de la transformation numérique, la DCSS s’assure de la sécurité 

et de la confidentialité des données des actifs informationnels. Responsable de l’offre de service 

en matière de services infonuagiques, elle veille à la mise en place, à l’évolution et à la disponibilité 

des infrastructures technologiques. Elle assiste également les utilisateurs dans le traitement de 

leurs demandes. 

Bureau de l’accès aux documents et de la protection des renseignements 

personnels (bureau de l’accès)     

▪ Le bureau de l’accès conseille les membres de l’organisation relativement aux exigences de la Loi 

sur l’accès et veille à ce que des mesures de protection appropriées soient en place afin d’atténuer 

ou d’éliminer les risques d’utilisation ou de divulgation inappropriée de renseignements. Il est 

rattaché à la Direction du bureau de la sous-ministre et relève de sa directrice et répondante 

ministérielle de l’accès aux documents. 

Comité sur l’accès à l’information et la protection des renseignements 

personnels (Comité AIPRP)     

Le Comité AIPRP, qui relève de la sous-ministre de la Famille, est chargé de soutenir l’organisation dans 

l’exercice de ses responsabilités et dans l’exécution de ses obligations en vertu de la Loi sur l’accès. Il 

exerce un rôle de leadership et contribue à la promotion d’une culture organisationnelle qui renforce la 

protection des renseignements personnels et favorise la transparence. Ses membres doivent 

notamment :   

▪ approuver les règles de gouvernance à l’égard des renseignements personnels;  
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▪ être consultés dès le début du projet, aux fins de l’évaluation des facteurs relatifs à la vie privée, 

sur tous les projets d’acquisition, de développement et de refonte d’un système d’information ou 

d’une prestation électronique de services impliquant des renseignements personnels; 

▪ formuler un avis ou suggérer, à chacune des étapes d’un projet, des mesures de protection afin 

notamment d’atténuer les impacts sur l’atteinte à la vie privée et d’éliminer les risques quant à la 

sécurité ou à l’intégrité de l’information;  

▪ s’assurer de la réalisation d’activités de formation relativement à l’accès aux documents et à la 

protection des renseignements personnels;  

▪ évaluer annuellement le niveau de protection des renseignements personnels.   

Le comité se compose de la personne responsable de l’accès aux documents, de celle responsable de la 

protection des renseignements personnels et de toute autre personne dont l’expertise est requise, y 

compris, le cas échéant, le responsable de la sécurité de l’information et le responsable de la gestion 

documentaire. 

Répondante ministérielle de l’accès et de la protection des renseignements 

personnels (répondante ministérielle de l’accès)    

Cette personne est déléguée par la sous-ministre de la Famille et exerce de manière autonome les 

fonctions de répondante de l’accès à l’information et de la protection des renseignements personnels 

conformément à ce que prévoit l’article 8 de la Loi sur l’accès. Elle protège le droit à l’information de toute 

personne (physique ou morale) ainsi que celui du respect de la vie privée. 

Sous-ministre     

La sous-ministre veille à assurer le respect et la mise en œuvre de la Loi sur l’accès à titre de personne 

ayant la plus haute autorité au sein de l’organisation. Elle peut déléguer à un membre du personnel de 

direction ces fonctions en matière d’accès à l’information et de renseignements personnels, en tout ou 

en partie. 

6. Principes directeurs       

Le Ministère est responsable des renseignements personnels qu’il détient, y compris ceux dont la collecte, 

l’utilisation, la conservation ou la destruction est assurée par un tiers. Il met en œuvre des politiques et 

des pratiques qui démontrent cette responsabilité. 

Tous les employés et toutes les employées du Ministère ayant accès à des renseignements personnels 

sont interpellés et doivent se conformer aux obligations de l’organisation en matière de protection des 

renseignements. Les personnes qui agissent en tant que consultants externes ont également le devoir de 

respecter ses consignes. 



 

Ministère de la Famille 9  

La répondante ministérielle de l’accès veille à l’application de la Politique et s’assure que le personnel du 

Ministère en connaît les objectifs et s’y conforme. Les membres du Comité AIPRP l’appuient dans ses 

démarches.  

Traitement des renseignements personnels    

La protection des renseignements personnels est assurée tout au long de leur cycle de vie dans le respect 

des principes suivants :  

La collecte : 

Le Ministère ne collecte que les renseignements personnels qui sont nécessaires à l’exercice de ses 

attributions ou à la mise en œuvre d’un programme dont il a la gestion, sous réserve des exceptions 

prévues par la Loi sur l’accès. 

Lorsqu’il collecte des renseignements personnels, le Ministère s’assure d’obtenir un consentement valide 

de la personne concernée, respectant les critères prévus à l’article 53.1 de la Loi sur l’accès. Ce 

consentement doit être demandé en termes simples et clairs, être manifeste et libre de toute contrainte, 

et donné à des fins précises pour une durée déterminée.  

De plus, le Ministère s’assure que le consentement est obtenu de façon expresse dès que le 

renseignement personnel concerné est sensible, c’est-à-dire lorsque par sa nature ou en raison du 

contexte de son utilisation ou de sa communication, il suscite un haut degré d’attente raisonnable en 

matière de vie privée.  

L’utilisation :  

Le Ministère limite l’utilisation des renseignements personnels aux seules fins pour lesquelles la personne 

concernée a été informée lors de la collecte ou pour lesquelles elle a consenti, à moins que la loi l’autorise 

à faire autrement. Il conserve les renseignements seulement pour la durée nécessaire pour accomplir les 

fins déterminées, sous réserve des règles prévues dans son calendrier de conservation. 

La communication :  

L’accès aux renseignements personnels au sein du Ministère est accordé aux seules personnes ayant 

qualité pour les recevoir et seulement lorsque ces renseignements personnels sont nécessaires à 

l’exercice de leurs fonctions.  

Lorsque des renseignements personnels sont communiqués à un tiers ou à un autre organisme, le 

Ministère s’assure que :  

▪ la personne concernée consent à cette communication, à moins que cette utilisation ne soit 

autrement autorisée par la Loi sur l’accès;  

▪ les mesures de sécurité sont convenues dans le cadre d’une entente avec l’organisme public 

concerné ou précisées dans le contrat avec le tiers, lorsqu’applicable;  
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▪ les renseignements sont communiqués de manière sécuritaire, par exemple au moyen d’une 

plateforme d’échange ou d’un courriel sécurisé;  

▪ cette communication est inscrite dans le registre approprié, lorsque requis.  

Si des renseignements personnels sont communiqués à des fournisseurs de services ou que ces 

renseignements sont nécessaires à une prestation de services, le Ministère s’assure que cette 

communication est faite dans le cadre d’un contrat ou d’une entente écrite qui stipule clairement les 

exigences relatives aux mesures qui doivent être prises pour protéger les renseignements communiqués. 

Cet engagement les oblige notamment à garder les renseignements personnels confidentiels, à les utiliser 

uniquement aux fins pour lesquelles le Ministère les divulgue et à les traiter selon les normes énoncées 

et dans le respect des lois.  

La conservation et la protection : 

Le Ministère respecte les normes de sécurité de l’information fixées par le gouvernement du Québec afin 

de protéger les renseignements personnels détenus pendant toute la durée de leur conservation, en 

s’assurant qu’elles sont raisonnables, compte tenu notamment de leur sensibilité et du contexte de leur 

utilisation.  

Le Ministère révise périodiquement ces mesures de sécurité pour s’assurer qu’elles sont bien appliquées, 

qu’elles sont encore pleinement efficaces et qu’elles conviennent toujours compte tenu de l’évolution de 

ses systèmes et des technologies de l’information.  

Les renseignements personnels sont conservés tant et aussi longtemps qu’ils sont nécessaires pour mener 

les activités et offrir des services aux personnes concernées. Ils sont, par la suite, conservés pendant la 

période supplémentaire prévue aux règles de conservation approuvées par Bibliothèque et Archives 

nationales du Québec, le cas échéant. 

La destruction :  

Le Ministère détruit de façon sécuritaire les renseignements personnels lorsque les fins pour lesquelles ils 

ont été recueillis sont accomplies conformément à l’article 73 de la Loi sur l’accès, sous réserve des lois 

applicables quant à leur conservation. 

Lorsqu’il procède à la destruction de documents contenant des renseignements personnels, le Ministère 

s’assure de prendre les mesures de protection nécessaires visant à assurer la confidentialité de ceux-ci. 

La méthode de destruction  utilisée doit être déterminée en fonction de la sensibilité des renseignements, 

de la finalité de leur utilisation, de leur quantité, de leur répartition et de leur support.  

7. Évaluation des facteurs relatifs à la vie privée     

Le Ministère procède à une évaluation des facteurs relatifs à la vie privée avant de communiquer un 

renseignement personnel à l’extérieur du Québec (ex. : dans le cadre de télétravail, contrat en 

infonuagique), et ce, pour tout projet d’acquisition, de développement ou de refonte d’un système 
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d’information ou d’une prestation électronique de services qui impliquerait la collecte, l’utilisation, la 

communication, la conservation ou la destruction de renseignements personnels.  

Les directions concernées doivent remplir le formulaire d’évaluation des facteurs relatifs à la vie privée 

préparé à cet effet et le transmettre pour analyse et recommandations à la répondante ministérielle de 

l’accès à l’adresse suivante : accesinformation@mfa.gouv.qc.ca. 

8. Droits d’accès et de rectification         

Toute personne a le droit d’accéder aux renseignements personnels détenus à son égard par le Ministère 

et de les faire rectifier en cas d’inexactitude dans la mesure prévue par la loi. 

Une demande ne peut être considérée que si elle est faite par écrit par une personne physique confirmant 

son identité à titre de personne concernée. Cette demande doit être adressée par courriel à la responsable 

ministérielle de l’accès, à l’adresse suivante : accesinformation@mfa.gouv.qc.ca.  

Les dispositions prévues dans la Loi sur l’accès s’appliquent. 

9. Processus de traitement des plaintes              

Le dépôt de la plainte    

Toute personne à l’égard de laquelle le Ministère détient des renseignements personnels, y compris les 

membres de son personnel, peut transmettre une plainte par écrit auprès de la répondante ministérielle 

de l’accès.  

La plainte doit être formulée à accesinformation@mfa.gouv.qc.ca et contenir les renseignements 

suivants : 

▪ le nom de la personne plaignante; 

▪ les coordonnées pour la joindre; 

▪ les motifs et les faits au soutien de la plainte.  

 Le traitement de la plainte   

Toute plainte relative à la protection des renseignements personnels est transmise à la répondante 

ministérielle de l’accès qui l’analyse et s’assure de son traitement si celle-ci est recevable.  

Elle fait les vérifications qui s’imposent auprès des personnes ou des unités administratives visées et, 

lorsque requis, elle peut recommander les mesures et les actions nécessaires pour corriger la situation ou 

éviter que des situations semblables se reproduisent. 

Au terme du processus, une réponse finale est transmise à la personne qui a formulé la plainte.  
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10. Gestion des incidents de confidentialité 

Lorsque le Ministère a des motifs de croire que s’est produit un incident de confidentialité impliquant un 

renseignement personnel qu’il détient, il prend les mesures raisonnables pour diminuer les risques qu’un 

préjudice soit causé et éviter que de nouveaux incidents de même nature ne se produisent.  

Si l’incident de confidentialité présente le risque qu’un préjudice sérieux soit causé, le Ministère en avise 

la Commission d’accès à l’information du Québec avec diligence. Il avise également toute personne 

susceptible de prévenir ou de diminuer le risque de préjudice sérieux et toute personne dont un 

renseignement personnel est concerné par l’incident.  

Le Ministère tient un registre des incidents de confidentialité, dont le contenu est déterminé par la Loi sur 

l’accès. 

11. Sondages        

Toute unité administrative du Ministère doit consulter le Comité AIPRP afin d’obtenir un avis sur les 

mesures particulières à respecter en matière de protection des renseignements personnels relativement 

aux sondages recueillant ou utilisant des renseignements personnels, que ceux-ci soient réalisés par le 

Ministère ou par un tiers qui agit pour son compte.  

Le Comité AIPRP s’assurera notamment :  

▪ de la nécessité de recourir au sondage; 

▪ du fait que les renseignements personnels recueillis sont nécessaires à la réalisation des fins 

déterminées; 

▪ de l’obtention du consentement valide selon les critères prévus à l’article 53.1 de la Loi sur l’accès; 

▪ de la prise de mesures de protection à l’égard des renseignements personnels recueillis ou utilisés; 

▪ de l’aspect éthique de l’activité compte tenu, notamment, de la nature du sondage, des personnes 

visées, de la sensibilité des renseignements personnels recueillis et de la finalité de l’utilisation de 

ceux-ci. 

Un formulaire prévu à cette fin et disponible sur l’intranet doit être rempli et transmis par l’unité 

administrative responsable du sondage au bureau de l’accès, à l’adresse suivante : 

accesinformation@mfa.gouv.qc.ca.  

Une directive sur les sondages est également en vigueur au sein du Ministère. Elle peut être consultée 

dans la section Accès information de l’intranet. 
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12. Activités de formation et de sensibilisation      

Le Ministère offre à son personnel des activités de formation et de sensibilisation. Il met également à sa 

disposition des outils qui lui permettent de se conformer à ses obligations législatives. Parmi ceux-ci, 

notons : 

▪ une formation présentant les principes en matière d’accès à l’information et de protection des 

renseignements personnels; 

▪ divers outils, gabarits, aide-mémoire applicables à différents aspects de l’encadrement 

relativement à l’accès à l’information et à la protection des renseignements personnels 

(disponibles sur le site intranet du Ministère); 

▪ des rencontres avec les membres du réseau des répondants en matière d’accès; 

▪ des capsules de sensibilisation et d’invitation à l’autoformation en ligne (proposées par la 

Direction de la cybersécurité et des solutions de soutien);  

▪ un rappel des consignes à mettre en application lors de l’utilisation, le classement et la destruction 

de documents analogiques (papier) et numériques contenant des renseignements personnels lors 

des rencontres de formation ainsi que dans les capsules d’autoformation en ligne en gestion des 

documents (DGICD). 

▪ de la sensibilisation lors des activités d’accueil du personnel. 

Entrée en vigueur et révision de la politique 

La Politique est approuvée par le Comité AIPRP, conformément à l’article 63.3 de la Loi sur l’accès. Elle 

demeure en application tant et aussi longtemps qu’elle n’est pas abrogée, modifiée ou remplacée par une 

autre politique.  

Toute question en lien avec la Politique doit être adressée par courriel à la répondante ministérielle de 

l’accès, à l’adresse suivante : accesinformation@mfa.gouv.qc.ca. 
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1. Objectif 

La présente politique a pour objectif d’édicter les exigences et les lignes directrices liées à la gestion des 

risques de sécurité de l’information au sein du ministère de la Famille (Ministère) afin de protéger ses 

actifs informationnels contre les menaces internes et externes. 

Définitions utiles pour lire et comprendre la présente politique 

Actif informationnel : une information, un système ou un support d'information, une technologie de 

l'information, une installation ou un ensemble de ces éléments propriété du Ministère ou utilisé par celui-

ci. 

Confidentialité : propriété d’une information de n’être accessible qu’aux personnes ou aux entités 

désignées et autorisées. 

Disponibilité : propriété d’une information d’être accessible en temps voulu et de la manière requise pour 

une personne autorisée. 

Impact : effet d'un événement affectant les objectifs. 

Intégrité : propriété associée à une information de ne subir aucune altération ou destruction sans 

autorisation et d’être conservée sur un support lui procurant stabilité et pérennité. 

Menace : cause potentielle d'un incident lié à la sécurité de l'information qui peut entraîner des 

dommages pour un système ou porter préjudice à un organisme. 

Risque de sécurité de l’information: est la possibilité que des menaces exploitent les vulnérabilités d'un 

actif informationnel ou d'un groupe d’actifs informationnels et portent ainsi un préjudice à un organisme. 

Risque résiduel : risque subsistant après le traitement du risque. 

Vraisemblance (Probabilité): possibilité que quelque chose se produise. 

Vulnérabilité : faille dans un actif informationnel qui peut être exploitée de sorte qu'un événement ayant 

un impact négatif se produise (matérialisation du risque). 

2. Portée 

La présente politique s’applique : 

• aux processus d’affaires du Ministère ; 

• à tous les actifs informationnels et technologiques du Ministère autant ceux qui sont sur site que 

ceux qui sont externalisés et/ou hébergés chez des fournisseurs informatiques; 

• au personnel du Ministère (interne et externe). 
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3. Lignes directrices générales 

Une méthodologie de gestion des risques de sécurité de l'information doit être définie, documentée et 

approuvée par la haute gestion du Ministère. Cette méthodologie doit être alignée avec la politique de 

sécurité de l’information du Ministère et les autres standards internationaux (ex. : ISO 27005, NIST RMF, 

etc.). 

La méthodologie de gestion des risques de sécurité de l'information doit servir pour les fins suivantes : 

• définir les actifs qui seront inclus dans la gestion des risques en se basant sur leur niveau de 

classification et en priorisant ceux qui sont les plus critiques; 

• définir les niveaux de risque en fonction de la probabilité et de l’impact sur les objectifs de 

sécurité : Disponibilité, Intégrité et Confidentialité (DIC); 

• définir le seuil d’acceptation du risque qui détermine la tolérance au risque acceptée par le 

Ministère pour la paire actif/menace; 

• définir les rôles et responsabilités dans le processus de gestion des risques de la sécurité de 

l’information. 

Les recommandations émises par le Centre gouvernemental de cyberdéfense (CGCD) doivent être prises 

en considération dans la gestion des risques liés à la sécurité de l’information. 

La gestion des risques liés à la sécurité de l’information doit être alignée avec le cadre de gestion intégrée 

des risques du Ministère. 

Des indicateurs de performance doivent être mis en place afin de mesurer l’efficacité et l’efficience des 

contrôles de sécurité déployés pour protéger les actifs informationnels du Ministère. 

4. Lignes directrices sur l’identification des risques 

Les actifs informationnels doivent être identifiés à partir d’un inventaire tenu à jour régulièrement dans 

lequel chaque actif dispose d’une classification qui reflète sa valeur et sa criticité dans le système 

d’information du Ministère. 

Les vulnérabilités et les menaces associées à chaque actif doivent être identifiées et documentées. 

Les risques sur les actifs informationnels doivent être identifiés en : 

• développant des scénarios de concrétisation des risques selon les vulnérabilités et menaces 

identifiées auparavant; 

• identifiant les contrôles de sécurité déjà implantés pour mitiger les risques (risque brut); 
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• proposant des contrôles de sécurité administratifs, et/ou techniques et et/ou physiques pour 

ramener le risque à un niveau acceptable (risque résiduel). 

5. Lignes directrices sur l’évaluation et la réévaluation des 

risques 

Le Ministère doit effectuer une évaluation des risques liés à la sécurité de l’information dans les cas 

suivants : 

• dès la phase de conception d’un projet informatique; 

• avant toute modification structurante sur l’infrastructure informatique du Ministère; 

• avant l’acquisition d’une solution technologique d’un fournisseur informatique; 

• dans le cadre du processus d’évaluation des risques pour les actifs informationnels du Ministère. 

Le Ministère doit effectuer une réévaluation des risques liés à la sécurité de l’information dans les cas 

suivants : 

• à la suite d’un incident de sécurité qui a conduit à une compromission de la disponibilité, 

l’intégrité ou la confidentialité d’un ou de plusieurs actifs informationnels du Ministère; 

• à la suite de conclusions d’un audit de sécurité effectué sur les actifs informationnels du Ministère 

et qui a soulevé des risques non identifiés ou déjà identifiés, Mais dont les mesures de mitigation 

mises en place par le Ministère ne sont pas jugées suffisantes pour atténuer le risque selon 

l’auditeur le Ministère; 

• à la suite de changements majeurs dans le contexte légal et/ou réglementaire auquel est assujetti 

le Ministère. 

6. Lignes directrices sur le traitement des risques 

Le Ministère doit sélectionner l’une des options suivantes pour traiter un risque identifié :  

• Acceptation : Le niveau du risque est acceptable, mais une surveillance doit être faite en cas d’un 

éventuel changement; 

• Mitigation : Atténuer ou réduire le degré du risque en appliquant les contrôles de sécurité 

nécessaires pour réduire la probabilité, l’impact ou les deux, ce qui aide à contrôler le risque et à 

le ramener à un niveau acceptable; 

• Transfert : Transférer le risque à un tiers qui a de meilleures capacités pour le gérer tout en étant 

(le Ministère) ultimement responsable de ce risque; 
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• Refus : Ne pas commencer ou arrêter l’activité porteuse du risque.  

7. Lignes directrices sur la surveillance des risques 

Pour surveiller les risques, le Ministère doit élaborer et tenir à jour des documents (ex. : registre des 

risques, plan de traitement des risques, etc.) qui doivent lui permettre de faire un suivi efficace de ces 

derniers. Ces documents doivent inclure à minima les informations suivantes : 

• l’identifiant du risque; 

• le périmètre du risque (actifs informationnels concernés); 

• propriétaire du risque; 

• description du risque; 

• évaluation et notation du risque couvrant la probabilité et l’impact du risque et la notation globale 

du risque si ce dernier se concrétise; 

• plan de traitement des risques couvrant l’option de traitement du risque, le propriétaire, les 

contrôles de mitigation et l’échéancier d’implantation de ces derniers; 

• description du risque résiduel. 

Un rapport de gestion des risques incluant une cartographie des risques liés à la sécurité de l’information 

doit être communiqué à la haute gestion du Ministère à une fréquence régulière (à minima une fois par 

an) ou à la suite d’un changement majeur dans le contexte de cybersécurité du Ministère.  
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8. Rôles et responsabilités  

• Propriétaire de la présente politique : Chef de la sécurité de l'information organisationnelle (CSIO). 

• Revue et mise à jour de la présente politique : Responsable opérationnel de cyberdéfense (ROCD).  

• Implémentation et mise en œuvre de la présente politique : Responsable opérationnel de 

Cyberdéfense (ROCD). 

9. Revue et mise à jour  

• Le responsable opérationnel de cyberdéfense (ROCD) doit effectuer une revue de la présente 

politique une fois par an ou lors d’un changement majeur affectant le contexte interne ou externe du 

Ministère.  
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ANNEXE 1 : Cadre légal et normatif 

Cadre légal : 

• Directive gouvernementale sur la sécurité de l’information (Décret 1514-2021); 

• Loi concernant le cadre juridique des technologies de l'information (LRQ, chapitre C-1.1);  

• Loi sur l'accès aux documents des organismes publics et sur la protection des renseignements 
personnels (LRQ, chapitre A-2.1);  

• Loi sur la gouvernance et la gestion des ressources informationnelles des organismes publics et des 
entreprises du gouvernement (LRQ, chapitre G-1.03);  

• La Politique-cadre sur la gouvernance et la gestion des ressources informationnelles des organismes 
publics;  

• Loi concernant le cadre juridique des technologies de l’information (RLRQ, chapitre C-1.1); 

• Loi sur le ministère de la Cybersécurité et du Numérique (RLRQ, chapitre M-17.1.1); 

• La Loi modernisant des dispositions législatives en matière de protection des renseignements 
personnels (LQ 2021, c. 25) (Loi 25).  

Cadre normatif : 

• Cadre de gestion des risques et des incidents à portée gouvernementale en matière de sécurité de 
l’information;  

• Cadre gouvernemental de gestion de la sécurité de l’information arrêtée numéro 2022-04 du MCN 
en date du 26 juillet 2022 (Entrée en vigueur 10 août 2022); 

• Processus de gestion des menaces, des vulnérabilités et des incidents, version 4.2 du 22-06-2022; 

• Politique gouvernementale de cybersécurité (Dépôt légal – mars 2020); 

•  Les normes ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005 et ISO/IEC 31000;  

• La politique de sécurité de l’information du Ministère de la Famille. 
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2 Directive ministérielle sur la gestion des identités et 
des accès logiques 

 

2.1 Contexte  
 

La présente directive s’inscrit dans la mise en œuvre de la Politique de sécurité de 
l’information. Elle confirme la volonté du ministère de la Famille (Ministère) de renforcer 
l’encadrement des accès logiques afin d’assurer une gestion conforme, en tout temps, au 
degré de sensibilité de l’information. 
 
La gestion des identités et des accès (GIA) et la gestion des accès logiques sont deux 
notions étroitement liées. Dans les pratiques de cybersécurité, elles sont souvent 
considérées comme complémentaires, voire équivalentes, car elles visent toutes deux à 
garantir que seuls les utilisateurs autorisés accèdent aux ressources numériques selon des 
règles précises et sécurisées. 

  
 

2.2 Objectif  
 

La présente directive a pour objectif d’établir les règles qui guideront les actions du 
Ministère en matière de gestion des accès logiques. 

Ces règles constituent le fondement permettant de gérer et de contrôler les droits d’accès 
aux actifs informationnels requis pour l’accomplissement des responsabilités des 
utilisateurs autorisés. 
 
 

2.3 Champ d’application 
 

Cette directive s’applique à :  

o L’information que détient le Ministère dans l’exercice de sa mission, que sa 

conservation soit assurée par lui-même ou par un tiers;  

o L’information confiée au Ministère en vertu d’une entente et qui est reconnue 

comme devant faire l’objet d’un contrôle des droits d’accès;  

o L’infrastructure technologique du Ministère;  

o Toute personne physique ou morale qui, à titre d’employé, de consultant, de 

stagiaire, de partenaire ou de fournisseur, a un accès, sur place ou à distance, à 

l’information dont la sécurité est assurée par le Ministère. 
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3 Règles de gestion des identités et des droits d’accès 
logiques 

 

3.1 Règles générales 
 

• Un processus de gestion des accès logiques doit être documenté pour illustrer, surveiller 
et mettre en œuvre la création, la modification et la révocation des droits d’accès aux 
actifs informationnels (un système, une application, une base de données, un programme, 
un service réseau, etc.) du Ministère.  

 

• Ce processus s’inscrit dans le cadre de la GIA, qui vise à encadrer l’ensemble du cycle de 
vie des identités numériques et de leurs autorisations. En intégrant la gestion des accès 
logiques à la GIA, le Ministère assure une approche cohérente, sécurisée et conforme à la 
Politique de sécurité de l’information. 

 

• L’octroi des droits d’accès aux actifs informationnels dans un contexte d’accès à distance 
doit tenir compte des éléments suivants : 

o Le besoin d’affaires; 

o La criticité de l’actif informationnel; 

o Le niveau de privilège demandé par l’utilisateur; 

o Le type d’équipement utilisé par l’utilisateur dans l’accès; 

o Le lieu géographique à partir duquel l’accès est effectué. 
 

• Des indicateurs de performance doivent être établis afin d’évaluer l’efficacité et 
l’efficience du processus de GIA, y compris la gestion des accès logiques. Ces indicateurs 
visent à mesurer la capacité du Ministère à assurer un contrôle rigoureux, sécurisé et 
conforme des droits d’accès aux actifs informationnels, en tenant compte du niveau de 
sensibilité de l’information. Ils contribuent également à l’amélioration continue des 
pratiques en matière de gestion des accès. 
 
 

3.2 Règles liées à la gestion des identités et des authentifications 
 

• La création de l’identité d’un utilisateur doit se faire conformément aux exigences légales 

et règlementaires auxquelles est assujetti le Ministère; 

• L’identité numérique doit être associée à un utilisateur unique; 

• Les identités et les authentifiants étant des informations confidentielles, l’utilisateur doit 

veiller à ne pas les divulguer à une tierce personne et à les protéger adéquatement; 

• Les comptes par défaut des actifs informationnels et non nécessaires à leur 

fonctionnement doivent être supprimés ou minimalement désactivés; 

• L’utilisation des comptes génériques pour accéder aux actifs informationnels du Ministère 

est proscrite; 
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• Dans le cas où l’utilisation des comptes génériques s’avère nécessaire pour le 

fonctionnement des actifs informationnels du Ministère, des contrôles compensatoires 

doivent être implémentés pour mitiger le risque de répudiation lié à l’utilisation de ces 

comptes; 

• L’authentification multifactorielle est requise pour accéder aux actifs informationnels 

critiques du Ministère et doit être implémentée dans la mesure du possible pour les 

autres actifs informationnels (par exemple, une combinaison de facteurs peut inclure : le 

facteur 1 — mot de passe ou NIP, et le facteur 2 — code temporaire reçu par SMS.); 

• Les contrôles d’authentification sur les actifs informationnels du Ministère doivent se 

faire dans la mesure du possible via un système centralisé et automatisé de contrôle des 

droits d’accès tel qu’Active Directory; 

• Une gestion sécurisée de sessions d’utilisateurs doit être mise en place incluant : 

o Fermeture automatique de la session d’utilisateur après un délai d’inactivité 

déterminé; 

o Verrouillage temporaire du compte utilisateur après un nombre déterminé de 

connexions infructueuses. 

• Les actions d’authentification effectuées par les utilisateurs sur les actifs informationnels 

du Ministère doivent, dans la mesure du possible, être journalisées; 

• Les actions d’authentification effectuées par les comptes à haut privilège doivent être 

systématiquement journalisées. 

 

3.3 Règles liées à la gestion des authentifiants 
 

• Tout processus ou mécanisme de délivrance ou de récupération d’authentifiant doit 

assurer la confidentialité et l’intégrité de ce dernier. Le processus doit aussi permettre la 

transmission de l’authentifiant au titulaire de l’identité auquel il est associé; 

• La gestion des mots de passe doit reposer sur des règles claires et accessibles à tous les 

détenteurs d’actifs informationnels du Ministère. Ces règles doivent couvrir la création, 

la complexité, la durée de validité, le renouvellement et la protection des mots de passe, 

afin d’assurer la sécurité des accès aux ressources numériques. Elles doivent également 

être diffusées et appliquées de manière cohérente dans l’ensemble des unités 

administratives; 

• Les mots de passe par défaut des actifs informationnels doivent être modifiés avant la 

mise en production de ces derniers; 

• Tous les actifs informationnels doivent être configurés, dans la mesure du possible, pour 

forcer l’utilisateur à changer son mot de passe initial/temporaire dès la première 

connexion. 
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3.4 Règles liées à la gestion des droits d’accès  
 

• L’octroi des droits d’accès logiques doit respecter les principes suivants : 

o Le principe du privilège minimal qui exige que les utilisateurs soient octroyés 

uniquement les droits et autorisations nécessaires à l’exécution de leurs 

fonctions, pas plus; 

o Le principe du besoin d’en connaître qui exige que les utilisateurs aient des droits 

d’accès uniquement aux informations dont ils ont besoin dans le cadre de leurs 

fonctions; 

o Le principe de séparation des tâches qui exige qu’un utilisateur ne puisse pas 

cumuler des droits qui lui permettent de compromettre à lui seul la sécurité d’un 

actif informationnel ou d’effectuer des transactions frauduleuses. 

• Tout octroi de droits d’accès à un actif informationnel doit être préalablement autorisé 
par son gestionnaire;  

• L’octroi et la révocation de droits d’accès aux actifs informationnels doivent être 
journalisés;  

• Les droits d’accès aux bases de données du Ministère par les utilisateurs doivent se faire 
impérativement via des applications sauf pour les administrateurs des bases de données; 

• Les droits d’accès associés à une identité doivent faire l’objet d’une révision annuelle. Ce 
point de contrôle doit également couvrir les autorisations liées aux comptes à hauts 
privilèges. 

 
 

3.5  Règles liées à la gestion des accès à hauts privilèges 
 

• Les accès à hauts privilèges doivent être octroyés en fonction des tâches nécessitant des 
privilèges administratifs, tout en tenant compte du principe de la séparation des tâches; 

• Les utilisateurs qui sont tenus et autorisés à exécuter couramment ou ponctuellement 
les tâches à hauts privilèges sur un actif informationnel doivent être identifiés et limités 
au strict minimum; 

• Les comptes à hauts privilèges ne doivent pas être utilisés dans les tâches quotidiennes; 

• Les comptes à hauts privilèges ne doivent ni accéder à Internet ni lire les courriels; 

• L'historique des mots de passe des comptes à hauts privilèges doit être, dans la mesure 
du possible, activé pour suivre le nombre de mots de passe qui ont été modifiés; 

• Des restrictions doivent être mises en place concernant les heures d’utilisation des 
comptes à hauts privilèges ainsi que les emplacements servant à l’ouverture de leurs 
sessions; 

• Chaque utilisateur ayant un compte à hauts privilèges doit avoir un autre compte 
standard lui permettant d’effectuer les tâches quotidiennes; 

• Des contrôles doivent être mis en place par le Ministère pour mitiger le risque lié à 
l’accès aux informations classifiées sensibles des bases de données aux administrateurs. 



 

10  

4 Rôles et responsabilités  
 

En regard à la Politique de la sécurité de l’information, la présente directive précise les 
rôles et les responsabilités des intervenants en matière de gestion des droits d’accès 
logiques. 
 

 

4.1 La Sous-ministre 
 

• Est la première responsable de la sécurité de l’information; 

• Approuve la présente directive et en assure la diffusion. 

 

4.2 La Cheffe de la sécurité de l’information organisationnelle 
(CSIO) 

 

• Élabore et mets à jour la présente directive; 

• Définit et réévalue le processus de gestion des accès logiques et s’assure de sa mise en 
œuvre. 

 

4.3 Le Coordonnateur organisationnel des mesures de sécurité de 
l'information 

 

• Soutiens la CSIO dans l’ensemble de ses responsabilités en matière de gestion des accès 
logiques; 

• Mets en œuvre le processus de gestion des accès logiques. 

 

4.4 Responsable opérationnel de la cyberdéfense 
 

• Sont en charge des validations des demandes d’accès exceptionnelles; 

• Identifie les situations qui comportent des risques d’accès inappropriés aux ressources 
informationnelles du Ministère; 

• Définis, élabore et mets en place des mécanismes pour exploiter les données 
nécessaires à la vérification des accès aux ressources informationnelles du Ministère; 

• Utilise ces mécanismes pour détecter des cas de dérogations potentielles aux règles 
déontologiques (ex. : violation de la confidentialité, utilisations non autorisées des outils 
informatiques). 

 

4.5 Les gestionnaires 
 

• Contribuent à la définition des habilitations associées aux utilisateurs relevant de leur 
autorité et maintiennent à jour le référentiel des habilitations de leur unité 
administrative; 
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• Révisent annuellement les droits d’accès octroyés aux utilisateurs relevant de leur 
autorité et s’assurent d’une utilisation appropriée de ces accès; 

• Doivent démontrer que les droits d’accès accordés aux utilisateurs sous leur autorité sont 
conformes aux exigences de la présente directive; 

• Sensibilisent les utilisateurs relevant de leur autorité sur les bonnes pratiques à adopter 
pour respecter leurs rôles et responsabilités; 

• Autorisent et justifient tout besoin d’accès à l’information des utilisateurs relevant de leur 
autorité. 

 
 

4.6 Les détenteurs des actifs informationnels 
 

• Définissent les profils d’accès aux actifs informationnels relevant de leur autorité et 
maintiennent à jour ces profils; 

• Autorisent, révoquent et révisent périodiquement les accès aux actifs informationnels 
relevant de leur autorité; 

• Approuvent les habilitations relevant de leur autorité; 

• Doivent pouvoir démontrer que tous les droits d’accès octroyés aux actifs informationnels 
relevant de leur autorité sont conformes aux exigences de la présente directive; 

• Autorisent et justifient auprès du demandeur tout besoin d’accès aux actifs 
informationnels relevant de leur autorité qui ne fait pas partie des habilitations 
approuvées et définies. 

 

4.7 L’équipe bureautique / Délégués de sécurité 
 

• Se conforment à la directive et au processus de gestion des identités et des accès logiques; 

• Participent à l’élaboration d’un rapport détaillant les droits d’accès accordés aux 
utilisateurs ainsi que ceux appliqués aux actifs informationnels. 

 

4.8 Les utilisateurs 
 

En complément des responsabilités décrites dans la Politique ministérielle de la sécurité 
de l’information, ils : 

o N’utilisent leurs droits d’accès que pour des tâches assignées; 

o Sont responsables des accès qui leur sont octroyés et ils sont imputables auprès 
de leur gestionnaire de toute action exécutée en utilisant leurs identifiants et 
authentifiants; 

o Accèdent seulement aux ressources informationnelles nécessaires à l’exercice 
de leurs fonctions; 

o Ne conservent pas d’accès inappropriés et s’assurent qu’ils leur sont retirés au 
moment opportun. 
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5 Sanctions 
 

Le Ministère peut prendre envers les utilisateurs qui ne respectent pas les règles énoncées 
dans la présente directive, des mesures administratives ou disciplinaires appropriées. 
 
 

6 Personne- ressource  
 

La gestion de la présente directive et le soutien nécessaire à son application sont assurés par 
la Direction de la Cybersécurité et des Solutions de Soutien. 

Pour toute question relative à l’application ou à l’interprétation des dispositions de cette 
directive, veuillez-vous adresser à la Cheffe de la sécurité de l’information organisationnelle. 
 
 

7 Documents de référence  
 

➢ Loi concernant le cadre juridique des technologies de l’information (RLRQ, chapitre C-1.1); 

➢ Loi sur la gouvernance et la gestion des ressources informationnelles des organismes 
publics et des entreprises du gouvernement (RLRQ, chapitre G-1.03); 

➢ Loi sur l’accès aux documents des organismes publics et sur la protection des 
renseignements personnels (RLRQ, chapitre A-2.1); 

➢ Directive sur la sécurité de l’information gouvernementale (décret 7-2014, 
15 janvier 2014); 

➢ Politique ministérielle sur la gestion de la sécurité de l’information adoptée 
le 28 septembre 2015; 

➢ Politique ministérielle sur l’accès à l’information et sur la protection des renseignements 
personnels adoptée le 31 mars 2014; 

➢ Politique ministérielle pour l’accès aux données ressources humaines de SAGIR adoptée 
le 2 mars 2011; 

➢ Politique sur la gestion des accès physiques en cours d’approbation; 

➢ Directive ministérielle sur la gestion des risques en sécurité de l’information adoptée 
le 8 février 2016; 

➢ Directive ministérielle sur la gestion des incidents de sécurité de l’information adoptée 
le 21 novembre 2016; 

➢ Directive ministérielle sur l’utilisation sécuritaire des technologies de l’information en 
cours d’approbation; 

➢ Cadre de gestion de la sécurité de l’information en vigueur depuis le 22 février 2016; 

➢ Guide de gestion des accès logiques (SCT, ISBN 978-2-550-71120-9) publié en 
novembre 2016. 

➢ Directive sur la gestion des identités et des droits d’accès aux actifs informationnels du 
ministère de la Cybersécurité et du Numérique (MCN).
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Volet # 2
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CS-12  LIEUX D’HÉBERGEMENT

Les lieux d’hébergement des données y incluant des renseignements personnels qui seront utilisés 
dans le cadre des offres sont ceux autorisés par le Courtier apparaissant au Catalogue d’offres 
infonuagiques. 
 
Si en cours de contrat spécifique, le fournisseur souhaite ajouter ou modifier un ou des lieux 
d’hébergement, il devra en obtenir préalablement l’autorisation du Courtier comme stipulé à 
l’article EC-4.5.5 « Renseignements personnels hors Québec » de l’entente-cadre. 
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CS-15  ENGAGEMENT DE PROTECTION DES RENSEIGNEMENTS PERSONNELS ET 
CONFIDENTIELS 

 
CS 15.1  Définitions : 

Renseignement confidentiel

Tout renseignement dont l’accès est assorti d’une ou de plusieurs restrictions prévues par la Loi 
sur l’accès aux documents des organismes publics et sur la protection des renseignements 
personnels (RLRQ, chapitre A-2.1) (Loi sur l’accès) ou par la Loi sur l’administration fiscale 
(RLRQ, chapitre A-6.002), notamment un renseignement personnel, un renseignement contenu 
dans un dossier fiscal au sens de l’article 69 de la Loi sur l’administration fiscale, un renseignement 
ayant des incidences sur les relations intergouvernementales, sur les négociations entre organismes 
publics, sur l’économie, sur l’administration de la justice et la sécurité publique, sur les décisions 
administratives ou politiques ou sur la vérification.

Renseignement personnel

Un renseignement est personnel lorsqu’il concerne une personne physique et permet de l’identifier. 
Un tel renseignement est confidentiel et ne peut être communiqué à une autre personne sauf si la 
personne concernée par ce renseignement y consent ou que la loi permet sa divulgation.

CS 15.2 Engagement du fournisseur

a) Les conditions contractuelles du fournisseur respectent chacune des dispositions 
applicables aux renseignements personnels et confidentiels ci-dessous énumérées; que ces 
renseignements soient communiqués au fournisseur dans le cadre de la réalisation de ce 
contrat ou qu’ils soient générés à l’occasion de sa réalisation. Les conditions 
contractuelles du fournisseur prévoient notamment que le fournisseur doit :
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1) Informer son personnel des obligations stipulées aux présentes dispositions et diffuser 
à cet égard toute l’information pertinente.

2) Rendre accessibles les renseignements personnels, au sein des membres de son 
personnel, uniquement à ceux qui ont qualité pour les recevoir, lorsqu’ils sont 
nécessaires à l’exercice de leurs fonctions et sont utilisés aux fins pour lesquelles ils ont 
été recueillis ou que la loi autorise leur utilisation.

3) Faire signer aux membres de son personnel, préalablement à l’accès à des 
renseignements personnels et confidentiels, des engagements au respect de la 
confidentialité de ces renseignements.

4) Ne pas communiquer les renseignements personnels à qui que ce soit, sans le 
consentement de la personne concernée, sauf dans le cadre d’un sous-contrat ou d’un 
partenariat et selon les modalités prévues au paragraphe 14.
 

5) Soumettre à l’approbation du client le formulaire de consentement à la communication 
de renseignements personnels de la personne concernée. 
 

6) Utiliser les renseignements personnels uniquement pour la réalisation du contrat. 
 

7) Recueillir un renseignement personnel, au nom du client, dans les seuls cas où cela est 
nécessaire à la réalisation du contrat et informer préalablement toute personne visée par 
cette cueillette de l’usage auquel ce renseignement est destiné, ainsi que des autres 
éléments mentionnés à l’article 65 de la Loi sur l’accès. 

 
8) Prendre toutes les mesures de sécurité propres à assurer la confidentialité des 

renseignements personnels et confidentiels à toutes les étapes de la réalisation du 
contrat.

 
9) Informer, dans les plus brefs délais, le client de tout manquement aux obligations 

prévues aux présentes dispositions et de tout événement pouvant risquer de porter 
atteinte à la sécurité ou à la confidentialité des renseignements personnels ou 
confidentiels. 

 
10) Fournir, à la demande du client, toute l’information pertinente au sujet de la protection 

des renseignements personnels et confidentiels et donner accès à toute personne 
désignée par le client, à la documentation, aux systèmes et aux données relatifs au 
contrat afin de s’assurer du respect des présentes dispositions. 

 
11) Se conformer aux objectifs et aux exigences de sécurité de l’information prévus à 

l’entente-cadre. 
 

12) Obtenir, dans un premier temps, l’autorisation écrite du Courtier et, le cas échéant, du 
client, avant de communiquer ou de transférer quelle que donnée que ce soit, même à 
des fins techniques, hors du Québec. 

 
13) Lorsque la réalisation du présent contrat est confiée, en tout ou en partie, à un sous-

contractant ou un partenaire et qu’elle comporte la communication de renseignements 
personnels et confidentiels par le fournisseur au sous-contractant ou au partenaire ou la 
cueillette de renseignements personnels et confidentiels par le sous-contractant ou le 
partenaire : 

 
 Soumettre à l’approbation du client la liste des renseignements 

personnels et confidentiels communiqués au sous-contractant ou au 
partenaire ; 
 

 Conclure un contrat avec le sous-contractant ou le partenaire stipulant les 
mêmes obligations que celles prévues aux présentes dispositions ; 
 

 Exiger du sous-contractant ou du partenaire qu’il s’engage à ne 
conserver, à l’expiration du sous-contrat ou du partenariat, aucun 
document contenant un renseignement personnel ou confidentiel, quel 
qu’en soit le support, et à remettre au fournisseur, dans les 60 jours 



Objet du contrat : Offres infonuagiques de collaboration et bureautique
Version du gabarit : 2.1

Page 10 de 28

suivant la fin de ce contrat, un tel document. 
 

Dans l’éventualité où le sous-contractant est en défaut de respecter ses obligations 
relatives à la protection des renseignements personnels, le client se réserve le droit de 
résilier le contrat intervenu avec le fournisseur. Pour ce faire, le client doit adresser 
un avis écrit de résiliation au fournisseur. La résiliation prend effet de plein droit à la 
date de réception de cet avis par le fournisseur.

 
14) Transmettre de façon sécuritaire les renseignements personnels ou confidentiels lorsque 

ceux-ci sont communiqués par courriel ou Internet. Ces renseignements doivent 
nécessairement faire l’objet d’un chiffrement ou être protégés par un dispositif de 
sécurité éprouvé. Si les renseignements personnels ou confidentiels sont acheminés par 
télécopieur, l’émetteur du document doit s’assurer que le récepteur est habilité à le 
recevoir et qu’il prendra toutes les mesures nécessaires à la protection de ces 
renseignements. Toutefois, les parties peuvent convenir entre elles de tout autre moyen, 
telle la remise en mains propres, la messagerie ou la poste recommandée en indiquant 
toujours sur l’enveloppe la mention « personnel et confidentiel ».

 
b) Le fournisseur devra :

Réaliser les conditions prévues à son offre au regard de la destruction des données selon les
modalités qui y sont prévues en vertu des « Conditions contractuelles du fournisseur ». 
 
c) La fin du contrat ne dégage aucunement le fournisseur, le sous-contractant ou le 

partenaire de leurs obligations et engagements relatifs à la protection des renseignements 
personnels et confidentiels. Les principales dispositions applicables se retrouvent 
notamment à la Loi sur l’accès aux documents des organismes publics et sur la protection 
des renseignements personnels, de même que dans d’autres lois prévoyant des régimes 
particuliers, qui peuvent être consultées à l’adresse suivante :
http://legisquebec.gouv.qc.ca/fr/.

CS-17 RESPONSABILITÉ DU FOURNISSEUR

Le fournisseur est responsable de tout dommage causé par lui, ses employés, agents, représentants, 
partenaires ou sous-contractants dans le cours ou à l’occasion de l’exécution du présent contrat 
spécifique, y compris le dommage résultant d’un manquement à un engagement pris en vertu du 
présent contrat spécifique. 
 
Le fournisseur s’engage à indemniser, protéger et prendre fait et cause pour le client contre tous 
recours, réclamation, demande, poursuite et autre procédure pris contre lui par toute personne en 
raison de dommages ainsi causés. 
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