Publications

Seulement vous et vos amis pouvez publier des
informations dans votre journal. Chaque fois que
vous créez une publication, vous pouvez contréler
qui peut la voir. Lorsque d’autres utilisateurs publient
du contenu dans votre journal, vous pouvez
également contréler qui peut y accéder dans les

« Parametres de confidentialité », puis « Qui peut
voir les personnes, pages et listes que vous suivez ».
Dans tous les cas, il vous est conseillé de limiter le

Pratiques sécuritaires pour les
appareils mobiles

Voici quelques conseils en vue d’assurer votre
sécurité et la protection de votre identité :

+ évitez de vous connecter a des réseaux sans
fils publics (Wi-Fi) dans des endroits publics,
car ils peuvent comporter des risques, étant
donné que les parametres de I'exploitant et le
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partage d’information uniquement a vos amis. niveau de sécurité ne sont pas connus;

MEDIAS SOCIAUX DANS LES
PALAIS DE JUSTICE

évitez les mots de passe faciles, trop courts et
communs et privilégiez des phrases utilisant des
lettres majuscules et minuscules, des chiffres et
des caractéeres spéciaux;

Avant que n’apparaissent dans votre journal les
photos, les publications et les applications sur
lesquelles vous étes identifié, vous pouvez les
approuver ou les refuser en activant I'option :

Parameétres du compte
Journal et identification
Validation

- Valider les identifications que
les autres personnes ajoutent

abstenez-vous de réutiliser le méme mot de
passe sur plusieurs sites. Ainsi, si l'un est
piraté, le mot de passe compromis ne pourra pas
étre utilisé pour se connecter a d’autres sites;

activez le verrouillage automatique de I’écran de
votre appareil mobile et protégez-le, par exemple,
par un mot de passe ou une empreinte digitale;

.

activez les mises a jour automatiques du
sur vos publications avant systéme d’exploitation et des applications de

qu’elles n’apparaissent sur votre appareil. Il est plus difficile de pirater un
Facebook appareil disposant des derniers correctifs logiciels;

.

téléchargez uniqguement les applications dont
vous avez besoin et qui proviennent de sources
fiables. Pour les iPad ou les iPhone, cela signifie
télécharger des applications depuis I'‘App Store
d’Apple. Pour les appareils mobiles sur Android,
a partir de Google Play.

- Examiner les publications
dans lesquelles vous étes
identifié(e) avant qu’elles
n’apparaissent sur votre
journal

- Sélectionner « Oui » www.justice.gouv.qc.ca

Méme si les options de confidentialité sont
judicieusement réglées, évitez de publier une
information, quelle qu’elle soit, sur votre présence
en cour. Ne prenez jamais de photos ou de vidéos
qui pourraient contenir accidentellement des
informations sensibles, comme des tableaux blancs
ou des écrans d’ordinateur.
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Protection de votre identité sur votre
appareil mobile

Le présent guide vise a sensibiliser les jurés, et toute
autre partie appelée a participer a un proces, sur les
bonnes habitudes a adopter pour une utilisation
sécuritaire des appareils mobiles et des médias
sociaux. Il les aide aussi a limiter les risques de
divulgation de leurs données personnelles et de leur
exploitation a des fins détournées.

La protection de I'identité des jurés est un principe
fondamental des systemes judiciaires québécois et
canadien. Elle vise notamment a éviter que les jurés
soient victimes d’intimidation ou de représailles dans
I’exercice de leurs fonctions. Cette protection est
toutefois compromise par I'utilisation du téléphone
intelligent ou de la tablette tactile au tribunal.

Médias sociaux

La mesure la plus sécuritaire est de désinstaller
I’application Facebook, ou celle de tout autre média
social semblable, de votre appareil mobile. Vous
devriez aussi ne pas vous y connecter par le Web
pour toute la durée des procédures.

Si vous choisissez de conserver I'application, vous
devriez prendre les précautions suivantes. Il est a
noter que les rubriques peuvent varier selon
I'appareil, le systéme d'exploitation et la version
de l'application.

Localisation

Les services de localisation de votre appareil mobile
permettent notamment aux médias sociaux, comme
Facebook, de vous offrir des fonctionnalités basées
sur votre position géographique. Celles-ci sont
notamment d’identifier le lieu ou vous avez publié du
contenu, de vous transmettre des publicités ciblées,
de trouver des lieux et des acces a Internet sans fil a
proximité et d’utiliser la fonction « Amis a proximité ».
Ces renseignements peuvent permettre a quelqu’un
d’identifier les personnes qui se trouvent au méme
endroit que lui et, en I'occurrence, de retracer toute
personne associée au systeme judiciaire. Il vous est
donc recommandé de désactiver ces services de
localisation de la fagon suivante :
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A titre d'exemple, dans les paramétres
de lI'application Facebook:

- Pour un appareil de type iPhone :

Jomais » o <Non JKS

- Pour un appareil de type Android
(Samsung, LG ou autre) :

Désactiver ou « Jamais » o

Dans les parameétres de I’appareil mobile :

- Pour un appareil de type iPhone :

Réglages
Confidentialité
Service de localisation

- Pour un appareil de type Android
(Samsung, LG ou autre) :

== o

Options de confidentialité de
Facebook

La fonction « Assistance confidentialité » de
Facebook vous permet de réviser vos parametres
de confidentialité et de savoir qui peut voir vos
publications et les informations de votre profil.
Pour y accéder, sélectionnez :

Paramétres et vie privée
Raccourcis de confidentialité

Il vous est conseillé de limiter le partage
d’'information a « Amis » ou a « Amis des amis ».

De plus, il vous est recommandé d’examiner les
éléments d’information personnelle vous concernant
et de vérifier qui y a accés. Il s’agit de vos emplois,
de votre scolarité, des lieux ou vous avez habité,
de votre famille, de vos relations, de vos coordonnées
ainsi que de toute autre information générale sur
vous. Cliquez sur « A propos » sous votre photo de
couverture et, a I'aide du sélecteur situé a coté de
chaque information, choisissez avec qui vous désirez
la partagez. Encore une fois, la prudence est de mise.
De plus, prenez soin d’évaluer la pertinence de
partager vos renseignements personnels avec

des inconnus.
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