MEMOIRE AU CONSEIL DES MINISTRES GOUVERNEMENT DU QUEBEC

DE : Monsieur Jean-Frangois Roberge Le 20 novembre 2023
Ministre responsable de I’Accés a l'information
et de la Protection des renseignements personnels

TITRE : Projet de reglement sur 'anonymisation des renseignements personnels

PARTIE ACCESSIBLE AU PUBLIC

1- Contexte

Le 22 septembre 2021, la Loi modernisant des dispositions législatives en matiére de
protection des renseignements personnels (2021, chapitre 25) a été sanctionnée (ci-aprés
« Loi »). Essentiellement, cette Loi modernise I'encadrement applicable a la protection des
renseignements personnels dans diverses lois, dont la Loi sur 'accés aux documents des
organismes publics et sur la protection des renseignements personnels (chapitre A-2.1)
(ci-aprés «Loi sur l'accés»), ainsi que la Loi sur la protection des renseignements
personnels dans le secteur privé (chapitre P-39.1) (ci-aprés « Loi sur le privé »).

La Loi introduit dans la Loi sur l'accés la possibilité pour les organismes publics
d’anonymiser un renseignement personnel pour l'utiliser a des fins d’intérét public. La Loi
introduit également dans la Loi sur le privé la possibilité pour les entreprises d’anonymiser
un renseignement personnel pour l'utiliser a des fins sérieuses et légitimes. Ces
modifications sont entrées en vigueur le 22 septembre 2023.

Par ailleurs, la Loi sur les renseignements de santé et de services sociaux (chapitre
R-22.1) prévoit également qu’un renseignement de santé et de services sociaux peut étre
anonymiseé.

2- Raison d’étre de I'intervention

La Loi modifie I'article 73 de la Loi sur I'accés et remplace l'article 23 de la Loi sur le privé.
En vertu de ces dispositions, les organismes publics et les entreprises peuvent
anonymiser des renseignements personnels pour les utiliser, respectivement, a des fins
d’intérét public ou a des fins sérieuses et légitimes.

Il est indiqué dans ces dispositions que les renseignements doivent étre anonymisés selon
les meilleures pratiques généralement reconnues et selon les criteres et modalités
déterminés par réglement.

Par ailleurs, l'article 111 de la Loi sur les renseignements de santé et de services sociaux
prévoit qu'un renseignement de santé et de services sociaux peut étre anonymisé. Un
renseignement anonymisé doit I'étre selon les meilleures pratiques généralement
reconnues et selon les critéres et modalités déterminés par un réglement pris en vertu de
l'article 73 de la Loi sur 'acces, avec les adaptations nécessaires.



Selon la Commission d’accés a l'information, en I'absence d’un reglement, il n'est pas
possible pour les organismes publics et les entreprises d’anonymiser des renseignements
personnels. Ainsi, 'absence d'un reglement prévoyant les critéres et les modalités de
'anonymisation pourrait empécher les organismes publics et les entreprises d’anonymiser
des renseignements personnels. Cela pourrait donc empécher ces organisations d’utiliser
des données a des fins de recherche, de statistiques, etc. De plus, 'anonymisation des

renseignements personnels, lorsqu’elle est bien effectuée, contribue a protéger la vie
privée des personnes concernées.

De plus, étant donné la complexité du processus d’anonymisation et des risques que des
personnes puissent étre réidentifiées, les critéres et modalités prévus au réglement
permettront de mieux encadrer les organismes publics et les entreprises qui
souhaiteront effectuer de I'anonymisation. Les risques de réidentification seront ainsi
grandement diminués.

3- Objectifs poursuivis

Ce projet de reglement vise a déterminer les criteres et les modalités qui doivent étre
respectés lors du processus d’anonymisation d’un renseignement personnel.

Le projet de réglement permettra de mieux encadrer les organismes publics et les
entreprises qui souhaiteront anonymiser des renseignements personnels et, par le fait
méme, a diminuer de maniére importante les risques de réidentification liés a
'anonymisation.

4- Proposition

Le projet de reglement prévoit que le processus d’anonymisation doit étre réalisé sous
la supervision d’'une personne compétente en la matiere.

L’organisation devra s’assurer que les renseignements anonymisés respectent les
critéres suivants :

e individualisation : le fait de ne pas étre en mesure d’isoler ou de distinguer une
personne dans un ensemble de données;

e corrélation : le fait de ne pas étre en mesure de relier entre eux des ensembles
de données qui concernent une méme personne;

e inférence : le fait de ne pas étre en mesure de déduire des renseignements
personnels a partir d’autres renseignements disponibles.

Pour se faire, elle devra commencer par retirer tous les renseignements personnels qui
permettent d’identifier directement la personne concernée (ex. : prénom, nom, adresse,
numéro d’identification, etc.). L’organisation devra ensuite effectuer une analyse des
risques de réidentification préliminaire en considérant les critéres mentionnés plus haut



et les risques que d’autres renseignements disponibles, notamment dans I'espace
public, soient utilisés pour identifier directement ou indirectement une personne.

En fonction des risques de réidentification identifiés, l'organisation devra établir
les techniques d’anonymisation a utiliser et qui sont généralement reconnues
comme les meilleures pratiques dans le domaine. L'organisation doit également
sécurité pour diminuer les risques de réidentification (ex.: accés Ilimité aux
renseignements anonymises).

Une fois les techniques et les mesures de protection et de sécurité établies,
I'organisation devra effectuer une analyse des risques de réidentification. Les résultats
de l'analyse doivent démontrer qu'il est, en tout temps, raisonnable de prévoir dans les
circonstances que les renseignements produits a la suite du processus d’anonymisation
ne permettent plus, de facon irréversible, d’identifier directement ou indirectement une
personne. Le risque résiduel de réidentification doit étre démontré comme étant trés
faible en tenant compte de différents éléments, notamment le critere d’individualisation,
le critere de corrélation et le critére d’inférence.

L’organisation devra régulierement évaluer les renseignements qu’elle a anonymisés
afin de s’assurer qu’ils demeurent anonymisés.

Finalement, I'organisation devra consigner certains renseignements dans un registre.

5- Autres options

L’option consistant a ne pas édicter de réglement n’est pas recommandée, car, selon la
position de la Commission d’accés a l'information, 'anonymisation ne serait pas possible
sans reglement étant donné que les lois prévoient que I'organisme public ou I'entreprise
qui veut y avoir recours doit respecter les criteres et modalités déterminés par réglement.
De plus, le reglement est nécessaire afin de mieux encadrer les organismes publics et les
entreprises qui souhaiteront anonymiser des renseignements personnels et, par le fait
méme, pour diminuer de maniére importante les risques de réidentification liés a
'anonymisation.

6- Evaluation intégrée des incidences

Pour les citoyennes et les citoyens, ce projet de reglement leur garantira que leurs
renseignements personnels seront anonymisés suivant un processus rigoureux. Ce
processus permettra de diminuer de maniére importante les risques de réidentification liés
a 'anonymisation et donc de protéger la vie privée des citoyennes et des citoyens.

Puisque les lois prévoient que l'anonymisation est facultative, l'incidence se fera
seulement sentir pour les organismes publics ou les entreprises qui font le choix d’utiliser
ce processus. En raison des exigences rigoureuses du processus, il est certain que
'organisme public ou I'entreprise qui fera ce choix devra assumer des colts. En



contrepartie, I'anonymisation leur permettra de pouvoir exploiter les données a
différentes fins, conformément a la loi.

7- Consultation entre les ministéres et avec d’autres parties prenantes

Des consultations ont été tenues afin d’obtenir des commentaires en lien avec ce projet de
reglement. Le Secrétariat a la réforme des institutions démocratiques, a l'accés a
l'information et a la laicité (ci-aprés « SRIDAIL ») a consulté des organismes publics ainsi
que des entreprises.

L’Institut de la statistique du Québec, I'Autorité des marchés financiers, Retraite Québec,
la Régie de l'assurance maladie du Québec, le ministére de 'Emploi et de la Solidarité
sociale, Revenu Québec, la Commission des normes, de I'équité, de la santé et de la
sécurité du travail, la Société de l'assurance automobile du Québec, Bibliothéque et
Archives nationales du Québec, Hydro-Québec et le ministére de la Santé et des Services
sociaux ont été consultés pour le secteur public.

La Fédération canadienne de l'entreprise indépendante, la Fédération des chambres de
commerce du Québec, le Conseil du patronat du Québec, Manufacturiers et exportateurs
du Québec et le Conseil québécois du commerce de détail ont été consultés pour le
secteur privé.

La Commission d’accés a l'information et le ministére de la Justice ont aussi été consultés
avant de soumettre les documents au Conseil des ministres.

8- Mise en ceuvre, suivi et évaluation

Considérant que les modifications a l'article 73 de la Loi sur I'accés et que le nouvel article
23 de la Loi sur le privé sont entrés en vigueur le 22 septembre 2023, I'objectif est de faire
en sorte que le projet de réglement entre en vigueur rapidement.

Précisons que le projet de réglement ne fait que préciser les critéres et les modalités
concernant 'anonymisation. Ces éléments ne nécessiteront pas I'ajout de ressources par
les organisations. Par ailleurs, cela s’appliquera uniquement aux organisations qui
souhaiteront faire de 'anonymisation. Le SRIDAIL veillera @ accompagner les organismes
publics pour les questions en lien avec le projet de réglement. L’'accompagnement des
entreprises reléve de la Commission d’acces a l'information.

Par ailleurs, concernant la reddition de comptes, la Commission d’acces a l'information
doit produire annuellement un rapport sur ses activités portant sur I'exercice financier
précédent. Ce rapport porte notamment sur 'observation de la Loi sur 'accés et de la Loi
sur le privé, et sur les moyens dont dispose la Commission d’accés a l'information pour
son application. A cette occasion, la Commission d’accés a l'information pourra, le cas
échéant, faire un suivi par rapport a I'application du projet de réglement. Elle pourrait faire
de méme dans son rapport quinquennal qui porte notamment sur 'application de la Loi sur
'accés et de la Loi sur le privé. Ces deux rapports sont déposés a I’Assemblée nationale
et sont étudiés par une commission de celle-ci.



9- Implications financiéres

D’abord, le projet de réglement s’appliquera uniquement aux organisations qui feront le
choix de faire de 'anonymisation. Pour les autres, le projet de réglement n’a aucun impact.

Par ailleurs, rappelons que le projet de reglement ne fait que préciser les critéres et les
modalités concernant 'anonymisation. La possibilité d’anonymiser est prévue par la Loi
sur 'acces et par la Loi sur le privé.

Pour le secteur public, le projet de réglement proposé ne nécessiterait pas que des crédits
budgétaires supplémentaires soient octroyés.

10- Analyse comparative

Le projet de réglement s’inspire notamment des meilleures pratiques établies par les
autorités européennes et qui découlent du Reglement général sur la protection des
données de I'Union européenne. Il reprend les critéres d’individualisation, de corrélation
et d’'inférence provenant du groupe de travail « Article 29 » de I'Union européenne,
dans son Avis 05/2014 sur les techniques d’anonymisation.

Des guides et autres documents similaires portant sur 'anonymisation et encadrant la
gouvernance des organisations en matiére d’anonymisation ont été analysés. Nous
avons notamment consulté la littérature émanant du Information Commissioner's Office
du Royaume-Uni, celle du Commissaire a l'information et a la protection de la vie privée
de [I'Ontario, et celle provenant du Personal Data Protection Commission’s de
Singapour.

Le ministre responsable de '’Accés
a l'information et de la Protection
des renseignements personnels,

Monsieur Jean-Frangois Roberge



