MEMOIRE AU CONSEIL DES MINISTRES GOUVERNEMENT DU QUEBEC

DE : Monsieur Eric Caire
Ministre de la Cybersécurité et du Numérique

Monsieur Christian Dubé
Ministre de la Santé

TITRE : Projet de décret concernant I'autorisation de changement significatif a la portée
du projet Accés bonifié aux prestations électroniques de services Entreprises et
Citoyens du Programme Service québécois d’identité numérique et projet de
décret concernant la prolongation de la période au cours de laquelle le décret
numeéro 1690-2022 du 26 octobre 2022 a effet

PARTIE ACCESSIBLE AU PUBLIC

1- Contexte
Le Programme Service québécois d’identité numérique

Le Programme Service québécois d’identité numérique (ci-aprés le « Programme
SQIN »), désigné projet en ressources informationnelles d’intérét gouvernemental en
avril 2020, vise la constitution d’'une fondation innovante propulsant le citoyen dans I'ére
du numérique en lui procurant une identité numérique de confiance ainsi qu’une utilisation
simplifiée et plus sécuritaire des services gouvernementaux. || comprend plusieurs
projets qualifiés au sens des Regles relatives a la gestion des projets en ressources
informationnelles (ci-apres, « les Reégles »), prises en vertu de la Loi sur la gouvernance
et la gestion des ressources informationnelles des organismes publics et des entreprises
du gouvernement (chapitre G-1.03, ci-aprés, la «Loi sur les ressources
informationnelles »). Le Programme SQIN permet d’assurer l'identification de facon
unique de chaque citoyen et de supporter la transformation numérique de 'administration
publique.

Création d’un registre d’attributs d’identité gouvernemental et institution du Service
d’authentification gouvernementale

Par le décret numéro 511-2020 du 13 mai 2020, le gouvernement a autorisé la réalisation
de la phase d’exécution du projet Accés bonifié aux prestations électroniques de services
Entreprises et Citoyens du Programme Service québécois d’identité numeérique, dont
'ensemble des phases doit se terminer au plus tard le 13 mai 2023.

Ce projet prévoit notamment la mise en place d’un registre (hommé dans le cadre du décret
numero 870-2022 du 25 mai 2022 - registre d’attributs d’identité gouvernemental
« ci-apres, le RAIG ») aux fins de l'institution du Service d’authentification gouvernementale
(SAG). Ce nouveau service d’authentification vise a remplacer le service



d’authentification actuel, clicSEQUR, afin de permettre & un plus grand nombre de
citoyens et de représentants d’entreprises d’accéder plus facilement et de maniére plus
sécuritaire aux services en ligne du gouvernement.

Source officielle de données numériques gouvernementales

Le décret numéro 870-2022 du 25 mai 2022 désigne le ministére de la Cybersécurité et du
Numérique (MCN) a titre de source officielle de données numeériques gouvernementales
afin qu'il puisse recueillir, utiliser et communiquer des renseignements personnels aux fins
du SAG. L’article 12.16 de la Loi sur les ressources informationnelles prévoit qu’avant de
recueillir, utiliser ou communiquer les renseignements, le MCN doit établir des regles
encadrant sa gouvernance a I'égard de tels renseignements et les faire approuver par la
Commission d’acces a l'information.

Portée du projet Accés bonifié aux prestations électroniques de services Entreprises
et Citoyens et avancée des travaux

Le projet Accés bonifié aux prestations électroniques de services Entreprises et Citoyens,
concerne la réalisation des blocs 1 et 2 du Programme SQIN. Les travaux spécifiques au
Bloc 2 - Accés bonifie aux prestations électroniques de services Citoyens (ci-aprées,
« Bloc 2 - Citoyens ») sont en voie détre terminés; l'accés bonifi€ aux prestations
électroniques de services (PES) pour les citoyens est disponible en expérimentation pour
deux organismes publics.

Pour rendre disponible ce Bloc 2 du projet, des travaux non prévus lors de I'autorisation de
la phase d’exécution doivent étre effectués, notamment la possibilité de déployer le SAG
auprés d’organismes publics qui n’étaient pas déja utilisateurs de la solution
d’authentification clicSEQUR, lajout d'une plateforme de développement moderne
spécifique au Programme SQIN pour simplifier 'automatisation de certaines taches et
s’adapter plus rapidement a certaines situations et le développement de fonctionnalités
permettant la vérification de l'identité d’'une personne dans les centres de services de la
Société de I'assurance automobile du Québec (SAAQ), ce qui a pour impact de modifier de
maniére significative la portée du projet et son échéancier.

Expérimentations requises pour le Service d’authentification gouvernementale

Considérant que la SAAQ avait indiqué au MCN vouloir déployer ses nouvelles PES par
l'entremise de sa plateforme SAAQclic a la fin de 'année 2022, laquelle dépendait du
déploiement du SAG comme service d’authentification, le MCN a entrepris des démarches
afin de pouvoir expérimenter le SAG avec cet organisme ainsi qu’avec le ministére de la
Famille (MFA).

Ainsi, le décret numéro 1690-2022 a été pris le 26 octobre 2022 par le gouvernement en
vertu de la Loi favorisant la transformation numérique de I'administration publique
(chapitre T-11.003). La Régie de l'assurance maladie du Québec (RAMQ) a ainsi été
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désignée pour communiquer au MCN les renseignements personnels énumeérés dans ce
décret, lesquels proviennent de son Fichier des personnes assurées (FIPA). Cette
communication permet a la SAAQ et au MFA d'utiliser le SAG comme solution
d’authentification dans le cadre de leurs services en ligne aux fins d’expérimentations.
Ces derniéres permettent de valider le bon fonctionnement de la solution SAG avant son
déploiement auprés de tous les organismes qui auront besoin d'un service
d’authentification.

La période fixée pour l'effet de ce décret se termine au plus tard le 13 mai 2023, soit la
méme date que celle prévue lors de 'autorisation de la phase d’exécution du projet Accées
bonifié aux prestations électroniques de services Entreprises et Citoyens.

Il est prévu qu’aux termes des expérimentations, le SAG soit gouverné par les régles
liées au décret numéro 870-2022 concernant la désignation du MCN comme source
officielle, et ce, dés I'approbation des régles de gouvernance du MCN par la Commission
d’acceés a l'information.

2- Raison d’étre de l’'intervention

Afin d’optimiser les actions gouvernementales, la livraison du Bloc 2 - Citoyens a été
priorisée dans la derniére année dans le but de permettre a la SAAQ et au MFA, dans le
cadre des expérimentations, d'utiliser le SAG comme service d’authentification et de
respecter I'échéancier de mise en service de leurs PES. Cette priorisation a eu pour effet
de reporter certains travaux spécifiques a la livraison du Bloc 1 - Accés bonifié aux
prestations électroniques de services Entreprises (ci-aprés, « Bloc 1 - Entreprises »)
puisqu’il est nécessaire de développer de nouvelles fonctionnalités pour ces
experimentations. Depuis le début des expérimentations du SAG volet « Citoyens », prés
de 600 000 comptes « SAG » ont été créés avec succes.

Les expérimentations en cours avec la SAAQ et le MFA démontrent que certaines
nouvelles fonctionnalités seraient utiles a développer afin d’améliorer I'expérience client,
comme la possibilité d’ajouter de nouveaux secrets partagés afin de rendre I'expérience
plus facile pour certaines clientéles. Tout comme pour le partage des secrets actuels (une
information connue que par le citoyen et l'organisme public détenteur de cette
information) prévu dans le processus d’authentification de [l'utilisation du Service
d’authentification gouvernementale, il serait requis d’obtenir le consentement du citoyen et
de respecter les lois encadrant I'utilisation des renseignements personnels. Ces ajouts, le
cas échéant, seront documentés dans I'évaluation des facteurs relatifs a la vie privée
réalisée dans le cadre du dossier, puisque celle-ci est une démarche évolutive et préventive
visant a considérer tous les facteurs qui ont un impact sur le respect de la vie privée des
personnes concernées.

Les décrets pris jusqu’a présent dans le cadre du projet Accés bonifié aux prestations
électroniques de services Entreprises et Citoyens prévoient que la phase de réalisation
du projet doit étre complétée au plus tard le 13 mai 2023 et que les expérimentations ne
peuvent se poursuivre au-dela de cette date. Si la date d’échéance de I'expérimentation



n‘est pas modifiée, le SAG ne pourra plus opérer, ce qui affectera les services
numériques du MFA et de la SAAQ et conséquemment les services offerts aux citoyens.

3- Objectifs poursuivis

Le premier objectif poursuivi par les propositions du présent mémoire est de modifier le
projet Accés bonifié aux prestations électroniques de services Entreprises et Citoyens en
enrichissant sa portée pour y inclure des développements qui n’avaient pas été prévus lors
de la rédaction du dossier d’affaires. Avec cette nouvelle portée, un nouvel échéancier doit
étre déterminé afin de permettre la réalisation des travaux requis, le tout a l'intérieur du
budget initialement autorisé.

Le deuxiéme objectif poursuivi par les propositions au présent mémoire est de prolonger
la période au cours de laquelle le décret numéro 1690-2022 du 26 octobre 2022 a effet.

La poursuite des expérimentations permettra de bénéficier des apprentissages faits lors de
celles-ci et, le cas échéant, de corriger les lacunes observées aux fins d’assurer un
déploiement optimal du SAG. Ces expérimentations permettent au gouvernement d’étre a
I'écoute des besoins des citoyens en optimisant le SAG.

4- Proposition

Il est proposé d’apporter un changement significatif a la portée du projet Acces bonifié
aux prestations électroniques de services Entreprises et Citoyens, qui se traduit par
I'ajout du déploiement du SAG auprés organismes qui n’étaient pas déja utilisateurs du
service d’authentification actuel clicSEQUR, d’une plateforme de développement moderne
ainsi que d’'un processus de vérification d’identité en personne. Le projet ainsi modifié
poursuit sa phase d’exécution, aux mémes colts que ceux autorisés dans le décret
numéro 511-2020, mais avec une nouvelle échéance qui serait reportée
au 31 décembre 2023.

Par le fait méme, il est proposé de prolonger la période au cours de laquelle le décret
numeéro 1690-2022 du 26 octobre 2022 a effet jusqu'a ce que les expérimentations
requises au regard du nouveau projet Citoyens soient complétées ou, au plus tard,
le 31 décembre 2023.

5- Autres options
D’autres options ont été évaluées, mais n’ont pas été retenues.

Par exemple, il aurait été possible d’'inclure dans les expérimentations des organismes
publics qui utilisent actuellement la solution d’authentification clicSEQUR, laquelle doit étre
délestée et remplacée par le SAG. Toutefois, comme I'objectif de 'expérimentation est de
s’assurer d’'un développement optimal du SAG avant un déploiement a grande échelle,
'ajout d’autres organismes aux expérimentations en cours aurait été a I'encontre de cet
objectif.



6- Evaluation intégrée des incidences

Le gouvernement bénéficiera des apprentissages réalisés au cours des expérimentations
pour bonifier le SAG.

La prolongation des expérimentations pourrait toutefois avoir comme conséquence de
retarder le deploiement du SAG aupres de nouveaux organismes, repoussant a plus tard le
délestage de la solution actuelle d’authentification, clicSEQUR.

D’ici a ce que le SAG Entreprises soit déployé, les entreprises devront continuer d’utiliser
les solutions d’authentification actuellement en place, lesquelles demeurent sécuritaires.

Finalement, le changement d’échéancier retarde la réalisation de 'unification des méthodes
d’authentification souhaitée dans les PES destinées aux entreprises.

7- Consultation entre les ministéres et avec d’autres parties prenantes

Un comité stratégique composé de représentants du ministére de la Cybersécurité et du
Numeérique ainsi que de Revenu Québec, du ministere de 'Emploi et de la Solidarité
sociale, de la SAAQ, de la RAMQ et du ministere du Conseil exécutif, veille notamment
au respect et a la préservation de I'envergure, des échéanciers et de la portée du
Programme SQIN et des projets qui en découlent. Celui-ci a donc été consulté et a pris
acte du changement de portée et d’échéancier proposés.

8- Mise en ceuvre, suivi et évaluation

L’autorisation demandée permettra de poursuivre I'évolution de la solution SAG avant d’en
faire un service qui sera déployé aupres des organismes publics qui ont besoin d’une
solution d’authentification pour leurs PES. Elle permettra aussi de terminer 'ensemble des
travaux spécifiques a la réalisation du Bloc 1 - Entreprises.

Un bilan du projet Accés bonifié aux prestations électroniques de services Entreprises et
Citoyens sera réalisé en conformité avec les régles prises en vertu de I'article 16.2 de la Loi
sur la gouvernance et la gestion des ressources informationnelles des organismes publics
et des entreprises du gouvernement, et ce, pour des projets qualifiés.

Une fois que les expérimentations seront terminées, que les résultats seront a la
satisfaction de toutes les parties et que la Commission d’accés a l'information aura
approuvé les regles encadrant la gouvernance a I'égard des renseignements personnels,
prévues a l'article 12.16 de la Loi sur les ressources informationnelles, le déploiement du
SAG auprés des autres organismes et son utilisation, se fera conformément aux
modalités prévues au décret 870-2022 concernant la désignation de MCN comme source
officielle de données numériques. A ce moment, le RAIG constitué dans le cadre de ces
expérimentations demeurera, mais son utilisation sera alors sous la gouvernance des
régles prévues dans le cadre de ce décret.



L’autorisation de communiquer les renseignements personnels nécessaires de la RAMQ au
MCN est une étape clé permettant les expérimentations nécessaires a I'opérationnalisation
du SAG.

Au terme des expérimentations, la Loi favorisant la transformation numérique de
'administration publique prévoit qu’un rapport final concernant la communication de tels
renseignements devra étre transmis au ministre dans les plus brefs délais, lequel sera
déposé a ’Assemblée nationale dans les 30 jours suivant la date de sa réception ou, si elle
ne siége pas, dans les 30 jours de la reprise de ses travaux.

9- Implications financiéres
La prolongation du projet Accés bonifié aux prestations eélectroniques de services
Entreprises et Citoyens s’effectuera en respectant les colts autorisés dans le cadre du

décret numéro 511-2020.

Les effectifs actuels sont suffisants pour terminer le projet d’ici le 31 décembre 2023.

Analyse comparative

L’analyse de la littérature démontre que les technologies émergentes, dont les registres
distribués, permettent de rehausser la robustesse de l'identité pouvant étre utilisée dans un
mode numérique.

Le MCN est le premier organisme public a utiliser, aux fins d’expérimentations, la Loi
favorisant la transformation numérique de l'administration publique pour recevoir la

communication de renseignements personnels dans le cadre d’'un projet en ressources
informationnelles désigné d’intérét gouvernemental.

Le ministre de la Cybersécurité
et du Numérique,

ERIC CAIRE

Le ministre de la Santé,

CHRISTIAN DUBE



