MEMOIRE AU CONSEIL DES MINISTRES GOUVERNEMENT DU QUEBEC

DE : Monsieur Eric Caire
Ministre de la Cybersécurité et du Numeérique

TITRE : Projet de loi concernant I'identité numérique nationale et modifiant d’autres
dispositions

PARTIE ACCESSIBLE AU PUBLIC

1- Contexte

Dans un objectif de rendre 'administration publique plus efficiente, et ainsi simplifier les
démarches que doivent entreprendre les citoyennes et les citoyens pour obtenir les services
qgu’elle offre, le gouvernement poursuit sa transformation numérique en proposant a la
population des méthodes technologiques faciles, accessibles et sécuritaires pour y avoir
acces.

Cette transformation numérique s’accompagne d’une évolution a un rythme effréné des
technologies de I'information, ce qui s’est traduit depuis trois ans par des modifications aux
outils législatifs qui encadrent leur utilisation.

En juin 2021, des modifications apportées a la Loi sur la gouvernance et la gestion des
ressources informationnelles des organismes publics et des entreprises du gouvernement
(chapitre G-1.03, ci-aprés « Loi sur les ressources informationnelles ») ont introduit des
mesures pour rehausser la cybersécurité de I'Etat québécois, rendre la gestion des données
numériques gouvernementales plus efficiente et sécuritaire, et ce, pour accélérer la
transformation numérique des organismes publics'. C’est ainsi que le dirigeant principal de
l'information s’est vu ajouter des responsabilités en ces trois matiéres. Un modéle de
gestion des données numériques gouvernementales, basé sur la désignation d’un
organisme public comme source officielle de données numériques gouvernementales, y
était également intégré.

A lautomne 2021, la sanction de la Loi édictant la Loi sur le ministére de la Cybersécurité
et du Numérique et modifiant d’autres dispositions (2021, chapitre 33) a mené a la création,
le 1¢" janvier 2022, du ministére de la Cybersécurité et du Numérique (ci-aprés « MCN »),
ce qui envoyait un signal clair quant a la reconnaissance de la cybersécurité et du
numérique comme étant deux fonctions importantes de I'Etat.

La Loi sur le ministére de la Cybersécurité et du Numérique (chapitre M-17.1.1) prévoit la
mission du ministre qui est d’animer et de coordonner les actions de I'Etat dans les
domaines de la cybersécurité et du numérique. En plus de proposer au gouvernement les
grandes orientations dans ces domaines, déterminer les secteurs d’activités dans lesquels

" Aux fins du présent mémoire, les organismes publics sont ceux visés a l'article 2 de la Loi sur les ressources
informationnelles.



il entend agir en priorité et conseiller le gouvernement et les organismes publics, il doit aussi
prévoir des mesures en vue d’accroitre I'efficacité de la lutte contre les cyberattaques et les
cybermenaces au Québec. Cette loi lui accorde également différentes responsabilités liées
a la fois aux politiques, aux orientations, a la coordination de I'action gouvernementale ainsi
gqu’'a la prestation de certains services technologiques destinés a l'ensemble des
organismes publics, dont ceux du courtier infonuagique et ceux en matiére de
télécommunications.

La présence de ce nouveau ministere améne des réflexions en continu sur son role et ses
responsabilités a I'égard non seulement de I'encadrement en matiére du numérique et de
la cybersécurité, mais également des biens et services qu’il offre aux organismes publics
ou a d’autres clientéles. En effet, le déploiement de son offre de service permet de constater
que certains éléments des secteurs d’activités dans lesquels il agit nécessitent des
adaptations pour une optimisation de ses actions.

C’est ainsi, en décembre 2023, en réponse aux opportunités d’amélioration observées
depuis la création du MCN, la Loi modifiant la Loi sur la gouvernance et la gestion des
ressources informationnelles des organismes publics et des entreprises du gouvernement
et d’autres dispositions législatives (2023, chapitre 28) a été sanctionnée. Celle-ci permettait
de définir de fagon plus précise le partage des responsabilités entre le ministre de la
Cybersécurité et du Numérique et les organismes publics en matiére de gouvernance des
ressources informationnelles, de renforcer davantage la sécurité de l'information et de
favoriser 'atteinte de résultats rapides dans les projets en ressources informationnelles afin
d’offrir de meilleurs services a la population et ainsi améliorer la performance de
'administration publique.

Face aux enjeux de cybersécurité et du contexte géopolitique, le MCN s’assure de
demeurer & l'affut des tendances en matiére de cybersécurité. A cet effet, un partage
d’expertise et de renseignements s’effectue en continu avec des partenaires tels que le
Centre de la sécurité des télécommunications Canada, une entité présente au sein du
gouvernement du Canada et avec lequel le MCN a signé en mai 2021 une entente de
collaboration en matiére de cybersécurité. Le Centre gouvernemental de cyberdéfense
(ci-aprés, « CGCD ») du MCN participe également a des entrainements et des formations
de niveau international, organisés par I'Organisation du traité de I'Atlantique nord (OTAN).

2- Raison d’étre de l'intervention
Identité numérique nationale

Le Programme Service québécois d’'identité numeérique (ci-apres « SQIN »), autorisé par
le gouvernement en 2020, est un ensemble de projets en ressources informationnelles
qui vise a procurer a la population une identité numérique de confiance permettant ainsi
une utilisation simplifiée et plus sécuritaire des services gouvernementaux.

Le projet Accés bonifié aux prestations électroniques de services Citoyens de ce
Programme, est toujours en exécution, mais plusieurs éléments sont utilisés. En effet, le
projet a permis de mettre en place le Service d’authentification gouvernementale, une
solution d’authentification offerte par le MCN, laquelle remplacera graduellement le service
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d’authentification clicSEQUR ainsi que d’autres solutions utilisées pour accéder aux
prestations électroniques de services des organismes publics. Le projet a également permis
de mettre en place le registre d’attributs d’identité gouvernemental, constitué de données
des citoyens détenues par la Régie de l'assurance maladie du Québec (RAMQ) et
transmises au MCN en application du décret n°870-2022 du 25 mai 20222. Le registre est
géré par le MCN, permet d’y rechercher un citoyen, de l'identifier en s’assurant qu'il est bien
la personne qu'il prétend étre, et également de I'authentifier, a la suite de vérification de
secrets (une information connue que par le citoyen et 'organisme public détenteur de cette
information).

Pour sa part, le projet Identité numérique citoyenne, autorisé en décembre 2021 et toujours
en exécution, vise la mise en place dattestations numériques (des documents
technologiques qui permettent d’établir I'authenticité ou la véracité d’une information se
rapportant a une personne), d’'une application mobile (un portefeuille numérique) dans
laquelle pourront étre conservées ces attestations, mais aussi d’un réseau de confiance (un
réseau formé des entités qui émettent les attestations, les détiennent, et les utilisent pour
offrir un service).

Voulant que les attestations numériques puissent aussi étre utilisées par les citoyens
auprés d’autres gouvernements au Canada, le projet ldentité numérique citoyenne
prévoyait que des travaux devaient étre menés avec certaines provinces afin que les
systémes développés, ainsi que les attestations produites, puissent étre interopérables,
c’est-a-dire compatibles entre eux. C’est ce qui a été fait dans les derniéres années avec
la Colombie-Britannique.

Bien que les travaux concernant 'identité numérique aient progressé depuis que certains
des projets qui composent le Programme SQIN sont en exécution, aucun organisme
public n’est désigné responsable de son encadrement au Québec. En effet, les fonctions,
les pouvoirs, les responsabilités, les devoirs et les obligations en matiere d’identité
numérique ne sont pas enchassés législativement.

Egalement, alors que les responsabilités en matiére de services aux citoyens et aux
entreprises sont prévues a la Loi sur le ministére de 'Emploi et de la Solidarité sociale et
sur la Commission des partenaires du marché du travail, et que le ministre de 'Emploi et
de la Solidarité sociale a pour mission de leur offrir, sur tout le territoire du Québec, un
guichet multiservice afin de leur permettre un accés simplifié a des services publics, il
n’est pas pour le moment prévu que le ministre de la Cybersécurité et du Numérique
collabore a la mise en place de ce guichet.

Finalement, aucune attestation numérique n’a été créée ou n'est utilisée. Cette situation
pose des défis en termes de reconnaissance officielle, de sécurité juridique et
d’interopérabilité avec non seulement les systémes et les mécanismes existants au sein de
'administration publique, mais également aupres des entités de I'écosystéme québécois
ainsi que d’autres gouvernements au Canada voire a l'international.

2 Décret concernant la désignation du ministére de la Cybersécurité et du Numérique pour agir comme
source officielle de données numériques gouvernementales aux fins du Service d’authentification
gouvernementale a implanter dans le cadre de la réalisation du projet Accés bonifié aux prestations
électroniques de services Citoyens du Programme Service québécois d’identité numérique.



Sécurité de 'information

Considérant sa mission en matiére de cybersécurité, le MCN s’assure de continuellement
se doter des meilleurs moyens pour protéger les infrastructures du Québec. Pour une action
cohérente et concertée sur le territoire du Québec, le CGCD a besoin d’obtenir toutes les
informations requises en temps réel pour prévenir, détecter et agir avec un portrait global
des infrastructures essentielles. Le MCN se doit d’étre [linterlocuteur privilégié en
cybersécurité avec ses homologues d’autres paliers de gouvernements.

Déclaration des incidents de sécurité de l'information

Les organisations publiques ou privées sont de plus en plus ciblées par les cyberattaques.
Bien que ces organisations s’assurent de mettre en place des systemes résilients,
c'est-a-dire, qui s’adaptent aux cybermenaces afin d’éviter que soient compromis la
confidentialité, l'intégrité et la disponibilité des données, le risque zéro n’existe pas. Un
incident important peut entrainer des interruptions de leurs services, compromettre leur
fonctionnement et engendrer des risques pour la sécurité des données.

Dans ce contexte, certains types d’infrastructures revétent un caractére stratégique pour le
Québec et leur perturbation peut avoir une incidence sur la qualité de vie de la population
québécoise. C’est le cas, par exemple, des infrastructures et systémes essentiels soutenant
les secteurs de la santé, du transport, des télécommunications ou de I'énergie. Toutefois,
lorsque ces infrastructures sont sous la responsabilité d’entités qui ne sont pas des
organismes publics assujettis a la Loi sur les ressources informationnelles, celles-ci n'ont
aucune obligation de partager au MCN des informations relatives a des incidents de sécurité
ce qui prive le gouvernement d’'information visant a mieux protéger les organismes publics
face aux menaces de cybersécurité, et, surtout de prévenir les répercussions sur les
services publics.

Sécurité des actifs ou des services en ressources informationnelles lors d’acquisitions

Lorsque les organismes publics doivent acquérir des actifs en ressources informationnelles,
ceux-ci le font en respectant le corpus Iégislatif en matiére de contrats publics. lls définissent
ainsi leurs exigences et leurs besoins d’affaires pour ensuite conclure des contrats. Force
est de constater que 'ensemble des produits ne sont pas équivalents en termes de sécurité.
Toutefois, aucune analyse n’est effectuée sur ces produits dont les résultats pourraient
guider les organismes publics dans leur acquisition.

Données numériques gouvernementales

Parmi les modifications apportées a la Loi sur les ressources informationnelles en 2021,
se trouve l'introduction de concepts fondamentaux en matiére de gestion des données
numériques gouvernementales, comme l'inventaire consolidé des données numériques
gouvernementales, les sources officielles de données numériques gouvernementales,
les sources officielles de données de référence ainsi que des mécanismes structurants
favorisant la mobilité et la valorisation des données numériques gouvernementales. Alors
que la source officielle de données numériques gouvernementales est un organisme
public désigné par le gouvernement qui recueille, utilise ou communique des données
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numériques gouvernementales a des fins administratives ou de services publics
énumérées dans la Loi sur les ressources informationnelles, la source officielle de
données de référence, est aussi un organisme public, mais qui regoit plutdt son mandat
du gestionnaire des données numériques gouvernementales lequel prévoit une
publication sur un site Internet de données ouvertes ou d’un jeu de données en format
ouvert.

L’introduction du concept de source officielle de données numériques gouvernementales
ne prévoyait toutefois pas que l'utilisation des données de cette source soit obligatoire
pour les organismes publics. Ainsi, 'assurance que les citoyennes ou les citoyens n’ont
pas a retransmettre a des organismes des informations déja transmises ne peut étre
atteinte avec certitude.

En 2021, la Loi sur I'lnstitut de la statistique du Québec (chapitre 1-13.011) a été modifiée
par l'introduction d’'un chapitre sur la communication de renseignements désignés a des
fins de recherche aux chercheurs liés a un organisme public. La cohérence entre ce
régime d’accés aux données de recherche et celui prévu a la Loi sur les ressources
informationnelles dans le cadre des sources officielles des données numériques
gouvernementales est recherchée.

Le concept de source officielle de données de référence était également introduit a la Loi
sur les ressources informationnelles en 2021. Toutefois, I'expression laisse croire que le
mécanisme de désignation devrait étre similaire a celui de la source officielle de données
numeriques gouvernementales, ce qui n'est pas le cas.

Télécommunications

Depuis sa création, le MCN offre ou développe différents services en matiére de
téléecommunications. Il a notamment la responsabilité du Réseau intégré de
télécommunication multimédia (ci-aprés, le « RITM »). Grace a son réseau de fibre
optique, le RITM joue un rdle essentiel dans différentes activités du gouvernement du
Québec en permettant une grande efficacité dans les échanges de données tout en
assurant une connectivité performante, sécurisée, robuste ainsi que la confidentialité de
linformation. Le RITM procure des services de télécommunications a prés
de 100 organismes publics ainsi qu'aux 34 établissements du réseau de la santé et des
services sociaux. Depuis 2020, le RITM migre progressivement son offre de service vers
le Réseau gouvernemental de télécommunication (ci-apreés, le « RGT »), un réseau plus
moderne qui s’appuie sur des technologies plus récentes et qui améliorent la sécurité de
l'information.

Le MCN opére également le Réseau national intégré de radiocommunication (ci-apres,
le « RENIR ») qui couvre plus de 560 000 km?. Grace au RENIR, le MCN offre aux
intervenants de la sécurité publique et de la sécurité civile un réseau interopérable leur
permettant de communiquer entre eux dans un souci d’efficacité accru. Il agit en étroite
collaboration avec le ministére de la Sécurité publique et divers intervenants.



Desserte des services de télécommunications

Actuellement, le MCN ne contréle pas tous les leviers lui permettant d’assurer le bon
déroulement de la migration du RITM vers le RGT, puisqu’'une partie des travaux est
confiée a des entreprises du secteur privé. Considérant 'importance de la connectivité
dans les projets en cours au sein de I'administration publique, tel le programme de
consolidation des centres de traitement informatique, le gouvernement du Québec ne doit
pas uniquement se fier au secteur privé pour déployer un réseau de connectivité qui offre
redondance, fiabilité et sécurité a sa clientéle.

Optimisation des ressources de I'Etat québécois

A I'heure actuelle, aucun organisme public ne détient la responsabilité gouvernementale
des services en télécommunications. Cette absence de responsabilité ne permet pas de
proposer une vision, une gouvernance et une cohérence de I'ensemble de l'activité
gouvernementale en cette matiére. Conséquemment, le gouvernement se prive d’'une
action coordonnée et claire a I'égard de ses infrastructures critiques et stratégiques. Cette
situation s’observe par le dédoublement des initiatives pour I'Etat québécois se traduisant
par d'importants investissements en télécommunications.

Contrairement au RENIR dont les infrastructures de radiocommunication appartiennent
au gouvernement, les réseaux de fibre optique que propose le MCN dans son offre de
service en télécommunication sont offerts par lintermédiaire de fournisseurs de
télécommunications privés qui en sont propriétaires. Ainsi, dans le cas du RITM, le MCN
finance le déploiement de ces réseaux, mais n’en acquiert pas la propriété. Par
conséquent, un tel modéle correspond pour le gouvernement a un codt récurrent.

Le MCN doit également louer aux télécommunicateurs l'accés a ces réseaux en
concluant des ententes de services. Bien qu'il soit prévu dans le cadre du RGT que le
gouvernement du Québec deviendra propriétaire d’'une partie de [linfrastructure
centralisée, il demeurera dépendant des liens de télécommunications du secteur privée.
Considérant que la Loi sur le ministére de la Cybersécurité et du Numérique ne prévoit
pas que le MCN puisse développer et exploiter son propre réseau de fibre optique dans
le cadre de sa mission, il n’est pas possible pour le MCN de s’affranchir de cette
dépendance.

Baux en infrastructures de télécommunications

Le MCN offre des services de radiocommunication a différents clients, notamment la
Sareté du Québec, le ministére des Transports et de la Mobilité durable et le ministére
de la Sécurité publique. Ces services sont offerts grace a des immeubles, des
infrastructures et des équipements (terrains, pylénes, batisses, antennes, etc.) installés
partout sur le territoire québécois.

Lors de la construction du RENIR, l'une des exigences d’'Innovation, Sciences,
Développement économique Canada? visait a limiter la prolifération des pylénes dans le

3Innovation, Sciences et Développement économique Canada est un ministére du gouvernement du
Canada.



paysage québécois. Cette exigence a eu comme résultat, pour le MCN, de devenir
propriétaire de 40 % des sites de son parc et de louer des biens et des services a
certaines compagnies privées pour l'utilisation ou linstallation d’antennes et d’autres
équipements sur ses immeubles et ses infrastructures. Le MCN est donc locataire sur
plus de 60 % des autres sites qu’il occupe, ce qui se traduit par la signature de baux entre
le MCN et les propriétaires de sites de radiocommunications. Ces locateurs sont des
organismes publics, des entreprises du gouvernement (établissements publics, centres
de services scolaires, Hydro-Québec, etc.) ou des entreprises privées. Le MCN gere
actuellement plus de 260 baux en tant que locataire.

Lorsque le Centre de services partagés du Québec (ci-aprés, « CSPQ ») avait la
responsabilité du RENIR, le Reglement sur les contrats du gouvernement pour la location
d'immeubles (chapitre C-65.1, r. 7) ne trouvait pas application, car le CSPQ n’était pas
un organisme budgétaire visé par l'article 1 de ce reglement. Il pouvait donc conclure
lui-méme les contrats de location sans obtenir I'autorisation du Conseil du trésor.

Depuis la création du MCN, désormais responsable du RENIR, ce réglement lui est
applicable considérant que les ministeres y sont spécifiquement mentionnés.
Conséquemment, le MCN doit demander l'autorisation du Conseil du trésor avant de
signer tout contrat de location lorsqu’il acquiert des droits d’'occupation d'immeubles et
lorsque la dépense est de 10 000 dollars ou plus, ce qui est le cas de la plupart des baux
du RENIR, situation qui a un impact sur le processus de signature de ces contrats.

Gouvernance

Roble et responsabilites

L’article 6 de Loi sur les ressources informationnelles prévoit que le sous-ministre du MCN
agit a titre de dirigeant principal de l'information. Cette fonction a été bonifiée en 2021 par
la création de trois nouvelles fonctions qu’il doit assurer, soit celles de chef gouvernemental
de la sécurité de l'information, de chef gouvernemental de la transformation numérique et
de gestionnaire des données numériques gouvernementales. Ces trois fonctions peuvent
étre déléguées a une ou des personnes relevant de la direction du dirigeant principal de
l'information. Cependant, la délégation des responsabilités énumérées a l'article 7 de cette
loi n’est pas prévue ce qui limite le soutien qui peut étre offert aux organismes publics en
matiére de ressources informationnelles.

Gestion contractuelle

L’article 6 de la Loi sur le ministére de la Cybersécurité et du Numérique prévoit que le
ministre de la Cybersécurité et du Numérique agit a titre de courtier infonuagique pour le
compte des organismes publics, en rendant disponibles des offres infonuagiques par type
de biens ou par type de services.

Depuis la création du courtier infonuagique, les contrats conclus avec les fournisseurs et
des prestataires de services qualifiés dépassent 1,4 milliard de dollars. Grace aux offres
inscrites au catalogue d’offres infonuagiques du courtier, les organismes n'ont pas a
réaliser d’appels d’offres publics puisqu’ils peuvent conclure des contrats de gré a gré
avec les entreprises qualifiées, respectant ainsi les dispositions prévues a la Loi sur les
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contrats des organismes publics (chapitre C-65) et la réglementation qui en découle.
Cette facon de faire se traduit, pour les organismes publics, par des économies de temps
(ils n'ont pas a procéder a un appel d’offres public) et d’argent (les offres du courtier
permettant d’obtenir de meilleurs tarifs). A cet égard, les bénéfices générés par le courtier
infonuagique étaient de 9,5 millions de dollars en 2022-2023 et de prés de 11 millions de
dollars pour l'exercice financier 2023-2024. Considérant les nombreux projets de
transformation numérique entrepris par le gouvernement du Québec, ces bénéfices sont
appelés a augmenter.

Comme les fournisseurs et les prestataires de services qui ont été qualifiés pour offrir des
produits aux organismes publics par I'entremise du courtier sont limités a l'infonuagique,
cela restreint la capacité d’action du MCN de fournir un inventaire technologique complet.
Ainsi, pour le moment, il ne serait pas possible pour le MCN de qualifier des fournisseurs
ou des prestataires de services qui offriraient des produits permettant de renforcer la
continuité des systémes patrimoniaux* critiques utilisés par les organismes publics ou,
encore, de s’affranchir des colts et risques associés a certains fournisseurs en situation de
dépendance monopolistique.

Comité multidisciplinaire sur 'harmonisation des systemes, des normes, des standards

La Loi concernant le cadre juridique des technologies de linformation (chapitre C-1.1)
prévoit aux articles 63 a 67, un comité multidisciplinaire ayant pour objectif 'harmonisation
des systémes, des normes, des standards et autres éléments visant l'utilisation des
technologies.

L’entrée en vigueur de la Loi édictant la Loi sur le ministere de la Cybersécurité et du
Numeérique et modifiant d’autres dispositions a transféré la responsabilité de I'application de
ces articles au ministre de la Cybersécurité et du Numérique.

Depuis la création du MCN, ce comité n’a pas été constitué et en aucune occasion, le besoin
de se référer a ce comité n’a été exprimé. Par ailleurs, le comité d’experts prévu a l'article 9
de la Loi sur le ministére de la Cybersécurité et du Numérique, dont le mandat est de
conseiller le ministre dans les domaines de la cybersécurité et du numérique pourrait
analyser et traiter les questions d’harmonisation technologique.

3- Objectifs poursuivis

Les propositions de modifications législatives proposées sont requises, principalement a la
Loi sur les ressources informationnelles, pour renforcer le cadre de gestion et de
gouvernance des ressources informationnelles. Plus particuliérement, ces propositions
visent a :

4 Les applications patrimoniales, également appelées systémes patrimoniaux, désignent le matériel, les
logiciels ou les systemes qui continuent d’étre utilisés par une organisation, méme s’ils datent d’une
génération antérieure. Ces systémes englobent toute une série de composants, y compris le matériel, les
logiciels et les processus, qui sont devenus obsolétes au fil du temps, mais qui font toujours partie
intégrante des opérations quotidiennes de I'organisation.



— prévoir 'encadrement et la gouvernance de I'identité numérique nationale;

— assurer que les citoyens puissent communiquer une seule fois leurs informations
ou changements les concernant;

— accélérer la transformation numérique des organismes publics;

— renforcer la sécurité de linformation dans I'administration publique en rendant
obligatoire la déclaration par les organismes publics et les entités responsables
d’infrastructures essentielles les risques d’atteinte a la confidentialité, a la
disponibilité ou a l'intégrité d’'une ressource informationnelle;

— avoir une vision et une coordination gouvernementale uniforme en matiére de
télécommunications;

— accroitre la sécurité, la robustesse et la fiabilité des réseaux de connectivité du
Québec;

— offrir de la flexibilité aux organismes publics dans le cadre de leurs acquisitions en
produits et services en matiére de technologies de l'information.

4- Proposition

Le projet de loi propose des modifications a I'encadrement des ressources informationnelles
de 'administration publique, incluant la cybersécurité et le numeérique, afin de poursuivre les
ajustements nécessaires a leur utilisation maximale.

Création de I'identité numérique nationale

Le projet de loi propose d’introduire dans la Loi sur le ministére de la Cybersécurité et du
Numérique lidentité numérique nationale (ci-aprés « INN »), dont l'utilisation ne pourra
toutefois pas étre imposée a un citoyen. L'INN représente un jalon important dans le cadre
de la transformation numérique de I'administration publique. Elle facilitera la prestation de
services en ligne pour les citoyennes et citoyens.

L’INN représente I'ensemble des moyens dont dispose I'Etat pour garantir & toute
personne un acces seécurisé aux prestations électroniques de services gouvernementales
des organismes publics et leur offrir un niveau de confiance élevé lors de leurs
interactions avec I'Etat.

La proposition prévoit que des attestations numériques gouvernementales seront
rendues disponibles et qu’elles pourront étre déposées dans une application développée
dans le projet Identité numérique citoyenne.

La création de I'INN assurera que ces attestations numériques bénéficieront d’'une
reconnaissance juridique équivalente a celles des pieces d’identité physiques actuellement
utilisées tels le certificat ou I'acte de naissance, le permis de conduire, la carte d’assurance
maladie ou un dipléme.

Le projet de loi propose que le ministre de la Cybersécurité et du Numérique assume la
responsabilité de la gouvernance et de la gestion de I'INN et qu’il agisse a titre de source
officielle de données numériques gouvernementales aux fins de I'INN. Il devra aussi
fournir aux organismes publics les services relatifs a I'identité numérique et les prévoir



dans son offre de services. Cela permettra de faciliter la prestation de services pour les
citoyennes et citoyens, tout en diminuant les colts d’opération de I'Etat et en augmentant
son efficacité. La proposition prévoit également que le ministre de la Cybersécurité et du
Numérique, comme responsable de I'INN, collaborera avec le ministre de 'Emploi et de la
Solidarité sociale a l'offre de services aux citoyens et aux entreprises, notamment par
'entremise d’un guichet multiservice, partout sur le territoire du Québec.

Ainsi, il est visé que I'INN permette aux organismes publics :

— d’avoir accés a des renseignements personnels fiables, valides et integres provenant
d’une source officielle;

— de respecter les encadrements Iégaux en matiére de protection des renseignements
personnels permettant ainsi de limiter les impacts lors d’un incident de confidentialité;

— d’avoir accés a une solution simple et fiable de valider l'identité d’'un citoyen avec
lequel ils souhaitent interagir;

— d’augmenter la capacité d’offrir des services en ligne de bout en bout, qui ne requiert
pas une intervention en présentiel.

A I'égard des citoyens, 'INN permettra notamment :

- de prouver leur identité en divulguant seulement les renseignements personnels
requis pour le service qu’ils souhaitent obtenir;

- dutiliser des attestations numériques pour avoir accés aux services en ligne de
'administration publique, réduisant les risques de vol d’identité et de fraude;

- d’exercer un contrdle accru sur leurs renseignements personnels en approuvant
chaque utilisation de leurs attestations numeériques;

- de conserver leurs attestations numériques dans une application (portefeuille) sur
leur appareil mobile;

- d’avoir besoin d’'un seul identifiant et mot de passe pour avoir a acces aux services
en ligne de I'Etat.

Pour veiller a la mise en ceuvre des bénéfices permis par I'INN, il est proposé que le
gouvernement puisse prévoir, par réglement, les objectifs et les cibles que doivent
respecter les organismes publics pour les fins de I'INN. Il peut également confier a un
organisme public une responsabilité particuliere pour ces fins. Il peut également prévoir
les situations ainsi que les critéres et les modalités de reconnaissance permettant de
rendre interopérable l'identité numérique nationale entre plusieurs gouvernements
simplifiant ainsi I'accés aux divers services publics, tout en assurant la sécurité des
interactions. Ceci inclut le gouvernement fédéral, les gouvernements provinciaux et
territoriaux ainsi que les municipalités. Toujours par reglement, le gouvernement peut
déterminer les modalités reliées au registre de I'INN, les données qui le composent et les
normes de qualité de celles-ci.

Alors que le projet de loi propose de prévoir les fonctions, les responsabilités, les
pouvoirs, les devoirs et les obligations du ministre de la Cybersécurité et du Numérique
et des organismes publics dans le contexte de lidentité numérique nationale, son
opérationnalisation ne se fera pas au lendemain de la sanction de I'actuelle proposition
puisqu’elle s’appuie notamment sur la réalisation des projets prévus dans le Programme
SQIN. Certains projets du Programme sont en cours alors que d’autres sont en

10



planification. Conséquemment, I'utilisation de I'INN se fera de fagon progressive par les
citoyens.

Sécurité de I'information
Déclaration des incidents de sécurité de I'information

Afin d’accroitre I'efficacité de la lutte contre les cyberattaques et cybermenaces au sein de
I’Administration publique, il est proposé que les organismes publics doivent, avec diligence,
aviser le ministre de la Cybersécurité et du Numérique deés qu’ils constatent qu’une
ressource informationnelle ou une information sous leur responsabilité fait 'objet d’'une
atteinte a sa confidentialité, sa disponibilité ou son intégrité et que cette atteinte présente un
risque de préjudice sérieux.

Pour une optimisation de cette lutte, le projet de loi propose que le gouvernement puisse
prévoir que cette déclaration soit applicable a toute personne ou a toute autre entité
propriétaire ou exploitante d’'un systéme ou d’une infrastructure essentiels.

Il est prévu que le ministre puisse prendre un réglement qui déterminera les cas, les
circonstances ou les critéres permettant de déterminer si une atteinte présente un risque de
préjudice sérieux.

Il est également proposé d’ajouter une responsabilité au chef gouvernemental de la
sécurité de I'information (CGSI) en lui permettant de procéder, selon certaines conditions,
a des analyses concernant la sécurité offerte par un actif informationnel ou un service en
ressources informationnelles qui est utilisé dans les systémes d’un organisme public. Le
CGSI donnera son un avis a cet organisme concernant le niveau de sécurité estimé en
fonction de l'utilisation prévue.

Données numériques gouvernementales

Lorsque pour obtenir un service, un organisme public a besoin d’une information sur un
citoyen que celui-ci a déja communiqué a un autre organisme, plutét que de la demander
de nouveau a celui-ci, une disposition serait introduite a la Loi sur les ressources
informationnelles afin que les organismes publics soient tenus d’utiliser cette donnée, si elle
est détenue par un organisme public qui est désigné comme source officielle de données
numériques gouvernementales, et ce, afin d’assurer la cohérence des données concernées.
L'utilisation de ces données diment désignées se matérialisera au fil des transformations
numériques et des refontes de systémes dans un objectif d’efficience.

L’introduction de cette obligation permettrait aux citoyennes et aux citoyens de
communiquer une seule fois leurs informations au gouvernement. Cette approche
assurerait également la cohérence des données numériques gouvernementales tout en
éliminant les collectes de données indépendantes par chaque organisme public. Le
gouvernement aurait toutefois la possibilité de soustraire un organisme de cette obligation.

L’obligation d’utiliser les données détenues par une source officielle ne restreint pas le droit
des organismes publics a conclure des ententes de communication, mais contribue plutot a
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améliorer la mobilité et la valorisation des données numériques pour et par le gouvernement
du Québec.

Cohérence entre les régimes d’acces aux données

La proposition prévoit de faire les ajustements requis afin d’éviter que soit pergue toute
ambiguité a I'égard de la source de données a utiliser a des fins de recherche. Cette
précision est nécessaire considérant la présence du régime d’accés aux données
numériques gouvernementales figurant a la Loi sur les ressources informationnelles et celui
qui figure a la Loi sur I'Institut de la statistique du Québec (chapitre 1-13.011) concernant les
données de recherche. Ainsi, il est proposé de retirer « recherche et développement » des
fins administratives ou de services publics prévues a la Loi sur les ressources
informationnelles dans le cadre de la mobilité et de la valorisation au sein de I’Administration
publique des données numériques gouvernementales.

Retrait de la source officielle de données de référence

L’organisme public qui se verra confier le mandat, par le gestionnaire des données
numériques gouvernementales, de diffuser des données ouvertes ou un jeu de données en
format ouvert n’agira plus a titre de « source officielle de données de référence ». Cette
désignation sera retirée. Ainsi, le concept de « source officielle » sera uniquement lié a la
source officielle de données numériques gouvernementales et ne sera plus lié au concept
de données ouvertes.

Télécommunications

Il est proposé que le ministre soit responsable de développer la vision globale des
infrastructures et des services de télécommunications. A ce titre, il conseillerait le
gouvernement sur toute question concernant ces infrastructures et ces services.
Egalement, il pourrait donner son avis & un organisme public afin de favoriser la
mutualisation et 'optimisation des infrastructures de télécommunications et des services en
télécommunications qui se rattachent a celles-ci.

Il est également proposé que le ministre coordonne les actions des organismes publics au
regard de leurs infrastructures de télécommunications dans Il'objectif d’assurer une
gouvernance intégrée de ces infrastructures.

Lorsqu’un organisme réalisera un projet en télécommunication qui visera le développement
d'un réseau de télécommunications ou l'amélioration d’'un réseau existant, incluant
'acquisition, I'évolution ou le remplacement de tout actif y afférent, celui-ci constituera un
projet en ressources informationnelles au sens du premier alinéa de l'article 16.3 de la Loi
sur les ressources informationnelles. Il devra alors se conformer a toutes les obligations
prévues a cette loi a I'égard de tels projets.

Le ministre aurait également le pouvoir de développer et d’exploiter un réseau
d’infrastructures de connectivité, pour les fins des services de télécommunications qu'’il
fournit, tout en disposant de droits et de pouvoirs dont celui d’acquérir, d’offrir en location et
de vendre tout bien, et ce, a des fins non commerciales. Le MCN aura ainsi la possibilité de
devenir un fournisseur de services en télécommunications vers lequel se tournent les
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organismes publics pour faire des économies d’échelle tout en s’assurant de renforcer la
sécurité et la résilience de leurs infrastructures.

Une définition d’« infrastructure de connectivité » est également proposée laquelle inclut
toute infrastructure qui utilise une transmission filaire ou non filaire de données, comme la
fibre optique, les antennes, les tours de télécommunications, les satellites, les ordinateurs
ou les systémes informatiques.

Cette proposition place le MCN a I'avant-plan du secteur des télécommunications a I'échelle
gouvernementale, en regroupant la gouvernance, la coordination de I'expertise et les
décisions sous une méme autorité.

Baux en infrastructures de télécommunications

Afin que le MCN puisse conclure seul ses contrats de location d’immeubles en
télécommunication, il est proposé que le Reglement sur les contrats du gouvernement pour
la location d’'immeubles (chapitre C-65.1, r. 7) ne s’applique pas aux contrats de location
conclus ou a étre conclus par le MCN.

Cette modification permettra d’optimiser les nombreuses opérations liées aux
télécommunications sous la responsabilité du MCN.

Gouvernance
Roéle et responsabilités

Afin de favoriser une mise en ceuvre efficace et optimale des responsabilités attribuées au
dirigeant principal de l'information, il est proposé d’introduire la possibilité qu’il puisse
déléguer, en tout ou en partie, ses fonctions, pouvoirs ou responsabilités a une personne
titulaire d’'un emploi supérieur relevant de sa direction, et ayant le rang de sous-ministre
adjoint.

L’acte de délégation pourrait également autoriser la subdélégation de I'un ou l'autre de ces
fonctions, pouvoirs ou responsabilités qu’il indique. Toutefois, dans le cas de I'une des
responsabilités prévues a l'article 12.6 de la Loi sur les ressources informationnelles, la
subdélégation ne pourrait étre faite qu’a un membre du personnel d’encadrement sous la
direction du chef gouvernemental de la sécurité de I'information.

Gestion contractuelle

Il est proposé d’élargir la portée du courtier infonuagique pour que celui-ci devienne le
courtier infonuagique et en technologies spécialisées. Cette proposition permettrait de
mettre en place, au bénéfice des organismes publics, un catalogue qui se verrait bonifier de
quatre catégories de produits ou de services ciblés, lesquelles ayant comme dénominateur
commun d’étre nécessaires pour assurer I'entretien, I'évolution ou le remplacement d'un
systéme utilisé en soutien & I'accomplissement d’'une mission de I'Etat et d’avoir un
caractére névralgique. Le catalogue viendrait ainsi, a linstar de l'offre actuelle en
infonuagique, donner davantage de précisions sur les prestataires de services qualifiés ainsi
gue sur les produits et services qui seraient disponibles.
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Ainsi, la proposition permettrait la mise en place d’un catalogue d’offres hybrides (sur site
et en infonuagique) qui répond davantage aux besoins des organismes publics en offrant
un inventaire plus diversifié et complet des solutions infonuagiques ou technologiques
disponibles. L'offre pourrait prévoir des choix de logiciels préqualifiés pour éviter les
dépendances a certains fournisseurs ainsi que pour permettre I'évolution des systémes
patrimoniaux (ex.: Solutions d’affaires en gestion intégrée des ressources [SAGIR]).
Finalement, la proposition offrirait des économies de processus pour les organismes publics
en leur permettant de conclure des contrats de gré a gré avec les fournisseurs et les
prestataires de service les plus avantageux, aux conditions prénégociées, tout en
respectant I'encadrement applicable, y compris les accords de libéralisation des marchés
publics. Egalement, la force du regroupement pourrait se traduire, pour le gouvernement,
par une posture de négociation bonifiée.

Il est donc proposé d’ajouter ces quatre catégories qui répondent a des besoins
concernant :

1. Les progiciels de gestion intégree;

2. La cybersécurité;

3. Les fondations servant d’infrastructures technologiques;

4. Les systémes patrimoniaux de la plateforme applicative sur ordinateur central.

Comité multidisciplinaire sur 'harmonisation des systemes, des normes, des standards

Il est proposé d’abroger ce comité prévu a la Loi concernant le cadre juridique des
technologies de l'information (chapitre C-1.1). Si le ministre devait solliciter une opinion
d’experts dans ces domaines, il aura la possibilité de confier un mandat au comité d’experts
prévu dans la Loi sur le ministére de la Cybersécurité et du Numérique.

Autres mesures

Lors de la création du MCN, la responsabilité qui était dévolue au Conseil du trésor d’agréer
un prestataire de certification qui délivre des biclés et des certificats, utilisés lors de la
présentation des réquisitions d’inscription et des documents qui les accompagnent
(dispositions prévues au Reglement sur la publicité fonciére [chapitre CCQ, r. 6]), n’avait
pas fait 'objet d’'une modification de cohérence pour étre dorénavant sous la responsabilité
du ministre de la Cybersécurité et du Numérique. En effet, les analyses nécessaires a cet
agrément étaient a I'époque réalisées par le Sous-secrétariat du dirigeant principal de
'information et de la transformation numérique, lequel n’existe plus, étant une des entités
fusionnées pour la création du nouveau ministére. La proposition vise donc a faire
lajustement dans ledit réglement pour que la responsabilité soit dévolue au bon
responsable.

La proposition prévoit également des modifications a la Loi sur l'assurance maladie
(chapitre A-29) permettant d’assurer la communication entre le fichier d’inscription des
personnes assurées de la Régie de l'assurance maladie du Québec et le registre de
l'identité numérique nationale.
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La Loi sur 'administration fiscale (chapitre A-6.002) est également modifiée afin de garantir
le rOle de corroboration de Revenu Québec dans le cadre de I'INN, fonction que Revenu
Québec occupe déja dans le cadre du Service d’authentification gouvernementale. Des
modifications de concordance entre cette loi et la Loi sur les ressources informationnelles
sont également effectuées, notamment a I'égard des modifications apportées a cette
derniére en décembre 2023.

5- Autres options
Identité numérique nationale

Il a été évalué de prévoir uniquement les assises juridiques permettant I'opérationnalisation
de l'identité numeérique nationale. Cette solution ne permettait toutefois pas d’enchéasser les
principes de fonctionnement des attestations d’identité numériques, de 'application ou sont
déposées ces attestations et linteropérabilité avec d’autres gouvernements, lesquels
correspondent a des fonctions essentielles au déploiement optimal de I'identité numérique
nationale.

Télécommunications

Il a été évalué de proposer une approche a des fins commerciales visant la mutualisation
des services de télécommunications et de location auprés du secteur privé, en cas de fibres
excédentaires. Bien que cette solution aurait pu contribuer a assurer une rentabilité accrue
des investissements gouvernementaux, I'ampleur des investissements qui auraient été
requis n'était pas compatible avec la situation budgétaire gouvernementale actuelle.

Gouvernance
Roéle et responsabilites

Il a été envisagé de créer la fonction de dirigeant principal adjoint de I'information qui aurait
pu exercer des pouvoirs similaires a ceux du dirigeant principal de l'information lorsque
nécessaire. Or, pour éviter de créer une autre responsabilité officielle et afin de maintenir
une certaine flexibilité, 'approche de la délégation et de la subdélégation comme proposée
a été privilégiée.

Gestion contractuelle

Un nouveau mode d’acquisition dont les modalités auraient été semblables a celles de
larticle 48.1 du Reéglement sur les contrats des organismes publics en matiére de
technologies de l'information (chapitre C-65.1, r. 5.1) a été analysé, lequel aurait permis
'achat de composantes spécifiques pour des actifs en fonction, sans avoir recours a un
appel d’offres public lorsque le changement de fournisseur n’est pas possible. Cependant,
cette option n’offrait pas des solutions permettant de soutenir le délestage des technologies
faisant I'objet actuellement d’'une dépendance a certains fournisseurs.
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6- Evaluation intégrée des incidences
Citoyennes et citoyens

En créant I'INN, l'accés aux services gouvernementaux sera simplifié¢ et éventuellement
possible auprés d’autres gouvernements que celui du Québec.

Les nouvelles dispositions en matiére de sécurité de I'information permettront d’'améliorer la
continuité et la qualité des services numériques offerts.

Environnementale et territoriale

En permettant au MCN d’acquérir des infrastructures de télécommunication, celui-ci aura
un meilleur contréle sur la connectivité des régions et assurera la cohésion entre le
développement des différentes infrastructures des intervenants de ces régions.

Gouvernance

Les nouvelles responsabilités dévolues au ministre (télécommunications, élargissement
de la portée du courtier en infonuagique) permettront a ce dernier de maximiser son offre
de service en matiére de cybersécurité et du numérique, comme le prévoit la Loi sur le
ministere de la Cybersécurité et du Numérique.

Egalement, les avis de niveau de sécurité que pourra donner le chef gouvernemental de
la sécurité de I'information assureront une meilleure protection des actifs acquis par les
organismes publics.

L’obligation proposée d’utiliser les données des sources officielles vient formaliser la
concertation des organismes publics et la valorisation des données numériques
gouvernementales de maniére a améliorer la cohérence de I'information utilisée par les
organismes publics.

La mutualisation d’'un seul service d’authentification permettra de réduire les colts liés au
développement, a I'exploitation et a I'entretien de plusieurs services similaires.

Economique

La possibilité pour le MCN d’exploiter et de développer un réseau d’infrastructures de
connectivité lui permettra de devenir propriétaire de certains biens et ainsi limiter la
dépendance a des entreprises privées.

En prévoyant que la déclaration des incidents de cybersécurité soit applicable a des
entités privées propriétaires ou exploitantes d’un systéme ou d’une infrastructure
essentielle, désignées par le gouvernement, une analyse d’impact réglementaire sera
produite pour accompagner le dossier qui sera prépare.
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Relations fédérales, provinciales et territoriales

Les fondements de l'identité numérique nationale faciliteront I'interopérabilité avec les
solutions d’identités d’autres provinces et territoires du Canada, du gouvernement fédéral
et des municipalités.

7- Consultation entre les ministéres et avec d’autres parties prenantes

Les propositions ayant fait I'objet de consultations avec les ministéres et les autres parties
prenantes sont celles concernant l'identité numérique nationale, la gouvernance, les
télécommunications, les données numériques gouvernementales ainsi que la sécurité de
systémes et d’infrastructures essentiels.

Les organismes publics suivants ont étés consultés a I'égard des sujets sous leur
responsabilité : ministere du Conseil exécutif, incluant le Secrétariat a I'internet haute
vitesse et aux projets spéciaux de connectivité, ministére des Finances, Secrétariat du
Conseil du trésor, ministére des Transports et de la Mobilité durable, ministére des Affaires
municipales et de I'Habitation, ministére de la Culture et des Communications, ministere de
'Economie, de Ilnnovation et de I'Energie, ministére de I'Education, ministére de
'Enseignement supérieur, ministére de 'Emploi et de la Solidarité sociale, ministere de
I'lmmigration, de la Francisation et de I'Intégration, ministére de la Justice, ministére de la
Langue frangaise, ministere des Ressources naturelles et des Foréts, ministére de la
Sécurité publique, ministere de la Santé et des Services sociaux, ministére du Travail,
ministére de 'Environnement, de la Lutte aux changements climatiques, de la Faune et des
Parcs, la Régie de I'assurance maladie du Québec, la Société de I'assurance automobile
du Québec, Revenu Québec, la Sireté du Quebec, le Secrétariat a la réforme des
institutions démocratiques, a I'accés a I'information et a la laicité ainsi que le Secrétariat du
Québec aux relations canadiennes.

8- Mise en ceuvre, suivi et évaluation

Depuis son entrée en vigueur en 2011, la Loi sur les ressources informationnelles prévoit la
production, tous les cing ans, d’un rapport sur son application. Ce rapport doit faire I'objet
d’'un dépdbt a ’Assemblée nationale. Les présentes dispositions qui modifient la Loi sur les
ressources informationnelles pourront étre évaluées a ce moment, le prochain rapport étant
prévu le 13 mai 2026.

Le MCN mettra en place un calendrier de mise en ceuvre afin de veiller a une application
rapide de la présente proposition législative, notamment pour les dispositions qui
nécessitent la collaboration de certains partenaires.

Concernant la déclaration d’incidents de sécurité de l'information, il est prévu qu’'un
reglement vienne préciser les entités visées. Considérant que toute nouvelle exigence
envers les entreprises privées doit faire I'objet d’'une analyse d’'impact réglementaire, cette
derniére sera déposée de maniére concomitante au dépot du réglement.

17



Plusieurs projets du Programme SQIN sont inclus au Portefeuille des projets prioritaires en
ressources informationnelles 2024-2025 établissant les priorités gouvernementales au
regard des initiatives de transformation numérique des organismes publics, qui a fait 'objet
d’'une approbation par le Conseil des ministres le 8 mai 2024.

De ces projets, deux sont en exécution. Le projet Accés bonifié aux prestations
électroniques de services Citoyens est avancé a 91 % et est prévu se terminer au
13 mai 2025. Pour sa part, le projet Identité numérique citoyenne a une date de fin autorisée
au 31 mars 2025.

Les autres projets qui sont inclus au portefeuille, comme fondations numériques (des
plateformes ou des composants communs pouvant étre utilisés et intégrés a méme les
prestations de services de I'ensemble des organismes publics) et qui sont a la phase de
planification, sont les suivants :

Liste des projets Description des fondations numériques

Echanges sécuritaires de données (SQIN) Fondation : Gestion unifiée de l'identité :

Vise la synchronisation des données d’identité
détenues par les organismes publics afin d’assurer
l'intégrité et la qualité des échanges d’information
concernant les citoyens

Fondation : Changement d’adresse citoyen unifié :

Vise la possibilité, pour les citoyens, de procéder a un

changement d’adresse unique pour 'ensemble des

organismes publics détenant ces informations.
Représentation citoyen (SQIN) Fondation : Représentation citoyen

Vise l'identification des moyens permettant a une
personne, a l'aide de son portefeuille numérique,
d’agir pour une personne qu’elle représente.

9- Implications financiéres

La mise en ceuvre des orientations de la présente proposition Iégislative sera réalisée a
méme le financement alloué au MCN en fonction des priorités ministérielles et
gouvernementales. En effet, les orientations suggérées sont prévues par des projets ou des
initiatives déja autorisés par le gouvernement, le Secrétariat du Conseil du trésor ou le
dirigeant de I'organisme, le cas échéant, et leur financement est déja prévu par I'enveloppe
ministérielle, les tarifications en vigueur ou les mesures budgétaires allouées.

10- Analyse comparative
Cadre juridique de I'identité numérique nationale

Le principe d’organisme gouvernemental responsable d’une identité numérique québécoise
se base sur des contextes semblables dans des administrations provinciales, comme
lagence Service Alberta ou le ministétre des Services aux citoyens de la
Colombie-Britannique.
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Par exemple, celui-ci est autorisé a fournir plusieurs services pour la Colombie-Britannique,
notamment pour :

— identifier une personne;

— vérifier I'identité d’'une personne;

— mettre a jour les renseignements personnels sur I'identité d’'une personne;
— la délivrance d’un justificatif physique ou électronique a une personne.

Au niveau de 'opérationnalisation de I'identité numérique nationale, le MCN s’est inspiré de
ce qui se fait dans dautres provinces canadiennes, comme [I'Ontario ou la
Colombie-Britannique, qui offrent déja un service d’identification numérique officiel. A
l'international, des comparatifs ont été faits avec des projets de loi ou avec des lois
existantes d’autres gouvernements, comme ceux de I'Union européenne, de la France, de
'Allemagne ou de I'Australie, lesquels sont semblables aux mesures proposées dans le

cadre de I'actuel projet de loi.

Sécurité de I'information

La déclaration d’incidents touchant la sécurité des infrastructures essentielles s’inspire
notamment des mesures prévues aux différentes lois et différentes stratégies d’autres pays,
tels que des gouvernements ameéricains, australiens et néo-zélandais.

Le ministre de la Cybersécurité et du
Numérique,

ERIC CAIRE

19





